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CATALOG OF ELECTIVE DISCIPLINES ON EP 6В06150- «Information and communications technology and security»
	Модуль атауы 

Наименование модуля

Module name


	Пән атауы

Наименование дисциплины

Discipline Name
	Цикл 

Цикл

Cycle 
	Пәннің коды

Код дисциплины

Disciplinе code
	Кредит саны

Кол-во кредитов

Number of credits
	Пәннің форматы дәріс/

зертхана/

прак/ағым

СӨЖ
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ӨСӨЖ

Формат дисциплины лек / лаб / пр / тек СРС / пром СРС/СРСП

Discipline format lect / lab / pr / / SIW / SIW SIWT / 

	Семестр/ Семестр / Semester 
	Курстын жұмыс/жоба/ Курсовая работа / проект  

Course work / project
	Перереквизиттер 

Постреквизиттер

Пререквизиты  Постреквизиты

Prerequisites / 

Рost-requisites
	Пәннің мақсаты мен қысқаша мазмұны

Цель и краткое содержание дисциплины

Purpose and brief content of the discipline
	Күтілетін оқу нәтижелері

Ожидаемые результаты обучения

Expected learning outcomes
	Оқытушылар

Препода-ватели

Teachers

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12 

	ЖАЛПЫ МОДУЛЬДЕР/ ОБЩИЕ  МОДУЛИ/ GENERAL MODULES

	Әлеуметтік-этникалық даму модулі                                                                                                                                                                                                                                                                                                                             
	Экожүйе және құқық


	ЖБП/ЖК
	EK
2109
	5
	60/55/12,5/22,5

	4
	-
	Пререквизиттер: Қазақстанның қазіргі заман тарихы                        Постреквизиттер: Саясаттану және әлеуметтану
	Мақсаты: қазақстандық патриотизмді тәрбиелеу, білім алушылардың дүниетанымын қалыптастырады үшін экологиялық қауіпсіздік ұғымдары мен критерийлері
аумақтық кешендер, экожүйелер және адамдар;
экологиялық даму тұжырымдамасы туралы түсінікке ие.                                                                                                                             Мазмұны: Биосфераға антропогендік әсер және инженерлік қорғаудың негізгі бағыттары. Негізгі тіршілік ету ортасын қорғау.  Экологиялық құқық туралы түсінік. Экология және экономика. Қоғамды экологияландыру. Құқық негізінің пәні, әдістері, принциптері, белгілері, көздері. Конституциялық құқық, Әкімшілік құқық салалары.
	Білімі: экологиялық қауіпсіздік саласындағы ақпаратты біледі
Икемдігігі:өзінің кәсіби қызметінің  нормативтік актілері және мемлекеттік экологиялық қауіпсіздік саласындағы стандарттарды игереді. 
Дағдысы: түрлі құқықтық мәселелер, қазіргі замандағы нормаларды қолдану бойынша пікір талас жүргізуге, түрлі құжаттарды құқықтық талдауға, экологиялық қауіпсіздік нәтижелеріне дағдыланады.                                                                                            Құзіреттілігі: Өзінің кәсіби қызметінде нормативтік және құқықтық құжаттарды іздеу, талдау және пайдалану дағдыланадын қалыптастырады.     
	67,68,74,75

	Модуль социально-этнического развития
	Экосистема и право
	ООД/

ВК
	EP                      2109
	5
	60/55/12,5/22,5
	
	
	Пререквизиты: 
Современная история Казахстана
Постреквизиты: Социология и политология
	Цель: понятия и критерии экологической безопасности для воспитания казахстанского патриотизма, формирования мировоззрения обучающихся территориальные комплексы, экосистемы и человек;
имеет представление о концепции экологического развития.                                                                                           Содержание: Антропогенные воздействия на биосферу и основные направления инженерной защиты. Защита основных сред обитания.  Понятие об экологическом праве. Экология и экономика. Экологизация общества. Предмет, методы, принципы, признаки, источники основы  права. Отрасли конституционного права, административного права. 
	Знания: знает информацию в области экологической безопасности
Умения:  умеет управлять  нормативными актами своей профессиональной деятельности и стандартами в области государственной экологической безопасности.
Навыки: владеет навыками проведения дискуссий по различным правовым вопросам, применению современных норм, правового анализа различных документов, результатов экологической безопасности.                                                                                                                                                                                                                            Компетенция: владеет навыками поиска, анализа и использования нормативных и правовых документов в своей профессиональной деятельности.
	67,68,74,75

	Socio-ethnic development module   
	Ecosystem and law
	GED/HSC
	EL                                                                                                                                                                                                                                                                                                            2109
	5
	60/55/12,5/22,5
	
	
	Prerequisites: Contemporary History of Kazakhstan.

Post-requisites: Sociology and Political Science
	Purpose:concepts and criteria of environmental safety for the education of Kazakhstan's patriotism, the formation of the worldview of students territorial complexes, ecosystems and people; has an understanding of the concept of environmental development
 Content: Anthropogenic impacts on the biosphere and the main directions of engineering protection. Protection of essential habitats.  The concept of environmental law. Ecology and Economics. Greening of society. The subject, methods, principles, signs, sources of the basis of law. Branches of constitutional law, administrative law.
	Knowledge: knows principles and methods of obtaining and analyzing information in the field of environmental safety
Abilities: use regulations and state standards in the field of environmental safety in their professional activities;
Skills: possess the skills of conducting discussions on various legal issues, the application of modern standards, the legal analysis of various documents, the results of environmental safety.                                                                              Competence: possess the skills of searching, analyzing and using regulatory and legal documents in their professional activities. 
	67,68,74,75

	Әлеуметтік-этникалық даму модулі                                                                                                                                                                                                                                                                                                                             
	Қоғамдық сананы жаңғырту және оның өзекті мәселелері/
	БП/ТК/
	KSZhOOM 
1209
	3
	15/15/45/7,5/7,5
	2
	 
	Пререквизиттер: Қазақстанның қазіргі заман тарихы                        
Постреквизиттер: Саясаттану және әлеуметтану
	Мақсаты: болашақ мамандарда казақстандық қоғамдағы саяси үрдістердің қалыптасуындағы отаншылдықты, тұлғаның адамгершіліктік қабілеттерін,  толеранттылықты тәрбиелеу. Бұл жағдай студенттердің әлеуметтік өзгерістердегі саяси, рухани мәдениетін арттыруға ықпалдасады.
Мазмұны: Бәскеге қабілетті тұлғаны қалыптастырады. Прагматизм- ұлттық, тұлғалық құныдылықтарды таныту құралы. Ұлттық өзін өзі ерекшелеуді қалыптасрыу, зерттеу. Өмір бойы білім алу қағидасы болашақтың іргелі факторы. ҚР эволюциялық дамуы. Қоғамдық сананың ашықтығы рухани жаңғыору шарты ретінде. Модернизацияның негізгі қағидалары. Гуманитарлық білім берудің жаңа жүйесін қалыптастырады.  Білім беру жүйесінде қоғамдық сананы жаңғыртуға ықпалы бар 100 іргелі, классикалық еңбектерді қазақ тіліне аудару. "Туған жер" бағдарламасы қазақстандық отаншылдықтықтың негізі ретінде. " Сакральді Қазақстан географиясы жобаларын енгізу.  Қазақстанддық қоғамды дамытуда "Мәдени георграфиялық белдеу"", "Қазақстанның танымал 100 тұлғасы", "Қазіргі Қазақстандық мәдениеттің жаһандық әлемдегі орны" бағдарламаларының ролі.
	Білімі: XXI  ғасырдағы ұлттық сананы қалыптастырудағы теориялық ережелерін  біледі.
Икемділігі: өзінің рухани адамгершілік білімін қолдану арқылы  елдегі деректерді талдауды меңгереді.
Дағдысы: қоғамдық сананы жаңғыртудың азаматтық, саяси, әлеуметтік әдістерін меңгеріп, көзқарастарын жүйелеуге дағдыланады.                                                                                                                                                                                                                                                                                                                Құзіреттілігі: ұйымдастырушылық-басқарушылық жұмыста қоғамдық сананы жаңғыртудың стратегиялық міндеттерін жүзеге асыруға дайындығын қалыптастырады.
	65-68


APMOS 


Пререквизиты: 

Современная история Казахстана


Цель: воспитать у будущего специалиста нравственные качества личности, патриотизм и толерантность в освоении политических процессов казахстанского общества, что позволит, адекватно ориентироваться в меняющейся, сложной обстановке; повысить общую  политическую и духовную  культуру студентов.


Знания: знает теоретические положения формирования национального сознания в XXI веке.


Умения: умеет анализировать ситуацию в стране, самостоятельно отбирать необходимую информацию, четко формулировать свои мысли, делать выводы и обобщения, используя свой духовно-нравственный  потенциал.


Компетенции: организационно-управленческой деятельности: готовностью притворять в жизнь стратегические задачи модернизации общественного сознания в организационно-управленческой работе

	
	65-68

	Socio-ethnic development module   
	Actual Problems and Modernization of National Awareness
	BD/EC 

	APMGC
1209
	3
	15/15/45/7,5/7,5
	2
	 
	Prerequisites: Modern history of Kazakhstan.

Post-requisites: Sociology and Political Science
	Purpose: to train the future specialist moral qualities of a person, patriotism and tolerance in mastering the political processes of Kazakhstan society, which will allow us to adequately orient ourselves in a changing, complex environment; increase the overall political and spiritual culture of students.
Content: Ways to form a competitive person .. Pragmatism - as the knowledge of national and personal wealth. Ways of preserving national identity. Education - as a fundamental factor of success in the future .. Evolutionary development of Kazakhstan. The openness of consciousness - as a condition for spiritual modernization .. Basic principles of modernization. Forming a system of a new humanities education. The role of "100 new textbooks in the Kazakh language" in the field of education. The sphere of education as the basis of the future. The program "Tugan-zher" - as the basis of national patriotism .. On the need for the introduction of the project "Sacral Geography of Kazakhstan" .. The role of the "Cultural-geographical belt" in the development of Kazakhstan society. Urgency of the project "Modern Kazakhstan culture in the global world". The significance of the project "100 new faces of Kazakhstan".
	Knowledge: the best traditions and prerequisites as an important condition for the success of modernization., The main theoretical positions of the formation of national consciousness in the 21st century.
Abilities: analyze the situation in the country, independently select the necessary information, clearly formulate your thoughts, draw conclusions and generalizations, using your spiritual and moral potential.
Skills: to have the skills of civil and politically weighted behavior, adjusting their political views and actions                                                                                                                                                                                                                                                                                                                  Competence: formation of readiness for the implementation of strategic tasks of modernization of public consciousness in organizational and managerial work.
	65-68

	Әлеуметтік-этникалық даму модулі/
	Мұқтартану
	БП/ТК/                                                                                                                           
	Muh/                                                          1209
	3
	15/15/45/7,5/7,5
	2
	 
	Пререквизиттер: Казақ (орыс) тілі               Постреквизиттер: Қазақ тіліндегі сөйлеу мәдениеті және коммуникация
	Мақсаты: Қазақ және әлем әдебиетіндегі М. Әуезовтің ролі мен орнын ашу.
Мазмұны:  М.Әуезовтің өмірі мен шығармашылығы. Мұхтар Әуезовтің өмірі мен қызметінің негізгі кезеңдері. Мұхтартану ғылымының қалыптасуы. Мұхтартану ғылымын зерттеген ғалымдар. М.Әуезовтің шығармалары бойынша ғылыми жұмыстар. Әуезов шығармаларының қазақ әдебиетіндегі рөлі мен маңызы. М.Әуезовтің ғылыми және қоғамдық қызметі. Жазушы М.Әуезовтың журналистік және журналистік қызметі. Әйелдердің қоғамдағы рөлі туралы жазушы «Адамдық негізі- әйел» мақаласында, М.Әуезовтің ертедегі еңбектері. М.Әуезовтың 20-30 жылдардағы оқиғалары(«Қорғансыздың  күні», «Жетім», «Ескілік  көлеңкесінде», «Барымта» т.б.)Тарихи және әлеуметтік негіздер, «Абай жолы» атты эпикалық роман жазудың тарихы. «Абай жолы» эпикалық романының жарияланымдары мен басылымдарынан бастап «Абай» романының алғашқы әңгімелерін жариялау (1937-1944). Алғашқы басылымдар, «Абай жолы» эпосының толтырылуы мен түзелуі. Әуезов шығармашылығының шыңы - «Абай жолы» тарихи романы. Өткен ғасырдағы қазақ өмірінің «Абай жолы» энциклопедиясы. «Абай жолы» эпосындағы суреттер жүйесі. Мұхтар Әуезовтің «Абай жолы» романындағы әйел бейнелері. Мұхтар Әуезовтың шығармашылығында Абай мен Құнанбайдың бейнелері.
	Білімі: Ғылымда М. Әуезов еңбектеріне  зерттеулерді дамытып қалыптастыра біледі.                                                                                                                      Икемділігі: Мұхтар Әуезовтың өмірі мен шығармашылығының негізгі күндерін меңгереді.                                                                    
Дағдысы: қазақ әдебиетіндегі ғылымның маңызы мен рөлі туралы түсінік қалыптастыруға дағдыланады.                                                                                      Құзыреттіліктер: мәдени өзара түсінушілікті қалыптастырады және ұлттық-мәдени өзін-өзі тануды қалыптастырады.
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	Модуль социально-этнического развития
	Мухтароведение
	БД/КВ                                                                                                              
                                        
	Mukh
1209
	3
	15/15/45/7,5/7,5
	2
	 
	Пререквизиты: Казахский (русский) язык Постреквизиты: Культура речи и коммуникаций в казахском языке
	Цель: Раскрыть роль и место М.Ауэзова в казахской и мировой литературе.
Содержание :  Жизнь и творческая деятельность писателя М.Ауэзова. Основные даты жизни и деятельности Мухтара  Ауэзова. Формирование науки Мухтароведение. Ученые,  исследовавшие  науку Мұхтароведение. Научные труды о творчестве  М.Ауэзова.   Роль и значение произведений Ауэзова  в казахской  литературе. Научная   и общественная деятельность писателя М.Ауэзова. Публицистическая и журналистская  деятельность  писателя М.Ауэзова.  О роли  женщины  в обществе в статье писателя  «Адамдық негізі- әйел», Ранние  произведения М. Ауэзова.  Рассказы М.Ауэзова  в 20-30 годах.  («Қорғансыздың  күні», «Жетім», «Ескілік  көлеңкесінде», «Барымта» т.б.) Историко-социальные основы, история  написания романа-эпопеи «Путь Абая». Из истории издания и публикаций  романа-эпопеи «Путь Абая».Публикации  первичных отрвывков  романа «Абай» (1937-1944). Первые издания, пополнение и  исправление  эпопеи «Путь Абая». Вершина творчества Ауэзова — исторический роман «Путь Абая». «Путь Абая» энциклопедия   казахской жизни  прошлого века.  „Путь Абая “Система образов  в эпопеи.   Женские образы в романе Мухтара Ауэзова «Путь Абая». Образы Абая и Кунанбая в произведении Мухтара Ауэзова.  
	Знания: знает формирования и развития науки мухтароведения.                                                                                                                   Умения: умеет основные даты жизни и творческой деятельности Мухтара  Ауэзова.                                                                                                       Навыки: формирует понятия о значении и роли науки мухтартану в казахской литературе.                                                                                                                                           Компетенции: формирование суждений формирования культурного взаимопонимания и поиска национально- культурной самоидентификации
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	Socio-ethnic Development Module
	Mukhtar studies
	BD/EC 
                                        
	MS  1209
	3
	15/15/45/7,5/7,5
	2
	 
	Prerequisites: Kazakh (Russian) language                          Post-demand: The standard of speech and communication in Kazakh
	Purpose: To reveal the role and place of Mukhtar in the Kazakh and world literature.
Content: The life and creative activity of the writer M. Auezov. The main dates of life and activities of Mukhtar Auezov. Formation of science Muhtarology. Scientists who have researched the science of Makhtarology. Scientific works on the works of M. Auezov. The role and importance of the works of Auezov in the Kazakh literature. The scientific and social activities of the writer M. Auezov. The journalistic and journalistic activities of the writer M. Auezov. On the role of women in society in the article of the writer "Adamy negzі-Ayel", Early works of M. Auezov. M.Auezov's stories in 20-30. (“Korgansyzdyk kүnі”, “Zhetіm”, “Eskіlіk kolenkesіnde”, “Barymta” t.B.)Historical and social foundations, the history of writing the epic novel “The Path of Abai”. From the history of the publication and publications of the epic novel “The Way of Abai”. Publications of the primary stories of the novel “Abai” (1937-1944). The first editions, replenishment and correction of the epic "Path of Abai." The pinnacle of Auezov’s work is the historical novel “The Path of Abai”. "Path of Abai" encyclopedia of Kazakh life of the last century. “The Path of Abay” The system of images in the epic. Female images in Mukhtar Auezov’s novel “The Path of Abai”. Images of Abay and Kunanbay in the work of Mukhtar Auezov
	Knowledge: the formation and development of science muhtar studies.                                                                                                         Abilities: master the basic dates of life and creative activity of Mukhtar Auezov.                                                                                                             Skills: Forms concepts about the importance and role of science in mahtaratana in Kazakh literature.
Competencies: formation of judgments for the formation of cultural understanding and the search for national
and cultural self-identification
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	Әлеуметтік-этникалық даму модулі/
	Абайтану
	БП/ТК/                                                                                                                           
	Aba
 1209
	3
	15/15/45/7,5/7,5
	2
	 
	Пререквизиттер: Казақ (орыс) тілі               Постреквизиттер: Қазақ тіліндегі сөйлеу мәдениеті және коммуникация
	Мақсаты: Қазақ және әлем әдебиетіндегі Абайдың ролі мен орнын ашу.
Мазмұны:  Ақын Абай Құнанбаевтың ғылыми білімдерінің алғашқы эксперименттері. Абайдың алғашқы өмірбаяншысы Әлихан Бөкейханов және оның «Абай (Ибрахим) Құнанбаев» атты мақаласы. А.Байтұрсынов, М. Дулатов, М.Әуезов және ғалымдар ақындардың қазақ халқының рухани және мәдени өміріндегі рөлін анықтайтын құндылығы. М.Әуезовтың «Абайтану» ғылымының негізін қалаушы. Ақынның туындылары туралы ғалымдар К.Мұхамедханов, З.Ахметов және З.Исмағұловтар. М.Мырзахметұлының шығармалары А. Құнанбаевтың  жаңа қырларын және философиялық көзқарастарын анықтауға арналғвн.  Абайдың «Толық адам туралы» ілімі. Гуманистік және қоғам қайраткері Абай Құнанбаевтың моральдық-этикалық көзқарасы. Абай түсінудегі жүрекке табыну. Ақынның педагогикалық және психологиялық көзқарасы. Абайдың танымдық қабілеттері. Абайтану қазіргі кезеңі
	Білімі: Абайдың шығармашылық  білімдерін меңгереуді үйреніп оқып біледі.
Икемділігі: жаңа жағдайда адамның жемісті, сапалы негізде және уақытылы жұмысын орындауды меңгереді.
Дағдысы: белгілі бір мақсатқа қол жеткізу үшін іс-шараларды жылдам орындауға дағдыланады.                                                                                                            Құзыреттіліктер: мәдени өзара түсінушілікті қалыптастырады және ұлттық-мәдени өзін-өзі тануды қалыптастырады.
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	Модуль социально-этнического развития
	Абаеведение
	БД/КВ                                                                                                              
                                        
	Aba
 1209
	3
	15/15/45/7,5/7,5
	2
	 
	Пререквизиты: Казахский (русский) язык Постреквизиты: Культура речи и коммуникаций в казахском языке
	Цель: Раскрыть роль и место Абая в казахской и мировой литературе.
Содержание : Первые опыты научного познания творчества поэта Абая Кунанбаева. Первый биограф Абая АлиханБукейханов и его статья « Абай (Ибрагим) Кунанбаев». Значение статей А. Байтурсынова, М. Дулатова, М. Ауэзова и ученых  в определении роли поэтов в  духовной и культурной жизни казахского народа. М.О.Ауэзов основатель науки «Абайведения». Ученые абаеведыК.Мухамедханов, З. Ахметов, и Ж.Ысмагулов о мастертве поэта.  Исследование М. Мырзахметулы в определении новых граней творчества  и Философских взглядов  А. Кунанбаева. Учение Абая « о полном человеке» Морально-этические взгляды гуманиста и общественного деятеля Абая Кунанбаева. Культ сердца в понимании Абая. Педагогические  и психологические взгляды поэта. Природа, познавательных способностей в понимании Абая. Абаеведение на современном этапе 
	Знания:  знает об основных функциях   Абаеведения
Умения: способен  продуктивно, с должным качеством и в соответствующее время выполнять работу в новых условиях.                                                                                                                              Навыки: имеет навыки выполнения действий для достижения определённой цели                                                                                                            Компетенции: формирует культурное взаимопонимание и поиск национально-
культурной самоидентификации
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	Socio-ethnic Development Module
	Abay Studies
	BD/EC 
                                        
	
AS
 1209
	3
	15/15/45/7,5/7,5
	2
	 
	Prerequisites: Kazakh (Russian) language                          Post-demand: The standard of speech and communication in Kazakh
	Purpose: To reveal the role and place of Abai in the Kazakh and world literature.
Content: The first experiments of scientific knowledge of the poet Abai Kunanbayev. The first biographer of Abai AlikhanBukeykhanov and his article "Abai (Ibrahim) Kunanbayev". The value of the articles by A. Baitursynov, M. Dulatov, M. Auezov and scientists in defining the role of poets in the spiritual and cultural life of the Kazakh people. MO Auezov founder of science "Abai". Scientists abaevydyK.Muhamedkhanov, Z. Akhmetov, and Z. Ismagulov about the masterpiece of the poet. The study of M. Myrzakhmetuly in the definition of new facets of creativity and the philosophical views of A. Kunanbayev.A. Kunanbayeva. The teachings of Abay "about the complete man" The moral and ethical views of the humanist and public figure Abay Kunanbayev. The cult of the heart in the understanding of Abai. Pedagogical and psychological views of the poet. Nature, cognitive abilities in understanding Abai. Abay studies at the present stage
	Knowledge: to form students knowledge of the basic functions of Abai Studies
Abilities:   the ability of a person to be productive, with the proper quality and at the appropriate time to perform work under new conditions.
Skills: automatic execution of an action to achieve a specific goal                                   
Competencies: formation of judgments for the formation of cultural understanding and the search for national
and cultural self-identification
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	Коммуникация және дене мәдениеті модулі 
	Кәсіби қазақ (орыс) тілі                                                                                                                                                                                                                                                          
	БП/ЖООК
	KK(О)T 2201
	3
	30/45/7,5/7,5
	3
	
	Пререквизиттер:
Қазақ (орыс) тілі 1,2                                                                                                                                
Постреквизиттер:

Өндірістік практика Кәсіпкерлік  
	Мақсаты: қазақ тілін саналы түрде салыстыру әдісі және оқытудың негізгі кезеңінде алынған орыс тіліндегі білімді кеңейту және жүйелеу, т.а. лингвистикалық материалды, әсіресе оқылатын мамандықтың терминологиялық корпусы тұрғысынан тұтас түсіну дағдыларын дамыту; кәсіби қарым-қатынас үшін қажетті негізгі техникалық терминологиялық лексиканы меңгеру; студенттерді аударма практикасының теориялық негіздерімен таныстыру және аударма дағдылары мен қабілеттерін дамыту; орыс тіліндегі сөйлеу әрекетінің әр түрлі түрлері бойынша дағдылар мен дағдыларды жетілдіру: сөйлеу (орыс тіліне түсіндірудің әр түрлі түрлері, түсініктеме беру және қорытындылау, сөйлеушінің көзқарасын негіздеу, тақырыптық диалог), жазу (толық аударма, мәтіннің құрылымдық және композициялық бөліктерін безендіру), іздеу және аударма, тыңдау процесінде оқуды іздеу және танысу (техникалық мәтін фонынан негізгі және нақтылайтын мәліметтерді шығару); мамандық бойынша монологиялық тұжырымдар жасау; ақпарат алу мақсатында мамандық бойынша ғылыми әдебиеттерді қолдану; әр түрлі жанрдағы мамандық бойынша мәтін құрастыру нормаларын меңгеру; теорияны нақты практикалық жағдайларда қолдану және мамандық бойынша диалог жүргізу.

Мазмұны: Кәсіби сөйлеудің түрлері мен формалары. Ауызша және жазбаша кәсіби сөйлеудің негізгі жанрлары. Мәтіндердің функционалды-семантикалық түрлері. Кәсіби коммуникация саласындағы баяндау. Мамандық тілінің материалы бойынша сөз тіркестерін құру ерекшеліктері. Мамандық тілі материалы бойынша жай сөйлемдер құрастыру ерекшеліктері. Мамандық тілі материалы бойынша күрделі сөйлемдер құрудың ерекшеліктері. Кәсіби орыс тілінің лексикасы. Терминдерді аудару проблемалары. Терминдерді қалыптастыру әдістері. Ғылыми және кәсіби сөйлеуде зат есімдерді, етістіктерді, қысқа сын есімдерді, жіктік жалғаулар мен жақтардың қолданылуы. Ақпараттық мәтін мазмұнын аннотация түрінде тасымалдау. Мәтін құрамы, презентация логикасы, арнайы мәтіннің белгілері ретіндегі ақпараттық мазмұн.Мәтіннің коммуникативті міндеті автордың қарым-қатынас мақсаты ретінде. Ауызша сөйлеу мәдениеті және кәсіби саладағы сөйлеу әрекетінің ерекшеліктері. Жақсы (үлгілі сөйлеу) сапа. Сөйлеу мәнерлілігі. Сөйлеу тазалығы. Кеңсе тауарлары, сөйлеу маркалар, сөздер-паразиттер. Ауызша сөйлеу адамның білімі мен мәдениетінің көрсеткіші ретінде. Сөйлеу этикеті. Іскери этикет.
	Білімі: ғылыми стиль және оның жанрлық әртүрлілігі туралы білім, ғылыми мәтіннің стиль ішіндегі дифференциациясы және ғылыми стильдер; ғылыми-техникалық стильдің лексикалық, морфологиялық және синтаксистік ерекшеліктері туралы; терминология және терминография туралы; кәсіби қызметтегі сөйлеу мәдениеті туралы біледі.

Икемділігі лингвистикалық құралдарды таңдау, әдеби нормалар мен коммуникативті жағдайды ескере отырып тұжырымдар құру үшін әдістер мен құралдарды қолданады; ғылыми мәтіннің логикалық-композициялық құрылымын оқшаулау, ауызша көпшілік алдында хабарлама (хабарлама, баяндама) дайындауды игереді.

Дағдылары: мәтіннің ақпаратын талдайды және түсіндіреді

Құзыреттіліктер: сертификаттау талаптары шеңберінде қарым-қатынастың әлеуметтік-мәдени, қоғамдық-саяси, ресми-іскерлік салаларындағы мәтіндердің стилі мен жанрлық ерекшелігін түсіндіреді, көпшілік алдында сөйлеген сөздерін талдайды; кәсіби сипаттағы байланысты қалыптастырады.
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	Модуль коммуникаций и физической культуры
	Профессиональный казахский (русский) язык
	БД/ВК
	PK(R)Ya 2201
	3
	30/45/7,5/7,5
	3
	
	Пререквизиты: Казахский (Русский) язык 1,2
Постреквизиты: Производственная практика Предпринимательство
	Цель: расширение и систематизация знаний по русскому языку, полученных на основном этапе обучения, методом сознательного сопоставления и систем русского и казахского языков, т.е. развитие навыков целостного осмысления языкового материала, особенно, в части терминологического корпуса изучаемой специальности; овладение минимумом основной технической терминологической лексики, необходимой для профессионального общения; ознакомление учащихся с теоретическими основами переводческой практики и выработка навыков и умений перевода;  совершенствование навыков и умений в различных видах речевой деятельности на русском языке: говорение (различные виды устного перевода на русский язык, аннотирование и резюмирование, обоснование точки зрения говорящего, тематический диалог), письма (полный перевод, оформление структурно-композиционных частей текста), поискового и поисково-ознакомительного чтения в процессе  перевода, аудирования (извлечение основной и уточняющей информации из фонозаписи технического текста); создание монологических высказываний по специальности; использование научной литературы по специальности с целью получения информации; овладение нормами построения  текстов по специальности разных жанров; применение  теории в конкретных практических ситуациях и вести диалог по специальности.
Содержание:  Виды и формы профессиональной речи. Основные жанры устной и письменной  профессиональной речи. Функционально-смысловые типы текстов. Повествование в профессиональной сфере общения. Особенности построения словосочетаний  на материале языка специальности. Особенности построения простых предложений  на материале языка специальности. Особенности построения сложных предложений  на материале языка специальности. Лексика профессионального русского языка. Проблемы перевода терминов. Способы образования терминов. Употребление имен существительных, глаголов, кратких прилагательных, причастных и деепричастных оборотов в научно-профессиональной речи. Передача информативного содержания текста в виде аннотации.  Композиция текста, логика изложения, информативность как признаки специального текста.Коммуникативная задача текста как цель авторского общения. Культура устной речи и особенности речевого поведения в профессиональной сфере. Качество хорошей (образцовой речи). Выразительность речи. Чистота речи. Канцеляризмы, речевые штампы, слова-паразиты. Устная речь как показатель образованности и культуры человека. Речевой этикет. Деловой этикет.
	Знания: знает  о научном стиле и его жанровом многообразии, внутристилевой дифференциации научного текста и научных подстилях; о лексических, морфологических и синтаксических особенностях научно-технического сти-ля; о терминологии и терминографии; о культуре речи в профессиональной деятельности.

Умения: применяет методы и инструменты передачи выбора языковые средства, строить высказывания с учетом литера-турных норм и коммуникативной ситуации; умеет вычленять логико-композиционную структуру научного тек-ста, готовить устные публичные высказывания (сообщение, доклад).

Навыки: анализирует и интерпретирует информацию текста 
Компетенции: Формирует сертификационные требования сти-левую и жанровую специфику  текстов социально-культурной, общественно-политической, официально-деловой сфер общения, анализирует прослушанные публичные выступления; осуществляет общение профессионального характера.
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	Communication and Physical Education module
	Professional Kazakh (Russian) Language
	BD/HSC
	РK(R)L                                                                                                                                                                                                                     2201
	3
	30/45/7,5/7,5
	3
	
	Prerequisites: Kazakh (Russian) language 1,2
Post-prerequisites: Industrial practice Entrepreneurship  

	Purpose: expansion and systematization of knowledge in the Russian language, obtained at the main stage of training, by the method of conscious comparison and systems of the Russian and Kazakh languages, i.e. development of skills for a holistic comprehension of linguistic material, especially in terms of the terminological corpus of the studied specialty; mastering the minimum of the basic technical terminological vocabulary necessary for professional communication; familiarization of students with the theoretical foundations of translation practice and the development of translation skills and abilities; improving skills and abilities in various types of speech activity in Russian: speaking (various types of interpretation into Russian, annotating and summarizing, justifying the speaker's point of view, thematic dialogue), writing (full translation, design of structural and compositional parts of the text), search and search and familiarization reading in the process of translation, listening (extraction of basic and clarifying information from the background recording of a technical text); creation of monologic statements in the specialty; the use of scientific literature in the specialty in order to obtain information; mastering the norms of constructing texts in the specialty of different genres; application of theory in specific practical situations and conduct a dialogue in the specialty.

Content: Types and forms of professional speech. The main genres of oral and written professional speech. Functional and semantic types of texts. Narration in the professional field of communication. Features of the construction of word combinations on the material of the language of the specialty. Features of building simple sentences on the material of the language of the specialty. Features of building complex sentences on the material of the language of the specialty. Vocabulary of the professional Russian language. Terms translation problems. Methods for the formation of terms. The use of nouns, verbs, short adjectives, participles and participles in scientific and professional speech. Transfer of informative text content in the form of annotation. The composition of the text, the logic of presentation, information content as signs of a special text. The communicative task of the text as the goal of the author's communication. The culture of oral speech and features of speech behavior in the professional sphere. Good (exemplary speech) quality. Expressiveness of speech. Purity of speech. Stationery, speech stamps, words-parasites. Oral speech as an indicator of a person's education and culture. Speech etiquette. Business Etiquette.
	Knowledge: about the scientific style and its genre diversity, intra-style differentiation of the scientific text and scientific substyles; about the lexical, morphological and syntactic features of the scientific and technical style; about terminology and terminography; about the culture of speech in professional activity. 
Abilities:   analyzes listened to public speeches; carries out communication of a professional nature
Skills: applies methods and tools for conveying a choice of linguistic means, building statements taking into account literary norms and a communicative situation; is able to isolate the logical and compositional structure of scientific text, prepare oral public statements (message, report).

  Competencies: analyzes and interprets the information of the text, to explain the style and genre specificity of texts in the socio-cultural, socio-political, official-business spheres of communication in the scope of certification requirements.
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	Коммуникация және дене мәдениеті модулі 
	Кәсіби бағытталған шетел тілі                                                                                                                          
	БП/ЖООК
	KBShT                                                                                        2202
	3
	30/45/7,5/7,5
	3
	
	Пререквизиттер:
Шет тілі   1,2                                                                                                                                
Постреквизиттер:

Өндірістік практика Кәсіпкерлік  
	Мақсаты: ағылшын тіліндегі техникалық ақпаратты іздеуге, өңдеуге және беруге байланысты кәсіби іс-әрекеттерді табысты жүргізуге қажетті негізгі коммуникативтік дағдыларды дамыту және өңдеу болып табылады.

Мазмұны: Ақпараттық технологиялар саласы мамандарын даярлаудағы «Кәсіби бағытталған шет тілі» пәнінің рөлі мен маңызы. Информатиканың шет тіліндегі ғылым мен техниканың бірлігі ретіндегі рөлін талдау.

Заманауи информатиканың құрылымын және информатиканың ғылым жүйесіндегі рөлін зерттеу үшін шет тілін қолдану. Проблемаларды шешу стратегияларын зерттеуге және шешімдер табуға арналған арнайы кәсіби бағдарланған материал.

Шет тіліндегі ақпаратты орындау, өңдеу және сақтаудың негізгі ұғымдары. Компьютерлік жүйенің аппараттық және бағдарламалық жасақтамасының негізгі түсініктерін категориялық оқытудың негізгі концептуалды аппараты. Шет тіліндегі информатика лексикасының кәсіби базалық терминдерін қалыптастыру. Ақпараттық технологиялар саласындағы. Ақпараттық технологиялар саласындағы ғылыми стильдің ерекшеліктері. Аннотация, реферат, тезис және хат жазу техникасы. Ғылыми мәтіндерді аудару әдістері. Кәсіби қарым-қатынас саласындағы сөйлеу түсінігі. Оқудың негізгі ережелері негізгі сәттерді көрсете отырып, кәсіби әдебиеттер. Алгоритмдік бағдарламалау тілдері саласындағы кәсіби терминология. Кәсіби бағытталған шетел тілінің сөздік қорын саралау туралы түсінік.
	Білімі: кәсіби бағдарланған шет тілінің мамандықтың негізгі пәндерімен пәнаралық байланысы туралы біледі; кәсіби қарым-қатынас саласындағы шет тілінің кәсіби, стилистикалық лексикасы саласындағы ауызша және жазбаша сөйлеу ерекшеліктерін біледі;

Икемділігі: кәсіби қызметті лингвистикалық, социолингвистикалық, ақпараттық-аналитикалық және коммуникативтік аспектілерін игереді;

Дағдылары: әр түрлі лингвистикалық және сөйлеу құралдарын әлеуметтік факторларға, қарым-қатынас жағдайларына жеткілікті түрде қолданады, сөйлеу әрекетін қарым-қатынас міндеттеріне, сөйлеу жағдайына, басқа мәдениеттің өкілі ретіндегі серіктестің жеке ерекшеліктеріне және қарым-қатынас ағынының сипатына сәйкес дағдылар қалыптастырады
Құзыреттілігі: іскерлік, ақпараттық және кәсіби-техникалық сипаттағы хабарламаларды тиісті деңгейде қабылдайды және тыңдайды; кәсіби іс-әрекет шеңберіндегі диалогтық (диалог-әңгіме, пікірталас, пікірталас, рөлдік ойын, жағдаяттарға еліктеу) және монологтық (спонтанды мәлімдемелер, пайымдау, презентация, көпшілік алдында сөйлеу) сөйлеу; ресми, кәсіби сипаттағы хат жазу кезінде ойларды, пайымдауды, ақпаратты дәйекті түрде қалыптастырады.
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	Модуль коммуникаций и физической культуры
	Профессионально-ориентированный иностранный язык                                                                                                                                                      
	БД/ВК
	P-oIYa                                                                                        2202
	3
	30/45/7,5/7,5
	3
	
	Пререквизиты: Иностранный язык 1,2
Постреквизиты: Производственная практика Предпринимательство
	Цель: развитие и обработка основных коммуникативных навыков, необходимых для успешного ведения профессиональной деятельности, связанной с поиском, обработкой и передачей технической информации на английском языке.

Содержание: Роль и значение дисциплины «Профессионально-ориентированный иностранный язык» в подготовке специалистов сферы информационных технологий. Анализ роли информатики как единства науки и технологий в иностранном языке.

Использование иностранного языка для изучения структуры современной информатики и роли информатики в системе науки. Специальный профессионально-ориентированный материал для изучения стратегий решения проблем и поиска решений.

Основные понятия выполнения, обработки и хранения информации на иностранном языке. Базовый понятийный аппарат категориального изучения основных понятий аппаратного и программного обеспечения компьютерных систем. Формирование профессионального базового словаря терминов информатики на иностранном языке. Особенности научного стиля. в области информационных технологий. Особенности научного стиля в области информационных технологий. Методика написания аннотаций, рефератов, тезисов и писем. Приемы перевода научных текстов. Понимание речи в сфере профессионального общения. Основные правила чтения. профессиональная литература, выделяющая ключевые моменты.

Профессиональная терминология в области алгоритмических языков программирования. Концепция профессионально ориентированной дифференциации словарного запаса иностранного языка.
	Знания: знает о междисциплинарной взаимосвязи профессионально ориентированного иностранного языка с основными дисциплинами специальности;

специфика устной и письменной речи в сферах профессиональной, стилистической лексики иностранного языка в сфере профессионального общения;

Умения: умеет осуществлять профессиональную деятельность в лингвистическом, социолингвистическом, информационно-аналитическом и коммуникативном аспектах;

Навыки: адекватно применяет различные языковые и речевые средства к социальным факторам, ситуациям общения, организует речевую деятельность в соответствии с задачами общения, речевой ситуацией, личностными особенностями партнера как представителя другой культуры и характером течения коммуникация
Компетенции: воспринимает и слушает на должном уровне сообщения делового, информационного и профессионально-технического характера; диалогическая (диалог-беседа, дискуссия, дебаты, ролевая игра, имитация ситуаций) и монолог (спонтанные высказывания, рассуждения, презентации, публичные выступления) речи в рамках профессиональной деятельности; последовательное изложение мыслей, рассуждений, информации при написании письма официального, профессионального характера.
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	Communication and Physical Education module
	Professionally Oriented Foreign Language   
	BD/HSC
	Р-oFL                                                                                           2202
	3
	30/45/7,5/7,5
	3
	
	Prerequisites:  Foreign language 1,2
Post-prerequisites: Industrial practice Entrepreneurship  

	Purpose:  The aim of this course is to develop and process the basic communication skills necessary for the successful conduct of professional activities related to the search, processing and transmission of technical information in English.

Content: The role and importance of "Professionally-oriented foreign language" discipline in training specialists of information technology fields.Analysis of the role of informatics as a unity of science and technology in a foreign language.

The use of the foreign language to study the structure of modern informatics and role of Informatics in science system.Special professionally- oriented material for studying strategies of solving problems and finding solutions.

The basic concepts of performing, handling and storing information in a foreign language.The basic conceptual apparatus of  categorical learning the basic concepts of  hardware and software computer systems.Formation of professional basic terms vocabulary of informatics in a foreign language.Features of the scientific style in the field of information technologies.Features of the scientific style in the field of information technologies.Writing annotations, abstracts, theses and letters technique.Techniques of translating of scientific texts.Speech understanding in the field of  professional communication.The basic rules of reading professional literature, highlighting the key points.

Professional terminology in the field of algorithmic programming languages.The concept of professionally oriented foreign language vocabulary differentiation.


	Knowledge:  knows the content and practice of studying the discipline "Professionally-oriented foreign language";

on the interdisciplinary relationship of a professionally oriented foreign language with the basic disciplines of the specialty;

Abilities:   the specifics of oral and written speech in the spheres of professional, stylistic features of the vocabulary of a foreign language in the field of professional communication;
Skills: carry out professional activities in the linguistic, sociolinguistic, information-analytical and communicative aspects; apply a variety of linguistic and speech means adequately to social factors, communication situations, organize speech activity in accordance with the tasks of communication, the speech situation, the personality characteristics of the partner as a representative of another culture and the nature of the course of communication

 Competencies: perceiving and listening to the appropriate level of messages of a business, informational and professional-technical nature; dialogue (dialogue-conversation, discussion, debate, role-playing game, imitation of situations) and monologue (spontaneous statements, reasoning, presentations, public speaking) speech within the framework of professional activity; consistent presentation of thoughts, reasoning, information when writing a letter of an official, professional nature.
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	ПӘНАРАЛЫҚ МОДУЛЬДЕР/  МЕЖДИСЦИПЛИНАРНЫЕ МОДУЛИ/  INTERDISCIPLINE MODULES

	Математикалық және жаратылыстану ғылымдарының негіздері                                                                                         
	Физика                                                                                                                                                                                                                                                
	БП/ЖООК
	Fiz                                       1203
	4
	15/30/50/10/15
	2
	
	Пререквизиттер:  Алгебра және геометрия, 
Ақпараттық - коммуникациялық технологиялар
Постреквизиттер:  Цифрлы схематехника,
Компьютерлік жүйелерді ұйымдастыру және архитектурасы
	Мақсаты:   ғылыми таным әдісін қалыптастыру, ол үшін болашақ маманның біліктілік сипаттамалары негізінде курстың презентациясын ұсыну қажет, студенттің классикалық және қазіргі физика арасындағы қатынастарды және шекараларын игеруін қамтамасыз ету қажет белгілі бір теориялар мен заңдардың қолданылу мүмкіндігі
Мазмұны:  Материалдық нүктенің үдемелі және айналмалы қозғалысының механикасы, кинематикасы және динамикасы, қатты дене механикасы, сұйықтар механикасы, салыстырмалылықтың арнайы теориясының элементтері, статистикалық физика және термодинамика, электр және магнетизм, электростатика, электр өрісіндегі өткізгіштер, тұрақты электр тогы, заттағы магнит өрісі, электрмагниттік өрістің толқындық теңдеуі, жарық интерференциясы, толқындардың дифракциясы, заттардағы электромагниттік толқындар, элементарлық электрондық теория, жарық дисперсиясы, кванттық электроника элементтері, атомдық ядро.
	Білімі: классикалық және қазiргi заманғы физика теорияларын, iргелi заңдарын, сондай-ақ физикалык зерттеулердiң әдiстерiн пайдалану дағдылары мен бiлiктiлiктерiн игереді; 

ілім алушылардың кәсiби мiндеттерiн шешу және одан әpi бiлiмiн жетiлдiруiнiң өзiндiк тәсiлдерiн табу бiлiктiлiгi ретiнде физиканың әртүрлi салаларының типтiк есептерiн (теориялық және эксперименттiк практикалык оқу есептер) шешу бiлiктiлiктерi мен дағдыларын қалыптастырады; 
Икемділігі:  білімалушылардың шығармашылық ойлауы мен ғылыми көзқарасын, өзiндiк танымдық icәрекетінің дағдыларын қалыптастырады.

Дағдылары:  білім алушылардың шығармашылық ойлауының, өзiндiк танымдық iс-әрекет дағдыларының, заманауи IТ-технологияларды пайдалану арқылы физикалық жағдайларды моделдеу бiлiктiлiгiн дамытады.
Құзыреттіліктер: физиканың типтiк есептерiн математикалық түрде тұжырымдау және оларды шешу дағдыларын, сондай-ақ әртүрлi табиғат құбылыстарының арасындағы ұқсастықты пайдалану iскерлiгiн, студенттерге әлемнiң қазiргi жаратылыстану ғылыми болмысы туралы тұтас бiлiмдi меңгереді.
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	Математические и естественно-научные основы
	Физика  
	БД/ВК
	Fiz 
1203
	4
	15/30/50/10/15
	2
	
	Пререквизиты:  Алгебра и геометрия,                                                                                                                   
Информационно-коммуникационные технологии
Постреквизиты: 
Цифровая схематехника,
Архитектура и организация компьютерных систем
	Цель:  формиро​вание у обучающихся научного метода познания, для чего необходимо обеспечить изложение курса на основе квалификационных характери​стик будущего специалиста, обеспечить усвоение студентом взаимоот​ношения между классической и современной физикой и границ приме​нимости тех или иных теорий и законов.

Содержание:  Механика, кинематика и динамика поступательного и вращательного движения частицы, механика твердого тела, механика жидкости, элементы специальной теории относительности, статистическая физика и термодинамика, электричество и магнетизм, электростатика, проводники в электрическом поле, постоянный ток, магнитный поле в веществе, электромагнитное уравнение, интерференция света, дифракция волн, электромагнитные волны в веществе, элементарная электронная теория, световая дисперсия, элементы квантовой электроники, атомное ядро.
	Знания: владеет навыками и квалификацией теорий классической и современной физики, фундаментальных законов, а также методов физических исследований; развивает навыки и умения решать типовые задачи в различных областях физики (теоретическая и экспериментальная подготовка) в качестве квалификации для решения профессиональных задач студентов и поиска собственных способов совершенствования своих знаний;

Умения: формирует творческое мышление и научное мировоззрение учащихся, навыки собственной познавательной деятельности.

Навыки: развивает у студентов творческое мышление, навыки познавательной деятельности, моделирование физических условий с использованием современных IT-технологий.

Компетенции: имеет навыки математической постановки и решения типовых задач физики, а также умение использовать сходство между различными природными явлениями, студенты приобретают целостные знания о современной научной природе мира.
	58-64

	Mathematical and natural science basics  
	Physics
	BD/HSC
	Phys                                                                         1203
	4
	15/30/50/10/15
	2
	
	Prerequisites:  Algebra and geometry,  Information and Communication Technologies 
Post-prerequisites:

Digital Circuitry,
Architecture and organization of computer systems   
	Purpose: the formation of a scientific method of cognition among students, for which it is necessary to provide a presentation of the course based on the qualification characteristics of a future specialist, to ensure the student's assimilation of the relationship between classical and modern physics and the boundaries of the applicability of certain theories and laws.

Contents:  Mechanics, kinematics and dynamics of progressive and rotational motion of a particle, solid state mechanics, fluid mechanics, elements of the special theory of relativity, statistical physics and thermodynamics, electricity and magnetism, electrostatics, conductors in an electric field, direct current, magnetic field in matter, electromagnetic equation, light interference, wave diffraction, electromagnetic waves in matter, elementary electronic theory, light dispersion, elements of quantum electronics, atomic nucleus.
	Knowledge: Basic physical theories and principles, physical research methods, basic laws and the limits of their application.  
Abilities:     Analyze theories laws of classical and modern physics, their internal connections
Skills:  apply theoretical knowledge to solve specific physical problems and situations, simulate physical situations using a computer.

Competencies:Analyze the structure and capabilities when calculating the main parameters of the elements of physical devices. 

	58-64

	Математикалық және жаратылыстану ғылымдарының негіздері                                                                                         
	Алгебра және геометрия                                                                                                     
	БП/ЖООК
	AG                                                                                                                             1204
	4
	15/30/50/10/15
	1
	
	Пререквизиттер: мектеп бағдарламасы
Постреквизиттер: Математикалық талдау, Математикалық логика

	Мақсаты: Қолданбалы есептерді шешуде қажетті формулалармен теоремаларды таңдай біледі, мамандығының негізгі есептерін шешуде математиканың негізгі ұғымдарын, анықтамаларын, формулаларын, теоремаларын қолдана біледі
Мазмұны: Алгебралық толықтауыш және минорлар;  Сызықты теңдеулер жүйесі;  Векторлық алгебра;  Сызықты операторлар;  Кеңістіктегі жазықтықтық; Жазықтықтағы түзу;  Квадраттық формалар; Екінші ретті қисықтар.
	Білімі:негізгі ұғымдар, анықтамалар, формулалар,теоремалар және аталған бөлімдердің есептерін шығару әдістерін біледі және қолданады.

Икемділігі математикалық модельдерді құра біледі, қолайлы математикалық әдістерді және есептің шешімінің алгоритмін таңдай алады. математикалық ойлауды немесе аналитикалық ойлауды, анализ  жасауды дамыту дағдыларын қалыптастырады
Дағдылары: математикалық ойлау мен логиканы игереді, 
Құзыреттілігі:  жалпы теориялық және арнайы техникалық пәндерді табысты зерделеу үшін іргелі ғылымның жетістіктерін пайдалану дағдыларын меңгереді
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	Математические и естественно-научные основы
	Алгебра и геометрия                                                                                                                   
	БД/ВК
	AG                                                                                                                             1204
	4
	15/30/50/10/15
	1
	
	Пререквизиты: школьный курс 

Постреквизиты: Математический анализ,  Математическая логика


	Цель: дать будущим инженерам определенный объем знаний по математике, необходимый как для изучения смежных инженерных дисциплин, так и специальных курсов; развивать математическую интуицию и умение применять изученные математические методы в решении задач прикладного характера, связанных с будущей специальностью студента;
Содержание:   Алгебраические дополнения и миноры; системы линейных уравнений; векторная алгебра; линейные операторы; плоскость в пространстве; прямая на плоскости; квадратные формы; кривые второго порядка.
	Знания: знает математические формулы и правила 

Умения: Демонстрирует математические умения в области математических, естественных  и социально-экономических науки, 

Использует их в профессиональной деятельности;  

Навыки:  имеет навыыки выбора  различных методов решения  задач в  приложениях разделов высшей математики;  
Компетенции:  Анализирует способность к абстракции, в том числе умение применения математических  теорий и формул,  может обобщать полученные знания и навыки в решении задач  
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	Mathematical and natural science basics  
	Algebra and geometry  
	BD/HSC
	AG                                                                                                                             1204
	4
	15/30/50/10/15
	1
	
	Pre-requisites: School mathematics. Post-requisites: Mathematical analysis,  Mathematical logic
	Purpose: Elements of linear algebra and analytic geometry. Coordinate systems in space. Introduction to mathematical analysis. Differential calculus of one-variable function. Researching of functions using the derivative. Complex numbers. The indefinite integral. The definite integral. Improper integrals.   

Content: Algebraic complements and minors; systems of linear equations; vector algebra; linear operators; a plane in space; a straight line on a plane; square shapes; second-order curves.
	Knowledge:  knows mathematical formulas and rules
Abilities:    to analyze the ability to abstraction, including the ability to use mathematical theories and formulas;
Skills:  to demonstrate mathematical skills in the field of mathematical, natural and socio-economic sciences, in professional activities 

Competencies: 
to choose the various methods for solving problems in applications of different sections of higher mathematics
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	Математикалық және жаратылыстану ғылымдарының негіздері                                                                                         
	Математикалық талдау                                                       
	БП/ЖООК
	MT                                                              1205
	4
	15/30/50/10/15
	2
	
	Пререквизиттер:  Алгебра және геометрия

Постреквизиттер:  Оқу практикасы Ақпарат теориясы

	Мақсаты:  Қолданбалы есептерді шешуде қажетті формулалармен теоремаларды таңдай біледі, мамандығының негізгі есептерін шешуде математиканың негізгі ұғымдарын, анықтамаларын, формулаларын, теоремаларын қолдана біледі
Мазмұны:  Ұсынылған пән пәнаралық модульдің ЖОО компонентіне жатады. Оқытылатын курс келесі бөлімдерді  қарастырады: Функциянын шегі. Бір айнымалы функцияның дифференциалдық, интегралдық есептеулері. Көпайнымалы функциялар. Дифференциалдық теңдеулер.

	Білімі:  негізгі ұғымдар, анықтамалар, формулалар,теоремалар және аталған бөлімдердің есептерін шығару әдістері туралы түсінеді. 
Икемділігі: математикалық модельдерді құра біледі, қолайлы математикалық әдістерді және есептің шешімінің алгоритмін таңдауды біледы.
Дағдылары:  математикалық ойлауды немесе аналитикалық ойлауды, анализ  жасауды дамытады; 
Құзыреттіліктер:  жалпы теориялық және арнайы техникалық пәндерді табысты зерделеу үшін іргелі ғылымның жетістіктерін пайдалану дағдыларын маңгереді
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	Математические и естественно-научные основы
	Математический анализ                                                         
	БД/ВК
	MA                                                              1205
	4
	15/30/50/10/15
	2
	
	Пререквизиты: 
Алгебра и геометрия

Постреквизиты: 

Учебная практика Теория информации
	Цель:  дать будущим инженерам определенный объем знаний по математике, необходимый как для изучения смежных инженерных дисциплин, так и специальных курсов; развивать математическую интуицию и умение применять изученные математические методы в решении задач прикладного характера, связанных с будущей специальностью студента;  воспитывать математическую культуру и умение работать с литературой. 

Содержание:  Дифференциальное исчисление функции одной переменной. Функция и их свойства. Предел функции в точке, на бесконечности. Замечательные пределы. Производная функции. Правила дифференцирования. Производная высших порядков. Неопределенный интеграл. Методы вычисления. Определенный интеграл. Функции нескольких переменных. Частные производные. Кратные интегралы. Приложение двойных, тройных интегралов. Дифференциальные уравнения первого и второго порядка. Линейные однородные и неоднородные дифференциальные уравнения с постоянными действительными коэффициентами. Числовые ряды. Признаки сходимости. Функциональные ряды. Степенные ряды.
	Знания:  Знает и понимает математические формулы и правила 
Умения: Демонстрирует математические умения в области математических, естественных и социальноэкономических науки использовать их в профессиональной деятельности
Навыки:  Анализирует способность к абстракции, в том числе умение применения математических теорий и формул;  
Компетенции: Имеет навыки выбора методоврешения задач в приложениях разделов высшей математики
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	Mathematical and natural science basics  
	Mathematical Analysis
	BD/HSC
	MA                                                              1205
	4
	15/30/50/10/15
	2
	
	Pre-requisites:  Аlgebra and geometry  

Post-requisites:  Educational Practice Information theory
	Purpose: Offered subject relates to the applied. Learning course covers following sections: Differential calculus of one-variable function. Researching of functions using the derivative. The indefinite integral. The definite integral. Multivariable functions. Differential equations. Series.

Content: have a notion about theory of probability and the laws of mathematical statistics, chemical physics phenomena, electrostatics, the methods of mathematical modeling of chemical-technological processes; - to know the laws and patterns of mathematics, physics, chemical systems, the reactivity of substances, the chemical identification; methods of chemical engineering modeling of objects; methods of engineering graphics and formal kinetic equations for processing the results of experiments; - to be able to apply the basics of mathematics, physics, mathematical modeling and engineering design for the design of computer technology and equipment; - to demonstrate the skills: the use of the basic laws of natural sciences in professional activities, apply methods of mathematical, physical, physical-chemical analysis and modeling, theoretical and experimental research; working with modern engineering software; - to be competent: in the field of physical and mathematical sciences, mathematical modeling, to use information to solve problems in chemical technology.
	Knowledge: obtain fundamental skills of solving issues by using mathematical methods; ▪ gain primary skills in the field of applying mathematical methods.  
Abilities:   ▪ to learn, acquire knowledge and skills in the field of mathematical, natural and socio-economic sciences and use them in their professional activities; 
Skills:   to use logic and critical thinking to solve problems; ▪ to work in a team. 

Competencies: to form view of the packet processing capability; present results to the user in any desired form; ▪ the possibility of solving problems of large dimension.
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	Математикалық және жаратылыстану ғылымдарының негіздері                                                                                         
	Ықтималдық теориясы және математикалық статистика
	БП/ТК
	ITMS 2210
	4
	15/30/50/10/15
	3
	
	Пререквизиттер: 
Математикалық логика,

Математикалық талдау

Постреквизиттер:    Ақпараттық жүйелерді басқару  Сандық электроника 
	Мақсаты:«ЫТжМС» пәнін оқытудың мақсаты кез-келген ықтималдықты –статистикалық жүйе туралы жалпыланған білім алу, оның жалпы құрылу және басқарылу заңдылықтарын ашу.- қазіргі әлемнің ғылыми бейнесі туралы болжамды қалыптастыру;
- табиғаттағы кез-келген кездейсоқ процесстерді зерттеу туралы ұғымды қалыптастыру; 
- ықтималдықты статистикалық объектілерді зерттеуден алынған нәтижелер негізінде ақпаратты өңдеудің жаңа технологиялары мен ақпараттық технологияларды жасау туралы білімді қалыптастыру; - қоғамдық өмірдің ықтималдықты –статистикалық объектілерімен байланысты барлық салаларында компьютерлік құрылғылары мен технологияларды тиімді пайдалануды қамтамасыз ету және оны құру, енгізудің ғылыми, инженерлік проблемаларын шеше білу іскерлігін қалыптастыру;
- кездейсоқ ақпаратпен жұмыс істеудің жалпы ғылыми және жалпы мәдениеттілік дағдыларын дамыту; - кәсіптік қызметіне дайындауды үйрету.                              
Мазмұны: Ықтималдықтар теориясы. Ықтималдықтардың негізгі теоремалары.  Ықтималдық-тарды қосу теоремасы. Шартты ықтималдық. Сынауларды қайталау. Бернулли формуласы. Ең ықтималды сан. Дискретті кездейсоқ шамалар. Кездейсоқ шамалардың түрлері.  Дискретті кездейсоқ ша-малардың ықтималдылығы. Үлес-тірім заңдары. Биномальді үлестірім. Пуассон үлестірімі. Ықтималдығы. Үлесті-рім тығыздығы. Үлестірім заңдары. Қалыпты үлестірім. Қалыпты үлестірімінің стандартты  түрі. Қалыпты үлестірім заңын қолдану.Үлкен сандар заңы. Чебышев теңсіздігі. Чебышев теоремасы. Екі кездейсоқ шама-лар жүйелері. Кездейсоқ шамалар жүйесі. Екі кездейсоқ шамалар жүйелерінің үлестірім заңдары.  Статистикалық жиын-тықтар. Жиынтық белгілері. Бас және таңдама жиынтықтар. Вариациялық қатар. Вариациялық қатарларды графиктік кескіндеу. Статистикалық бағалар. Үлестірім параметрлері-нің статистикалық бағалары. Ығыспағандық, тиімділік және қисындылық бағалар. Бас және таңдама дисперсия. Дисперсияны есептеу-ге арналған формула. Интервалдық баға-лар. Бағаның дәлдігі. Сенімдік (сенімділік) ықтималдығы. Сенім-дік интервалы. Таңдаманың жиынтық сипаттамасын есептеу әдісі. Эмпирикалық және түзетілген (теориялық) жиілік-тер.
	Білімі: кездейсоқ және информациялық процесстердегі заңдылықтарды біледі;
адам қызметінің барлық саласындағы кездейсоқ процесстердің математикалық және компьютерлік моделін құра алады; ЫТжМС-дағы негізгі ғылыми жетістіктерді біледі;
Икемділігі: өз білімдерін тәжірибеде дұрыс қолдануды меңгереді; ықтималдықтар теориясы мен математикалық статистикада игерілген әдістерін меңгереді;
Дағдысы: ықтималдықты статистикалық объектілерді зерттеуден алынған нәтижелер негізінде ақпаратты өңдеудің жаңа технологиялары мен ақпараттық технологияларды жасауға дағдыланады;                                                                                                    Құзыреттіліктер: қоғамдық өмірдің ықтималдықты –статистикалық объектілерімен байланысты барлық салаларында компьютерлік құрылғылары мен технологияларды тиімді пайдалануды қамтамасыз ету және оны құру, енгізудің ғылыми, инженерлік проблемаларын шеше білу іскерлігін қалыптастырады;
	30,32,38

	Математические и естественно-научные основы
	Теория вероятностей и математическая статистика
	БД/КВ
	TVMS 2210
	4
	15/30/50/10/15
	3
	
	Пререквизиты:  Математическая логика , Математический анализ 
 Постреквизиты: 

Управление информационных систем

Цифровая электроника 
	Цель: Целью изучения дисциплины» ОМС " является получение обобщенных знаний о любой вероятностно-статистической системе, раскрытие общих закономерностей ее построения и управления.- формирование предположения о научной картине современного мира;
- сформировать представление об изучении любых случайных процессов в природе;
- формирование знаний о разработке новых технологий обработки информации и информационных технологий на основе результатов исследования вероятностных статистических объектов;
–обеспечение эффективного использования компьютерных устройств и технологий во всех сферах общественной жизни, связанных с вероятностно-статистическими объектами, и формирование умения решать научные, инженерные проблемы их создания, внедрения;
- развитие общенаучных и общекультурных навыков работы со случайной информацией;
- обучение подготовке к профессиональной деятельности.
Содержание: теория вероятностей. Основные теоремы вероятностей. Вероятность-ментов, добавить теорема. Условная вероятность. Повторение испытаний. Формула Бернулли. Наиболее вероятное число. Дискретные случайные величины. Виды случайных величин. Вероятность дискретных случайных действий. Доля-законы тірім. Биномальное распределение. Распределение Пуассона. Вероятность. Плотность удельного веса. Законы распределения. Нормальное распределение. Стандартный вид нормального распределения. Применение закона нормального распределения.Закон больших чисел. Неравенство Чебышева. Теорема Чебышева. Двух случайных величин-ы системы. Система случайных величин. Законы распределения двух систем случайных величин. Статистический сбор-тықтар. Признаки набора. Головные и выборочные наборы. Вариационный ряд. Графическое изображение вариационных рядов. Статистические цены. Параметры распределения-статистические цены на тему. Оценка непроизвольности, эффективности и логичности. Головная и выборочная дисперсия. Формула для расчета дисперсии. Интервальная оценка-ы. Точность цены. Вероятность доверия (надежности). Доверие-вой интервал. Метод расчета суммарной характеристики выборки. Эмпирические и скорректированные (теоретические) частоты.
	Знания: знает закономерности в случайных и информационных процессах;
умеет строить математическую и компьютерную модель случайных процессов во всех сферах человеческой деятельности;
Знает основные научные достижения в ОМС;
Умения: правильно применять свои знания на практике;
владеет методами, освоенными в теории вероятностей и математической статистике;
Навыки: на основе полученных результатов исследования вероятностных статистических объектов, приобретает навыки разработки новых технологий обработки информации и информационных технологий;
Компетенции: формирование умения обеспечивать эффективное использование компьютерных устройств и технологий во всех сферах общественной жизни, связанных с вероятностно –статистическими объектами, и решать научные, инженерные проблемы их создания, внедрения;
	54-57

	Mathematical and natural science basics  
	Probability Theory and Mathematical Statistics                                                               
	BD/ЕC
	PTMS          2210
	4
	15/30/50/10/15
	3
	
	Prerequisites:  Mathematical logic; Mathematical analisys
Post-requisites: Information Systems Management  
Digital Electronics
	Purpose:The purpose of teaching the discipline" NIS " is to gain generalized knowledge about any probability-statistical system, reveal the laws of its general construction and management.- formation of a forecast of the scientific picture of the modern world; - formation of the concept of studying any random processes in nature;- formation of knowledge about the development of new information processing technologies and Information Technologies based on the results of the study of probabilistic statistical objects;
–to ensure the effective use of computer devices and technologies in all areas of public life related to probabilistic and statistical objects, and to form the ability to solve scientific and engineering problems of its creation and implementation;- development of general scientific and general cultural skills of working with random information;
- training in preparing for professional activities.
Contents: Basic theorems of probability. The probability of cops, add the theorem. Conditional probability. Repeating the test. Bernoulli's Formula. The most likely number. Discrete random variables. Types of random variables. The probability of a discrete random actions. Share-laws of tirim. Binomial distribution. Poisson distribution. Probability. Specific gravity density. Distribution law. Normal distribution. Standard type of normal distribution. Application of the law of normal distribution.Law of averages. chebyshev inequality. Chebyshev's Theorem. Two random variables-s of the system. A system of random variables. The laws of distribution of the two systems of random variables. Statistical collection-titer. Set attributes. Head and sample sets. Variational series. Graphical representation of variation series. Statistical prices. The parameters of distribution, statistical rates on the topic. Evaluation of spontaneity, efficiency, and logic. The head and the sample variance. Formula for calculating variance. Interval estimation-s. The accuracy of the prices. Probability of trust (reliability). Confidence interval. Method for calculating the total characteristic of the sample. Empirical and adjusted (theoretical) frequencies.
	Knowledge: knows the patterns in random and information processes; he is able to build a mathematical and computer model of random processes in all spheres of human activity; Knows the main scientific achievements in the CHI; 

Abilities:   correctly apply your knowledge in practice; he is proficient in methods mastered in probability theory and mathematical statistics;
Skills: based on the obtained results of the study of probabilistic statistical objects, he acquires skills in developing new information processing technologies and information technologies;                                                                                                                                          Competencies: formation of the ability to ensure the effective use of computer devices and technologies in all spheres of public life related to probabilistic and statistical objects, and to solve scientific and engineering problems of their creation, implementation;
	54-57

	Математикалық және жаратылыстану ғылымдарының негіздері                                                                                         
	Қолданбалы математикалық статистика                                                                                                         
	БП/ТК
	KMS
2210
	4
	15/30/50/10/15
	3
	
	Пререквизиттер: 
Математикалық логика,

Математикалық талдау

Постреквизиттер:    Ақпараттық жүйелерді басқару  Сандық электроника 
	Мазмұны: Бақылау немесе өлшеу арқылы анықталып, сандар түрінде тізілген деректерді жүйеге келтіру, өңдеу және солар бойынша тиісті ғылыми және практикалық қорытындылар шығару жайындағы ғылым негідерін меңгеру.                                                                                            Мазмұны: Кездейсоқ оқиға. Үйлесімсіз, теңмүмкіндікті,  мүмкін болатын оқиғалар. Оқиға ықтималдығының классикалық анықтамасы. Оқиға ықтималдығының геометриялық және статистикалық  анықтамалары. Оқиғаларға жасалатын амалдар. Толық ықтималдық формуласы. Бейес формуласы.Тәуелсіз оқиғалар тізбегі. Муавр-Лапластың локалді және интегралды теоремалары.Кездейсоқ шама туралы түсінік. Дискретті кездейсоқ шаманың үлестірім заңы. Кездейсоқ шамалардың қосындысының, көбейтіндісінің,  шаманың үлестірім заңы. 
	Білімі: кездейсоқ  шамалар  қасиеттерін  және  олардың үлестірілімдерін біледі;                                                                                                                                                                                                  Икемділігі: нақты  кездейсоқ  құбылысты  дұрыс  айқындап  сипаттайтын математикалық  моделін  құрады,  ықтималдықтардың  классикалық  және геометриялық анықтамасына есептер шешу дағдыларын қалыптастырады; 
Дағдысы: математикалық әдістерді қолданып инженерлік-техникалық есептерді шешу дағдыларын қалыптастырады;   

Құзыреттіліктер: компьютерлік технологияларды қолдану дағдыларын қалыптастырады                                                                                 
	54-57

	Математические и естественно-научные основы
	Прикладная математическая статистика                                                            
	БД/КВ
	PMS                                                                                                                                          2210
	4
	15/30/50/10/15
	3
	
	Пререквизиты:  Математическая логика , Математический анализ 
 Постреквизиты: 

Управление информационных систем

Цифровая электроника 
	Цель: ознакомление с основными понятиями и методами  прикладной статистики.                                                                                                     Содержание: Введение в математическую статистику. Распределения математической статистики. Статистическое оценивание. Достаточность и оптимальность. Интервальное оценитвание параметров. Проверка параметрическиъх гипотез.
Проверка гипотез о виде распределения и о связи.
	Знания:знает основные понятия прикладной статистики; разновидности, правила и методы экспериментальных исследований основные методы анализа данных;                                                                                                                                                         Умения:умеет провести анализ научно-технической проблемы; построить модель; провести расчеты параметров математической модели объекта исследований, оценить их значимость, а также адекватности полученной модели.                                                                                          Навыки:  применяет методы прикладной статистики,  методы обработки результатов эксперимента, 
Компетенции: имеет навыки использования компьютерных технологий.                  
	54-57

	Mathematical and natural science basics  
	Applied Mathematical Statistics                 
	BD/ЕC
	AMS                                                                                                                                           2210
	4
	15/30/50/10/15
	3
	
	Prerequisites:  Mathematical logic; Mathematical analisys
Post-requisites: Information Systems Management  
Digital Electronics
	Purpose: is to familiarize students with economic, mathematical and computer aspects: statistical analysis of small samples; Approximation (approximation) and forecasting of economic data; computer modeling of deterministic and uncertain (risky) situations in the economy; methods of compiling and optimizing a real business plan.
Contents: Descriptive statistics and its indicators. The concept of a mathematical model of empirical distribution. Elements of statistical analysis of one-dimensional sampling. The concept of Student's distribution and its parameters. Typical tasks of processing a small sample. Linear and nonlinear approximations of stochastic compliance. Time series in economics and management.. Principles of building a computer model for business planning
	Knowledge: knows the mathematical apparatus of correlation and regression analysis; method of drawing up and optimizing a business plan
 Abilities:   choose DBMS and RFP environment based on pre-project survey data; perform database administrator functions in full; 
Skills: build a conceptual model of the IIMS based on available information about the facility; compile information templates for action.
Competencies:modeling engineering and economic tasks; the use of modern standard tools for solving problems on the computer; maintenance, filling, sequencing, search of data in the database
	54-57

	МАМАНДЫҚ  МОДУЛЬДЕРІ/  МОДУЛИ  СПЕЦИАЛЬНОСТИ/ SPECIALITY  MODULES

	Бағдарламалау негіздері 
	Математикалық логика  және дискретті математика                         

	БП/ТК
	MLDM                  2211
	4
	15/30/50/10/15


	3
	
	Пререквизиттер: 
Математикалық логика,

Математикалық талдау

Постреквизиттер:    Ақпараттық жүйелерді басқару  Сандық электроника 
	Мақсаты: студенттерді математикалық логиканың негізімен  тұжырымдар және предикаттар есептелімдерімен, бірінші ретті теория түсінігімен, интерпретация және модель түсініктерімен, математикалық  логиканың әдістерін  қолдану мүмкіндіктерін меңгерту. 
Мазмұны: Жиындар және оларға орындалатын операциялар. Жиындар туралы негізгі ұғымдар. Жиындарға орындалатын операциялар заңдары. Логика алгебрасы. Айтылым ұғым. Түрлері. Айтылымдарға орындалатын логикалық операциялар. Логика алгебрасы формуласы. Олардың мәндерін есептеу. Айтылымдар логикасын аксиоматикалық құру ( айтылымдар есептелімі ) Әліппе,  сөз ішкі сөздер формулалар. Аксиомалар  және  қорыту ережелері.  Формулалардың дәлелдемелілігі.
	Білімі: Математикалық есептерді шешудің тәсілдерін,  математикалық модельдер құру әдістерін, геометриялық модельдеу негіздерін біледі                                                                                                                                                                                   Икемділігі:  Гипотезалардан қорытып  шығару дағдыларын меңгереді, Дәлелденетін формулалардың  тепе тең ақиқаттығын дәлелдей алады . 
Дағдысы:Туынды шығару  ережелерін қолданады.  Дедукция теоремасы  және оның салдары  айтылымдар есептелімінің  теоремаларын қолданады;                                                                                                                   Құзыреттіліктер: MathCad  программалау ортасымен  есептерді  шығаруды біледі, математикалық модельдерді қолданады. 
	30,32,38

	Основы программирования
	Математическая логика  и дискретная математика        
	БД/КВ
	MLDM                  2211
	4
	15/30/50/10/15


	3
	
	Пререквизиты:  Математическая логика , Математический анализ 
 Постреквизиты: 

Управление информационных систем

Цифровая электроника 
	Цель: обучение студентов основным понятиям математической логики, методом разработки, анализа и обоснования алгоритмов при решении математических задач на компьютере.                                                                                                                                                                                                                               Содержание: множества и операции над ними. Основные понятия о множествах. Операции над множествами. Законы операции над множествами. Алгебра логики. Понятия высказывания. Виды. Логические операции над высказываниями. Формулы алгебры логики. Вычисление их значений. Равносильные ТИ и ТЛ формулы алгебры логики. Основные равносильности (Законы логических операций). Закон двойственности. Равносильные преобразования формул. Алгебра Буля. Функции алгебры логики. Нормальные формы функций. Проблема разрешимости. Понятие формулы исчисления высказываний. Определение доказуемой (выводы) формулы. Производные правила вывода. Понятие выводимости формул из совокупности формул. Понятия вывода.
	Знания: применяет язык логики предикатов для построения таблицы истинности; устанавливает области применимости алгоритмов; может обсудить примеры неразрешимых проблем;ссылаться на теории алгоритмов для исчисления высказываний;                                                     
Умения: умеет строить математические модели реальных процессов; представлять неразрешимые проблемы в математике и перечислять основные элементы теории алгоритмов;                                                                 
Навыки: демонстрирует приведение формулы к предваренной форме; оперирует логические связки и таблицы истинности для логики высказываний, понятие предиката.
Компетенции: умеет решать задачи в среде программирования MathCad, использует математические модели.  
	30,32,38

	Program

ming Basics
	Mathematical Logic and Decrete Mathematics                                                                                             
	BD/ЕC
	MLDM                  2211
	4
	15/30/50/10/15


	3
	
	Prerequisites:  Mathematical logic; Mathematical analisys
Post-requisites: Information Systems Management  
Digital Electronics
	Purpose: teaching students the basic concepts of mathematical logic, the method of development, analysis and justification of algorithms for solving mathematical problems on the computer.
Contents: sets and operations on them. Basic concepts of sets. Operations on sets. The laws of operations on sets. Algebra of logic. Notions remarks. Views. Logical operations on statements. Formulas of algebra of logic. The computation of their values. Is equivalent to TI and TL formulas of algebra of logic. Main equally dominant either (the Laws of logical operations). The law of duality. Equivalent transformations of formulas. The Algebra Of Boole. Functions of the logic algebra. Normal forms of functions. The problem of solvability. The concept of a formula for the calculation of statements. The definition of provable (conclusion) formula. Derived rules of inference. The concept of vyvodyaschy formulas from the set of formulas. The concept of a conclusion.
	Knowledge:using the language of predicate logic to constructing a truth table; set the region of applicability of the algorithms;
Abilities:   to discuss examples of intractable problems;to refer to the theory of algorithms for propositional calculus;
 Skills:  to build mathematical models of real processes; to present unsolvable problems in mathematics and to list the basic elements of the theory of algorithms;
Competencies:to demonstrate the reduction of the formula to the preliminary form; to operate logical ligaments and truth tables for the logic of statements, the concept of predicate.
	30,32,38

	Бағдарламалау негіздері 
	Қолданбалы алгоритмдер теориясы                                                                           
	БП/ТК
	KMAT              2211
	4
	15/30/50/10/15


	3
	
	Пререквизиттер: 
Математикалық логика,

Математикалық талдау

Постреквизиттер:    Ақпараттық жүйелерді басқару  Сандық электроника 
	Мақсаты: студенттерді қолданбалы мәселелерді шешуге бағытталған математиканың тіл, модельдері мен әдістерінің өзара байланысты жиынтығы ретінде анықталуы мүмкін қазіргі заманғы математикалық аппаратпен құрастыру.                                    
Мазмұны: Тұжырымдар. Мәлімдемелер бойынша операциялар. Ұсыныс алгебра формулалары. Алгебрадағы двойственность. Дуалалдылық принципі. Дуализм туралы заң. Формулалардың қалыпты формалары, DNF және CNF дейін азайту. Кәдімгі қалыпты және тамаша конъюнктивтік қалыптар. Алгебра ұсыныстарының негізгі мәселелері. Предикаттар. Предикаттар бойынша логикалық операциялар. Кванторлар, олардың қасиеттері және қосымшалары. Топтамалардың алгебра. Сәйкестіктер. Кескіннің және кескіннің кері суретінің бейнеленуі. Суреттер мен прототиптердің қасиеттері. Көрсетілім түрлері. Топтағы элементтер саны. Соманың ережесі. Қосылу-алып тастау принципі. Топтаманың декарттық өнімі. Жиын - бұл қуат. Инъективтік және биiк көрсеткiштердiң жиынтығы. Орналасулар, ауыстырулар. Ньютонның бұршағы.
	Білімі: логикалық операциялар; комбинаторлардың элементтері; релелік-контакттық тізбектер теориясының негізгі мәселелері; қатынастар және олар бойынша операциялар, алгоритмдер теориясы элементтері, графикалық теория элементтерін біледі
Икемділігі: дискретті математиканың терминологиямен жұмыс істеу, шындық кестесін құру; логикалық формулаларды оқу; эквиваленттілік теоремаларыy игереді
Дағдысы: ұсыныстар алгебра, предикат алгебра, жиынтық алгебра үшін формулаларды құру; қалыпты нысандардың (CNF, DNF, SKNF, SDNF) құрылысы; релелік байланыс тізбектерінің және функционалдық элементтер тізбектерінің құрылысын қолдану дағдыларын меңгереді,
Құзыреттіліктер: Жегалкин көпмүшеліктерін құру; Тюринг машинасын  салу дағдыларын меңгереді
	30,32,38

	Основы программирования
	Прикладная теория алгоритмов                                                                        
	БД/КВ
	PMTA              2211
	4
	15/30/50/10/15


	3
	
	Пререквизиты:  Математическая логика , Математический анализ 
 Постреквизиты: 

Управление информационных систем

Цифровая электроника 
	Цель: овладение основами теоретических знаний по дискретной математике; ознакомление с основными прикладными задачами и методами дискретной математики; приобретение студентами навыков описания дискретных объектов с помощью математических моделей
Содержание: Множества. Операции над множествами. Булеан. Отображения, функции. Отношения и их свойства. Алгебры, подалгебры, морфизмы.Определение и основные свойства булевых алгебр. Нормированные булевы алгебры. Алгебра логики.  Элементарные булевы функции (функции алгебры логики). Формулы. Реализация функций формулами. Принцип двойственности. Нормальные формы. Упрощение дизъюнктивной нормальной формы (ДНФ). Графы. Виды графов. Изоморфизм графов. Подграфы, маршруты, цепи, циклы. Связность графов. Компоненты связности. Операции над графами. Планарные графы. Сети. Потоки в сетях. Теорема Форда и Фалкерсона. Деревья. Ориентированные, упорядоченные и бинарные деревья. Нахождение кратчайшего пути в графе. Фундаментальные циклы и разрезы. Эйлеровы циклы. Гамильтоновы циклы.
	Знания:  общие принципы методов дискретной математики; воспроизводить основные определения и понятия дискретной математики;                                                                                                      Умения: решает задачи рассматриваемые в курсе дискретной математики;умеет применять методы дискретной математики в других областях знаний. 
Навыки: опыт самостоятельной формулировки основных понятий и определений методов дискретной математики. 
Компетенции: умеет решать задачи в среде программирования MathCad, использует математические модели.  
	30,32,38

	Program

ming Basics
	Applied  Theory   of                                                                                                                                                                                                                              Algorithms 
	BD/ЕC
	AMTA              2211
	4
	15/30/50/10/15


	3
	
	Prerequisites:  Mathematical logic; Mathematical analisys
Post-requisites: Information Systems Management  
Digital Electronics
	Purpose: the arming of students with a modern mathematical apparatus, which can be defined as an interrelated set of language, models and methods of mathematics, focused on solving applied problems.                                                                                                                                                          Contents: Statements. Operations on statements. Formulas of propositional algebra. Duality in propositional algebra. The duality principle. The law of duality. Normal forms of formulas, reduction to DNF and CNF. The perfect disjunctive and perfect conjunctive normal forms. The main problems of propositional algebra. Predicates. Logical operations on predicates. Quantifiers, their properties and applications. The algebra of sets. Mappings. The image and the inverse image of the set under the mapping. Properties of images and prototypes. Types of mappings. The number of elements in the set. Rule of the sum. The principle of inclusion-exclusion. Cartesian product of sets. The set is a power. Sets of injective and bijective mappings. Placements, permutations. Binomial theorem.
	Knowledge: logical operations; elements of combinatorics; basic problems of the theory of relay-contact circuits; order relations and operations on them, elements of the theory of algorithms, elements of graph theory.
 Abilities:   to operate with the terminology of discrete mathematics; build a truth table; read the logical formulas; apply equivalence theorems  
Skills: constructing formulas for propositional algebra, predicate algebras, algebra of sets; the construction of normal forms (CNF, DNF, SKNF, SDNF);
construction of relay-contact circuits and circuits of functional elements; 
Competencies:construction of Zhegalkin polynomials; constructing a Turing machine;
	30,32,38

	Бағдарламалау негіздері 
	Ақпарат теориясы және кодтау                                         
	БП/ТК
	ATK 2212
	5
	30/30/55//12,5/22,5
	3
	
	Пререквизиттер: 
Математикалық логика,

Математикалық талдау

Постреквизиттер:    Ақпараттық жүйелерді басқару  Сандық электроника 
	Мақсаты: Студенттерді ақпараттану теориясының негізі бойынша білімді қалыптастыру мен оларды қазіргі компьютерлік жүйелерді оптимизациялауда қолдану түсініктерімен таныстыру. өздігінше КЖ бойынша техникалық құжаттармен және арнайы әдебиеттермен жұмыс істей алу; 
Мазмұны: Кіріспе. Мақсаттары мен есептері, олардың оқу үрдісіндегі алатын орны. Қысқаша  тарихи анықтама. Ақпарат теориясының терминологиясы.Ақпараттану жүйесі - ақпараттану теориясының негізгі үрдістері мен әдістерін   қолдану обьектісі. Ақпарат теориясы - ақпараттану жүйелерін сипаттайтын сапалық және сандық әдістерінің негізі.
	Білімі: пәннің мазмұнын, есептеу техникасы мен программалық қамтамасын өңдеу кезінде негізгі фазаларымен олардың қолдану принциптерін біледі;                                                                                                                          Икемділігі:  қазіргі компьютерлік жүйелерді оптимальдау үшін ақпараттың негізгі модельдері мен беру құралдарын  игереді;                                                                                                                   Дағдысы: ақпарат  теориясының негізгі ұғымдарын қолдану дағдыларын қалыптастырады
Құзыреттіліктер: бақылау қорларын модельдерін негізгі параметрлерін есептеу әдісі, желілік графиктер салу әдістері мен оқиғалар мен іс-шаралар мерзімдерін есептеуді меңгереді.
	42,44,47,48

	Основы программирования
	Теория информации и кодирования                                              
	БД/КВ
	TIK 2212
	5
	30/30/55//12,5/22,5
	3
	
	Пререквизиты:  Математическая логика , Математический анализ 
 Постреквизиты: 

Управление информационных систем

Цифровая электроника 
	 Цель: обучение студентов определению количество информации в различного вида дискретных сообщениях, определению количества информации в непрерывных сообщениях, изучению методов информационной оценки качества источников визуальных сообщений и фотоизображений, используемых в системах автоматической обработки изображений.
Содержание:Предмет теории информации. Непрерывная и дискретная информация. Общая схема передачи информации. Измерение информации. Кодирование информации. Сжатие информации. Шифрование информации. Передача информации по каналу без помех, с помехами. Преобразование сигналов. Представление информации.
	Знания: знает основные меры измерения информации описание и методы определения количества информации в различных случаях.                                                                                                  Умения: умеет использовать методы определения вероятностей передачи сообщения, решает задачи теории вероятностей.                                                        Навыки: применяет основные принципы измерения количества информации и кодироваия информации; основные инструментальные средства для решения задач,

 Компетенции: демонстрирует аналитические и графические методы решения задач, методы расчета основных параметров моделей.
	42,44,47,48

	Program

ming Basics
	Information and Coding Theory  
	BD/ЕC
	ICT                              2212
	5
	30/30/55//12,5/22,5
	3
	
	Prerequisites:  Mathematical logic; Mathematical analisys
Post-requisites: Information Systems Management  
Digital Electronics
	Purpose: to get acquainted with the basic methods of optimization of information flows in technical systems; the study of methods for protecting information from errors that occur when information is transmitted over communication channels.
Contents: Information of one event. Entropy and redundancy. Coding for discrete sources without memory. Huffman codes. Mutual and conditional entropy. Joint and conditional entropy. Stationary discrete sources with memory. Finite discrete Markov sources with memory. Data compression. Arithmetic coding. Coding of Lempel-Ziv. Discrete channels without memory and information transfer. Binary symmetric channel. Transmission of information. Throughput. Continuous sources and channels. Linear block codes. The generating matrix. Syndrome decoding. Hamming distance and corrective ability. Probability of decoding error. Hamming codes. The fields are Galois. Cyclic codes. Definition and properties of binary cyclic codes. Systematic cyclic codes. Syndrome of cyclic codes and error control. Error Packages. Cyclic codes of Hamming. Gray Binary Code. CRC codes
	Knowledge: methods for determining the amount of information in continuous messages; algorithms for efficient encoding of non-equiprobable symbols of the source of discrete messages
Abilities:   to determine the amount of information in various kinds of discrete messages; 
Skills: compare the effectiveness of efficient coding algorithms.
 Competencies:on the coding of information by systematic codes, the construction of coding and decoding devices in telecommunication networks; constructing the Hamming code;
	42,44,47,48

	Бағдарламалау негіздері 
	Ақпаратты дискреттеу және кванттау                                                           
	БП/ТК
	ADK 2212
	5
	30/30/55//12,5/22,5
	3
	
	Пререквизиттер: 
Математикалық логика,

Математикалық талдау

Постреквизиттер:    Ақпараттық жүйелерді басқару  Сандық электроника 
	Мақсаты: студенттерді қолданбалы есептерді шығаруға бағытталған математикалық әдістермен модельдердің, тілдердің өзара тығыз байланысқан жиынтығы ретінде қарауға болатын математикалық аппаратпен қаруландыру және логикалық функциялар, алгоритмдер, графтар, кодтау теорияларының негізгі ұғымдарын білу; программалау процесінде жасанды интеллект есептерін шығаруда, программалардың дұрыстығын дәлелдеуде модельдеуді пайдалануға дағдылану.
Мазмұны: Жіктеу және кодтау әдістері.Сандық информацияны кодтау.
Радиожиілікті сәйкестендіру технологиясы. Биометрикалық сәйкестендіру технологиясы. Сызықтық және екі өлшемдік штрихты кодтар.Кодтау әдістерінің классификациясы.
Арифметикалық кодтау. Шеннон теоремалары. Мәліметтерді сығу және сығу түрлеріЖиындар теорияс-ның негізгі ұғымдары. Қатынастар. Математикалық логика элементтері. Буль алгебрасы. Логикалық функциялар. Дизъюнктивті қалыпты формалар  класы. Предикаттар логика-сы. Алгебралық құры-лымдар. Комбинаторика эле-менттері. Графтар теориясы. Ағаштар. Графтардағы маршруттар. Уоршалл алгоритмі. Циклдар.
	Білімі:  комбинаторика элементтерін кодтау, комбинаторикалық принциптері, формулалар және сәйкестік, негізгі ұғымдары мен есептеу теоремасы, ақпаратты кодтау, графтар теориясының ұғымдарын біледі.                                                                                                                                                                                               Икемділігі:  өз білімдерін тәжірибеде дұрыс қолдануды меңгереді;                                                                                                                                                                                                                                                                                                                                                                                                      Дағдысы:  дәлелдеудің логикалық әдістерін қолданып алгоритмнің дұрыстығын талдауға дағдыланады.                                                                         Құзыреттіліктер: студенттерді қолданбалы есептерді шығаруға бағытталған математикалық әдістермен модельдердің, тілдердің өзара тығыз байланысқан жиынтығы ретінде қарауға болатын математикалық аппаратпен қаруландыру және логикалық функциялар, алгоритмдер, графтар, кодтау теорияларының негізгі ұғымдарын білу; программалау процесінде жасанды интеллект есептерін шығаруда, программалардың дұрыстығын дәлелдеуде модельдеуді пайдалануға қалыптастырады.
	41-43

	Основы программирования
	Дискретизация и квантование информации
	БД/КВ
	DKI 2212
	5
	30/30/55//12,5/22,5
	3
	
	Пререквизиты:  Математическая логика , Математический анализ 
 Постреквизиты: 

Управление информационных систем

Цифровая электроника 
	Цель: овладение студентами основными понятиями теории кодирования, алгоритмов, графов, логических функций и вооружений математическими методами, ориентированными на решение прикладных задач, математическими методами и математическими аппаратами, которые могут рассматриваться как неразрывно связанный набор моделей, языков; приобретение навыков использования моделирования в решении задач искусственного интеллекта в процессе программирования, доказательстве правильности программ.
Содержание: Методы классификации и кодирования.Кодирование цифровой информации.
Технология радиочастотной идентификации. Технология биометрической идентификации. Линейный и двухмерный штриховые коды.Классификация методов кодирования.
Арифметическое кодирование. Шеннон теоремы. Виды сжатия и сжатия данных Основные понятия теории. Отношений. Элементы математической логики. Алгебра Буль. Логические функции. Класс дизъюнктивных нормальных форм. Логика сказуемых. Алгебраические построения. Эле-менты комбинаторики. Теория графов. Деревья. Маршруты в графах. Алгоритм уоршалла. Циклы.
	Знания: знает основные понятия и теоремы расчета, Основные понятия и кодирования информации, теории графов, принципы комбинаторики, кодирования элементов комбинаторики                                                                                                                                                        Умения: правильно применяет свои знания на практике; умеет использовать моделирование в процессе программирования для решения задач искусственного интеллекта, доказательства правильности программ.                                                 
Навыки: имеет навыки анализа правильности алгоритма с использованием логических методов доказательства.                                                                                                                                                                                      Компетенции: владеет математическим аппаратом, который можно рассматривать как совокупность тесно взаимосвязанных между собой моделей математическими методами, языками, ориентированных на решение прикладных задач, и знать основные понятия логических функций, алгоритмов, графиков, теорий кодирования; 
	41-43

	Program

ming Basics
	Discretization and Quantization of Information
	BD/ЕC
	DQI 2212
	5
	30/30/55//12,5/22,5
	3
	
	Prerequisites:  Mathematical logic; Mathematical analisys
Post-requisites: Information Systems Management  
Digital Electronics
	Purpose: students master the basic concepts of coding theory, algorithms, graphs, logical functions, and other mathematical methods aimed at solving applied problems, mathematical methods and mathematical devices that can be considered as an inextricably linked set of models, languages; acquire skills in using modeling in solving problems of artificial intelligence in the programming process, proving the correctness of programs.
Contents: Classification and coding methods.Encoding of digital information.
Radio frequency identification technology. The technology is biometric identification. Linear and two-dimensional barcodes.Classification of encoding methods.
Arithmetic coding. Shannon theorems. Types of data compression and compression Basic concepts of the theory. Relationships'. Elements of mathematical logic. Buhl Algebra. Logic function. Class of disjunctive normal forms. The logic of predicates. Algebraic constructions. Elements of combinatorics. Graph theory. Trees. Routes in graphs. Warshall's algorithm. Cycles.
	Knowledge: basic concepts and theorems of calculation, Basic concepts and coding of information, graph theory, principles of combinatorics, coding of elements of combinatorics                                                                                                                            Abilities: correctly apply their knowledge in practice;       to use modeling in the programming process to solve artificial intelligence problems, to prove the correctness of programs.                                               
Skills: analyzing the correctness of the algorithm using logical methods 
Competencies: to equip students with a mathematical apparatus that can be considered as a set of closely interrelated models with mathematical methods, languages focused on solving applied problems, and to know the basic concepts of logical functions, algorithms, graphs, coding theories; 
	41-43

	Бағдарламалау негіздері 
	Алгоритмдеу және бағдарламалау негіздері (Python)                                                                                                                                                           
	
	ABN 1206
	5
	30/30/55//12,5/22,5
	2
	
	Пререквизиттер:

Постреквизиттер:
	Мақсаты: студенттерді заманауи компьютерлік технологияларды жоғары деңгейдегі тілді үйрену арқылы бағдарламалау мәселелерін шешуде тиімді пайдалануға даярлау, сонымен қатар студенттердің бағдарламалау әдістерін, құралдары мен негіздерін игеру және оларды таңдаған мамандығы бойынша белсенді қолдануға даярлау.

Мазмұны:  Python  бағдарламалау ортасы, тіл негіздері және мәліметтер типтері. Шартты және циклдік операторлар. Тізімдер. Жолдар. Жұптар. Бағдарламалау тілдеріндегі функциялар мен массивтер. Жинақтар. Сөздіктер. OOP негіздері мен мүмкіндіктері. Python модулі. Қателерді талдау (Ерекшеліктерді тастаңыз). Python тілінің қосымша мүмкіндіктері.
	Білімі:  негізгі ұғымдар мен принциптер, алгоритмнің әр түрлі типтерін құру әдістері мен тәсілдері туралы біледі.

Икемділігі:  жөндеу және тестілеу мәселелерін шешеді, түзету кезінде бағдарлама кодын игереді
Дағдылары: тапсырмаға байланысты алгоритм құрылымын таңдау шешімдерін талдайды, нәтижелерін салыстырады
Құзыреттіліктер: компьютерлік технологияларды қолдану дағдыларын қалыптастырады                                                                                 

	34,42

	Основы программирования
	Основы алгоритмизации и программирование   (Python)
	
	OAP 1206
	5
	30/30/55//12,5/22,5
	2
	
	Пререквизиты:

Постреквизиты:
	Цель:  подготовка обучающихся к эффективному использованию современной компьютерной техники при решении задач программирования посредством изучения языка высокого уровня, а также освоение обучающихся методов, средств и основ программирования и подготовка их к активному использованию в выбранной специальности.

Содержание: Среда разработки, основы языка и типы данных Python. Условные и циклические операторы.  Списки. Строки. Кортежи.  Функции и массивы в языках программирования.  Множества. Словари. Основы и возможности ООП. Модуль в Python. Анализ ошибок (throw Exceptions). Дополнительные возможности языка Python.
	Знания:  знает об основных понятиях и принципах, методах и способах разработки различных видов алгоритмов. 

Умения: решает проблемы с отладкой и тестированием, осуществлять корректировку в код программы при ее отладке
Навыки: Анализирует   решения по выбору структуры алгоритма в зависимости от  поставленной задачи, сравнивать результаты 
Компетенции: имеет навыки использования компьютерных технологий.                  
	34,42

	Program

ming Basics
	Basics of Algorithmization and Programming (Python)
	
	BAP 1206
	5
	30/30/55//12,5/22,5
	2
	
	Prerequisites:

Post-prerequisites:


	Purpose: preparing students for the effective use of modern computer technology in solving programming problems by studying a high-level language, as well as mastering the students' methods, tools and foundations of programming and preparing them for active use in the chosen specialty.

Content: Development environment, language basics, and Python data types. Conditional and cyclic operators. Lists. Strings. Tuples. Functions and arrays in programming languages. Sets. Dictionaries. OOP basics and capabilities. Python module. Error analysis (throw Exceptions). Additional features of the Python language.
	Knowledge: knowledge about the basic concepts and principles, methods and ways of developing various types of algorithms.
Abilities:    solves problems with debugging and testing, make adjustments to the program code when debugging
Skills:  solves problems with debugging and testing, making adjustments to the program code when debugging

Competencies:Analyzes decisions on the choice of the structure of the algorithm depending on the task, compare the results
	34,42

	Бағдарламалау негіздері 
	Мамандыққа кіріспе
	БП/ТК
	MK 2213
	4
	30/15/50/10/15
	3
	
	Пререквизиттер:  АКТ,  Алгоритмдеу және бағдарламалау негіздер (Python)
Постреквизиттер:                               Кодтау теориясы, Бағдарламалау технологиясы
	Мақсаты: Информатиканың теориялық негіздері пәні информатиканың негізгі түсініктері туралы білімін қалыптастыру болып табылады: ақпарат теориясының негіздері, сандық автоматтар теориясы, алгоритмдер теориясы, алгоритмдер, ақпараттық модельдеудің тиімділігін талдау, информатиканың семантикалық негіздері.
Мазмұны: Информатиканың пайда болуы мен дамуы. Есептеу техникасының даму тарихы. Информатиканың ғылым ретінде пайда болуы. Информатиканың құрылымы. Ғылыми зерттеулердің бағыттары (теориялық информатика, ақпараттандыру құралдары, ақпараттық технологиялар, әлеуметтік информатика).
	Білімі: информатиканың теориялық бөлімдері туралы білімді қалыптастырады;                                                                                                                                 Икемділігі: алгоритм тиімділігінің күрделілігін бағалау тәсілдерін қолданады;                                                                                                              Дағдысы: ақпараттық модельдеу әдістемесін қолданады.  
Құзыреттіліктер: компьютерлік технологияларды қолдану дағдыларын қалыптастырады                                                                                 
	34,42

	Основы программирования
	Введение в специальность
	БД/КВ
	VS 2213
	4
	30/15/50/10/15
	3
	
	Пререквизиты: ИКТ,    Основы алгоритмизации и программирование   (Python) 
Постреквизиты:   Теория кодирования, Технология программирования
	Цель: сформировать представление о фундаментальных понятиях информатики; основ теории информации, теории цифровых автоматов, теории алгоритмов, анализа эффективности алгоритмов, информационного моделирования и семантических основ информатики.
Содержание: Теоретическая информатика.  Информация и ее свойства. Информационные системы и технологии. Автомат как основной элемент информационных систем. Абстрактные автоматы.  Представление информации в цифровых автоматах. Системы счисления. Выполнение арифметических операции на двоичных сумматорах.   Основные понятия алгебры логики. Понятие алгоритма. Основные понятия теории алгоритмов. Анализ эффективности и сложности алгоритмов.  Рекурсивные алгоритмы.  Алгоритмы поиска и выборки.  Семантические основы информатики. 
	Знания:  Имеет представление о теоретических разделах информатики, фундаментальных понятиях теории информации, цифровых автоматов, алгоритмов и др.;
Умения:  Применяет способы оценки сложности и эффективности алгоритмов, методологии информационного моделирования;                                                                                                                                                                                  Навыки: Описывает особенности основных структур алгоритмов и  реализовать их в выбранном языке программирования; 
Компетенции: Демонстрирует теоретические знания в области ІТ-технологии и программного обеспечения;
	34,42

	Program

ming Basics
	Introduction to the specialty
	BD/ЕC
	IS 2213
	4
	30/15/50/10/15
	3
	
	Prerequisites: ICT,

Basics of Algorithmization and Programming (Python)
Post-requisites:  Coding Theory, Programming Technology
	Purpose: to form an idea of the fundamental concepts of computer science; the foundations of the theory of information, the theory of digital automata, the theory of algorithms, the analysis of the effectiveness of algorithms, information modeling and semantic foundations of computer science.
Contents: Theoretical computer science. Information and its properties. Information systems and technologies. Automatic machine as the main element of information systems. Abstract automata. The presentation of information in digital machines. Number system. Perform arithmetic operations on binary summators. Basic concepts of logic algebra. The concept of the algorithm. Basic concepts of the theory of algorithms. Analysis of efficiency and complexity of algorithms. Recursive algorithm. Algorithms of search and retrieval. Semantic foundations of computer science.
	Knowledge:To have an idea of theoretical sections of computer science, fundamental concepts of information theory, digital automata, algorithms, etc.;
Abilities:    Applies methods for assessing the complexity and efficiency of algorithms, information modeling methodology;
 Skills:  Apply methods of estimation of complexity and efficiency of algorithms, methodology of information modeling;
Competencies:Describe the features of the basic structures of algorithms and implement them in the selected programming language; Demonstrate theoretical knowledge in the field of IT technology and software;
	34,42


	Постреквизиттер: Мәдениеттану және психология,  Өндірістік практика
	Мақсаты: кәсіби құзіреттілікті қалыптастыру және коммуникативті кеңейту, аналитикалық мәтіндік қызметке байланысты құзыреттер; экспрессивті тілдік бірліктерді талдау дағдыларын қалыптастыру.
Мазмұны:Академиялық жазудың негізгі жанрлары (реферат, шолу, аналитикалық шолу, ғылыми есеп). Реферат баспа немесе қолжазба мазмұнының қысқаша сипаттамасы ретінде. Аңдатпа құрылымы. Аннотацияның негізгі мақсаттары мен міндеттері. Реферат ғылыми ақпарат саласының ерекше жанры ретінде. Рефераттың құрылымы. Рефераттың негізгі мақсаттары мен міндеттері. Реферат ғылыми және ғылыми-техникалық ақпараттық орта, әр түрлі білім саласындағы рефераттық журналдар. Реферат пен рефераттың, реферат пен рецензияның, реферат пен рецензия мақаласының ұқсастығы мен айырмашылығы. Шолу. Шолудың құрылымы, мағынасы. Ғылыми іс-шара (конференция) туралы есеп.
	Білімі:қазіргі кездегі сөздерді аналитикалық өңдеу
ақпараттық кеңістік; аннотациялардың, эсселердің, аналитикалық шолулардың, ғылыми баяндамалардың жанрлық-стилистикалық сипаттамалары; пікір жазу ережелерін біледі;
Дағдысы: ғылыми, ғылыми, техникалық және танымал ғылыми мәтіндерге стилистикалық талдау жасауды біледі, кәсіби ақпарат саласындағы мәтіннің стилистикалық және жанрлық байланысын анықтайды; 
Икемділігі:мәтінді семантикалық талдау әдістері; коммуникативтік мәтінді талдау әдістемесі; аннотация және реферат жанрларын қолдану дағдылары қалыптасқан.
Құзыреттіліктер: мәтіндердің стильдік элементтерін бөліп көрсету, мәтінге семантикалық талдау жасау және оның негізгі сөздерін бөлектеуді қолданады;
	1,2

	Основы программирования
	Основы академического письма
	БД/КВ
	OAP 2213
	4
	30/15/50/10/15
	3
	
	Пререквизиты:
Современная история Казахстана, Социология и политология Постреквизиты: Культурология и психология  Производственная практика 
	Цель: формирование профессиональной компетенции и расширение коммуникативной
компетенции, связанной с аналитической текстовой деятельностью; формирование умений анализирует экспрессивные единицы языка.
Содержание: Основные жанры академического письма (реферат, отзыв, аналитический обзор, научное сообщение). Аннотация как краткая характеристика содержания роизведения печати или рукописи. Структура аннотации. Основные цели и задачи аннотирования. Реферат как особый жанр сферы научной информации. Структура реферата. Основные цели и задачи реферирования. Реферирование в научной и
научно-технической информационной среде, реферативные журналы по различным областям знания. Сходство и отличие реферата и аннотации, реферата и рецензии, обзорного реферата и обзорной статьи. Рецензия. Структура, значение рецензии.
Сообщение о научном событии (конференции). 
	Знание: знает текстов в современном
информационном пространстве; жанрово-стилистические характеристики аннотации, реферата, аналитического обзора, научного сообщения; правила написания обзоров;
 Умения: имеет навыки стилистического анализа научных, научно-технических и научно-популярных текстов,  
Навыки:  применяет приемы смыслового анализа текста; методика коммуникативного анализа текста;  жанры аннотации и реферата. 
Компетенции:определяет стилистическую и жанровую принадлежность текста сферы профессиональной информации; выделять стилеобразующие элементы текстов, проводить семантический анализ текста и выделять его ключевые слова;
	1,2

	Program

ming Basics
	Fundamentals of academic writing
	BD/ЕC
	FAW 2213
	4
	30/15/50/10/15
	3
	
	Prerequisites: Contemporary History of Kazakhstan                                         Social and Political Studies 
Post-requisites:   Cultural Studies and Psychology  Industrial practice 
	Purpose: formation of professional competence and expansion of communicative
competencies related to analytical textual activity; formation of skills to analyze expressive language units.
Contents:The main genres of academic writing (abstract, review, analytical review, scientific report). Abstract as a brief description of the contents of the print or manuscript. Annotation structure. The main goals and objectives of annotation. Abstract as a special genre of the sphere of scientific information. The structure of the abstract. The main goals and objectives of the abstract. Abstracting in the scientific and scientific and technical information environment, abstract journals in various fields of knowledge. The similarity and difference of the abstract and annotation, abstract and review, review abstract and review article. Review. The structure, meaning of the review. Report on a scientific event (conference).
	Knowledge: analytical word processing in modern
information space; genre-stylistic characteristics of annotations, essays, analytical reviews, scientific reports; rules for writing reviews;
Abilities:    applies the techniques of semantic analysis of the text; the method of communicative analysis of the text; genres of annotation and abstract
Skills:stylistic analysis of scientific, scientific, technical and popular science texts, determine the stylistic and genre affiliation of the text in the field of professional information; highlight style-forming elements of texts, conduct semantic analysis of the text and highlight its keywords;
Competencies:  to demonstrate the techniques of semantic analysis of the text; methodology of communicative text analysis; genres of annotation and abstract.
	1,2

	Бағдарламалау негіздері 
	Операциялық жүйе негіздері
	БП/ТК
	OZhN 2214
	5
	30/30/55//12,5/22,5
	3
	
	Пререквизиттер: Алгоритмдеу және бағдарламалау негіздері  (Python)                                                             
Постреквизиттер: Ақпараттық жүйелердің негіздері,   

Жүйелер мен желілердің архитектурасы                                                  
	Максаты: Операциялық жүйелердің даму тарихы, мақсатын, құрылымын және функцияларын ,сондай-ақ қазіргі заманғы ОЖ мысалында олармен жұмыс істеу әдістерін зерттеу.
Мазмұны: Операциялық жүйелерге кіріспе. Анықтама, мақсаты, құрамы, функциялары және операциялық жүйелер  классификациясы.    Инсталляция және ОЖ  конфигурациясы, бастапқы жүктеу.   Операциялық жүйелер  мүмкіндігін арттыру.Нақты уақыттың ОЖ. Жүйенің өмірлік циклын арттыру. Тұтынушы мүмкіндігін арттыру. Операциялық жүйенің архитектурасы.    Операциялық жүйенің ядросы. Қабықша программалар қызметтері Операциялық жүйенің диспетчері. Желілік операциялық жүйелер. Біррангілі желілік ОЖ және бөлінген серверлерімен ОЖ.  Жұмыс топтарына арналған ОЖ және мекеме масштабының желісіне арналған ОЖ. Коммуникациялық құралдардың негізгі түрлерінің функционалды аттары, байланыс желілері.Локальды желінің физикалық құрылымы. Жолсеріктер (навигаторлары). Локальды желілік технологиялар; Аукымды желілік технологиялар.Жүйелік интеграция элементтері. Бөлінген жұмыс ортасының үрдістері мен даму перспективалары. Бағдарламалық жасақтама машиналық интерфейсі: мультимедиа және гипермедиа; аудио және сенсорлық
	Білімі: ОЖ меңгеруде қолданылатын негізгі түсініктерін, ОЖ функциялары және тағайындалуын, анықтамаларын, ОЖ негізгі ішкі жүйелерін, ОЖ эволюциясының этаптарын; ОЖ классификациясының әдістерін, ОЖ дамуының заманауи тенденцияларын, тағайындалуын, құрылғыларын, виртуальды машиналардың функциялары жайлы біледі. 
Икемділігі: ОЖ орнатуды орындауды, операциялық жүйені конфигурациялау және қолдауды, ақпараттық өңдеуді автоматтандыру үшін операциялық жүйелерді таңдау және пайдалануды, графикалық көп терезе режимінде және пәрмен жолы режимінде (консоль) ОЖ-мен жұмыс істеуді меңгереді.
Дағдысы: Қазіргі заманғы операциялық жүйелердің, олардың негізгі модельдері мен конфигурацияларын орнатуды және конфигурациялауды жүзеге асыру; желілік операциялық жүйелердің конфигурациясын және профилактикалық қызмет көрсетуін жүзеге асыруға дағдыланады.
Құзыреттіліктер: Операциялық жүйелердің құрылымын және функцияларын, сондай-ақ қазіргі заманғы ОЖ мысалында олармен жұмыс істеу әдістерін қалыптастырады.
	37,40,42

	Основы программирования
	Основы операционных систем
	БД/КВ
	OOS 2214
	5
	30/30/55//12,5/22,5
	3
	
	Пререквизиты: Основы алгоритмизации и программирование   (Python)                                                                                              
Постреквизиты: Основы информационных систем, Архитектура систем и сетей                                                                                                   
	Цель: изучение истории развития, назначения, структуры и функций ОС, а также методов работы с ними на примере современных ОС.                                                                                                                                                                                                          
Содержание: Введение в операционные системы. Определение, назначение, состав и функции операционных систем. Классификация операционных систем. Инсталляция и конфигурирование операционной системы, начальная загрузка. Расширение возможностей пользователя. Обеспечение жизнеспособности системы. Операционные оболочки. Локальные и глобальные сети. Сетевые операционные системы. Компоненты сети. Организация файлового сервера. Работа в сети. Средства защиты информации в сети. Установка сетевой операционной системы. Глобальные сети. Путеводители (навигаторы). Глобальные и локальные сетевые технологии. Элементы системной интеграции. Тенденции и перспективы развития распределенных операционных сред. Программные средства человеко-машинного интерфейса: мультимедиа и гипермедиа; аудио и сенсорное сопровождение.
	Знания: знает основные понятия используемые при изучении ОС (ресурсы компьютера, процесс, поток, задача, ОС и другие); определение, назначение и функции ОС; основные подсистемы ОС; этапы эволюции ОС; методы классификации ОС; современные тенденции развития ОС; назначение, устройство, функции виртуальных машин. 
Умения: выполняет установку  ОС; осуществляет настройку  и профилактическое обслуживание  ОС; умеет выбирать и применять  операционные системы для задач  автоматизации обработки информации; работать с ОС как в графическом многооконном режиме, так и в режиме командной строки (консоли).                                                                   
Навыки: способен выполнять установку и настройку современных ОС, их  базовых моделей и конфигураций; осуществляет настройку  и профилактическое обслуживание  сетевых ОС.
Компетенции: формирует структуру и функции операционных систем, а также методы работы с ними на примере современных ОС.
	37,40,42

	Program

ming Basics
	Operating System Basics                                              
	BD/ЕC
	OSB 2214
	5
	30/30/55//12,5/22,5
	3
	
	Prerequisites: Basics of Algorithmization and Programming (Python)
Post-prerequisites:

Basics of Information Systems, System and Network Architecture
	Purpose: to study the history of development, purpose, structure and functions of the OS, as well as methods of working with them using the example of modern OS.
Contents: Introduction to operating systems. Definition, purpose, composition and functions of operating systems. Classification of operating systems. Installation and configuration of the operating system, initial boot. Expanding the user experience. Ensuring the viability of the system. Operating shells. Local and global networks. Network operating systems. Network components. The organization of the file server. Work in the network. Means of information protection in a network. Install the network operating system. Global networks. Guides (navigators). Global and local network technologies. Elements of system integration. Trends and prospects for the development of distributed operating environments. Human-machine interface software: multimedia and hypermedia; audio and sensory support.
	Knowledge: the basic concepts used in the study of OS (computer resources, process, flow, task, OS and others); definition, purpose and functions of the OS; the main subsystems of the OS; stages of evolution of the OS;
Classification methods; modern trends in the development of the OS; purpose, device, functions of virtual machines.
Abilities: perform OS installation; perform configuration and preventive maintenance of the OS; select and apply operating systems for automation processing tasks; work with OS both in graphical multi-window mode, and in command line mode (console).
Skills:To be able to perform the installation and configuration of modern operating systems, their basic models and configurations; implement configuration and preventive maintenance of network operating systems.                         
Competencies: forms the structure and functions of operating systems, as well as methods of working with them on the example of modern operating systems.
	37,40,42

	Бағдарламалау негіздері 
	Linux ОЖ негіздері
	БП/ТК
	LOZhN 2214
	5
	30/30/55//12,5/22,5
	3
	
	Пререквизиттер: Алгоритмдеу және бағдарламалау негіздері  (Python)                                                             
Постреквизиттер: Ақпараттық жүйелердің негіздері,   

Жүйелер мен желілердің архитектурасы                                                  
	Мақсаты: Пайдалану ыңғайлы интерфейсін құру үшін есептеу жүйесінің ресурстарын және бағдарламалық жасақтаманы ұтымды бөлу арқылы есептеу процесін тиімді басқарудың құралы ретінде операциялық жүйелерді (ОЖ) құрудың жалпы принциптерін зерттеу, сонымен қатар есептеу жүйесімен қазіргі заманғы пайдаланушылық коммуникациялық орталарда практикалық дағдыларды игеру.
Мазмұны: Директория және файлдар. Файл иелері және файлдарды қорғау. Пайдаланушы мен пайдаланушы арасындағы байланыс. Unix ОЖ ядросы. Құрылғыны басқару. Процесс және жіптерді басқару. Көп қолданушы режимін ұйымдастыру принципі. Файлдық жүйелер. Жүйенің сипаттамалары. GUI Х терезе жүйесі негіз ретінде Linux ортасындағы GUI құралы. Бағдарламалар мен олардың басталуы кезіндегі пернелер түсіндіру. Linux операциялық жүйесінің негіздері. Linux ОЖ файлдық жүйесімен жұмыс.
	Білімі: операциялық жүйелердің негізгі функциялары; операциялық жүйелердің машинадан тәуелсіз қасиеттері; операциялық жүйелерді құру принциптерін біледі;
Икемділігі: операциялық жүйелермен жабдықталған қызмет көрсету құралдарын қолдану; әртүрлі операциялық жүйелерді орнату; жұмыс істеуге қосылу қызмет көрсетудің жаңа құралдарын игереді; 
Дағдылары: дербес компьютерлер мен қосылатын перифериялық құрылғыларды орнату және конфигурациялау; компьютерлік жүйелер мен кешендердің күйін келтіру және техникалық сынау; орнату, бағдарламалық жасақтама конфигурациялау дағдыларын меңгереді  
Құзыреттіліктер: компьютерлік технологияларды қолдану дағдыларын қалыптастырады                                                                                 
	37,40,42

	Основы программирования
	Основы ОС Linux
	БД/КВ
	OOSL 2214
	5
	30/30/55//12,5/22,5
	3
	
	Пререквизиты: Основы алгоритмизации и программирование   (Python)                                                                                              
Постреквизиты: Основы информационных систем, Архитектура систем и сетей                                                                                                   
	Цель: изучение общих принципов построения операционных систем (ОС), как средства эффективного управления вычислительным процессом путем рационального распределения ресурсов вычислительной системы, и программных средств для создания удобного интерфейса пользователя, а также получение практических навыков работы в современных средах общения пользователя с вычислительной системой.
Содержание: Каталоги и файлы. Владельцы файла и защита файла. Связь пользователь-пользователь. Ядро ОС Unix. Управление устройствами. Управление процессами и нитями. Принцип организации многопользовательского режима. Файловые системы.  Системные характеристики. Графический интерфейс. Оконная система Х как базовое средство графических интерфейсов в среде ОС Linux. Ключи при запуске программ и их интерпретация. Основные принципы функционирования операционной системы Linux. Работа с файловой системой ОС Linux
	Знания: знает основные функции операционных систем; машинно-независимые свойства операционных систем; принципы построения операционных систем; сопровождение операционных систем.
Умения: умеет использовать сервисные средства, поставляемые с операционными системами; устанавливать различные операционные системы; подключать к операционным системам новые сервисные средства; решает задачи обеспечения защиты операционных систем;                                                                                                                                                                                   Навыки: имеет навыки установки и конфигурирования персональных компьютеров и подключения периферийных устройств; отладки и технических испытаний компьютерных систем и комплексов; инсталляции, конфигурировании программного обеспечения.
Компетенции: имеет навыки использования компьютерных технологий.                  
	37,40,42

	Program

ming Basics
	Linux Operating System Basics
	BD/ЕC
	LOSB 2214
	5
	30/30/55//12,5/22,5
	3
	
	Prerequisites: Basics of Algorithmization and Programming (Python)
Post-prerequisites:

Basics of Information Systems, System and Network Architecture
	Purpose: to form an idea of the fundamental concepts of computer science; the foundations of the theory of information, the theory of digital automata, the theory of algorithms, the analysis of the effectiveness of algorithms, information modeling and semantic foundations of computer science.
Contents: Role and place of theoretical computer science. Substantial classification of disciplines that make up the basis of the theoretical foundations of computer science. Elements of the theory of algorithms. Structure theorem. Analysis of search algorithms. Post as a refinement of the concept of the algorithm. Turing machine. Normal algorithm of Markova. Recursive functions and their properties.Statement of the problem of character information coding.Statement of the problem of character information coding. Methods of building binary codes. The concept of a prefix code. The codes of Shannon-Fano and Huffman. Uniform alphabetic binary encoding. Byte code. Features of the implementation of computer real arithmetic. The concept of efficiency of the number system. The discretization and quantization information. The General scheme of information transmission in the communication lines. Methods of information transmission in computer communication lines. Features of storage devices.
	Knowledge:basic functions of operating systems; machine-independent properties of operating systems; principles of building operating systems; maintenance of operating systems.
  Abilities:   use service tools supplied with operating systems; install various operating systems; connect to operating new service tools; solve the problems of protecting operating systems;
 Skills:  installation and configuration of personal computers and connecting peripheral devices; 
Competencies:debugging and technical testing of computer systems and complexes; installation, software configuration.
	37,40,42

	Ақпараттық қауіпсіздік және деректер менеджменті                                                                          
	Ақпараттық қауіпсіздік менеджменті                                                                            
	КП/ТК
	AKM 3306
	4
	15/30/50/10/15


	6
	+
	Пререквизиттер: Желілік технологиялар                                                                                                                                                     
Ақпараттық жүйелердің негіздері                                                                                                                   
Постреквизиттер: Ақпаратты қорғаудың криптографиялық әдістері                                                            Web-бағдарламалау                                                                                 
	Мақсаты: Есептеу техникасының программалық жабдықтауларына төнетін негізгі қауіп түрлерін оқыту, олардың алдын алу жолдарын үйрету, ақпараттарды құпия жазба түрінде сақтау жолдарын үйрету, компьютерлік ақпараттарды қорғаудың түрлі әдістері мен құралдарын оқыту. 
Мазмұны: Компьютерлер жүйесіне төнетін қауіптің негізгі түрлері; Қорғаудың негізгі компоненттері (әкімшілік, заңдық, бағдарламалық қорғау); Аппараттық әдістер; Пайдаланушылар мен үрдістерді ұқсастыру-ажырату; Деректер мен бағдарламалық құпия жазулық (криптографиялық) қорғау; Симметриялық және бисимметриялық кілттер; Деректер мен бағдарламаларды модификациялаудан қорғау; Файлды және оның көшірмесін алудан қорғау; Бағдарламаны әдейі бұзудан қорғау; Вирусқа қарсы қорғаныш; Телеқатынас тораптарындағы ақпараттарды рұқсатсыз пайдаланудан қорғау; Бағдарламалық қосымшаға қарсы әрекет; Бағдарламаны әдейі бұзу құралдарына қарсы әрекет. Берілгендер қорымен жұмыс. Мәліметтер қорын жетілдірудің аспаптық құралдары.
	Білімі: күрделі ақпараттық жүйелердің программалық жабдықталуының ақпараттық қауіпсіздігін қамтамасыз етуді,  компьютерлік жүйелерге төнетін қауіптерге қарсы шаралар ұйымдастыру әдістерін, осы мақсатта арнайы аспаптық құралдарды қолдануды біледі;                                                                                                                              Икемділігі:  деректер мен бағдарламалық құпия жазулық (криптографиялық) қорғау; Симметриялық және бисимметриялық кілттер; Деректер мен бағдарламаларды модификациялаудан қорғау дағдыларын игереді;                                                                               Дағдысы: өз бетімен есептің шешімін қалыптастыра біледі, программалық жабдықтауды жобалап, аспапты құралдарды қолдана отырып программалық өнімді құру дағдыларын меңгереді; 
Құзыреттіліктер:  компьютерлік технологияларды қолдану дағдыларын қалыптастырады
	42,44,48

	Менеджмент информационной безопасности и данными
	Менеджмент информационной безопасности
	ПД/КВ
	MIB 3306
	4
	15/30/50/10/15


	6
	+
	Пререквизиты: Сетевые технологии Основы информационных систем
Постреквизиты: Криптографические методы защиты информации                                       

Web-программирование                                                  
	Цель:  Формирование у бакалавров знаний о сбалансированной защите конфиденциальности, целостности и доступности данных с учетом целесообразности применения,  привитие   практических навыков проектирования политик безопасности  на основе современных  средств и технологий.

Содержание: Изучение основных понятий информационной безопасности. Идентификация и анализ информационных угроз и противодействие им. Применение аппаратно–программных методов защиты компьютерной информации от удаленных атак, сетевой безопасности. Модели политик безопасности.  Определение критериев и назначение класса защищенности средств вычислительной техники и АИС при выполнении лабораторных работ
	Знания: знает основных понятий целостности и доступности информации.

Умения: Применяет методы защиты информации

Навыки: Проектирует систему защиты, разрабатывать политику безопасности  
Компетенции: применяет основные инструментальные средства для решения задач
	42,44,48

	Information Security and Data Management
	Information Security Management
	ChD/ЕC
	ISM 3306
	4
	15/30/50/10/15


	6
	+
	Prerequisites: Network Technology 

Basics of Information Systems
Post-prerequisites:

Cryptographic Methods of Information Security
Web-Programming
	Purpose:  Formation of knowledge among bachelors on the balanced protection of confidentiality, integrity and availability of data, taking into account the feasibility of application, instilling practical skills in designing security policies based on modern tools and technologies.

Content: Study of the basic concepts of information security. Identification and analysis of information threats and countering them. Application of hardware and software methods of protecting computer information from remote attacks, network security. Security policy models. Determination of criteria and assignment of a security class for computer equipment and AIS during laboratory work
	Knowledge:  basic concepts of information integrity and availability 
Abilities:   Apply information security methods

Skills: Design a security system, develop a security policy
Competencies: applies core tooling to solve problems

	42,44,48

	Жүйені бағдарламалық-аппараттық қорғау                                                       
	Сандық электроника
	БП/ТК
	SE 2215
	5
	30/30/55//12,5/22,5
	4
	
	Пререквизиттер: Алгоритмдеу және бағдарламалау негіздері  (Python)                                                             
Постреквизиттер: Ақпараттық жүйелердің негіздері,   

Жүйелер мен желілердің архитектурасы                                                  
	Мақсаты: цифрлық құрылғыларды оқып үйрену және цифрлық технологияны қолдану дағдыларын дамыту бойынша студенттерге негізгі дайындықты қалыптастыру
Мазмұны: Сандық схеманың қисынды негізі. Логика алгебрасының негізгі заңдары. Қалыпты формалар. Комбинациялық логиканың түрлері. Функционалды бірліктердің комбинациясы мен тізбектелген түрлерінің логикасы. Функционалды және тізбекті түйіндер. Триггерлік құрылғылар. Асинхронды және синхронды триггерлер. Тіркеушілер. Жад регистрлері. Shift регистрлері. Санауыштар. Сақтау құрылғыларының жіктелуі және параметрлері. Кездейсоқ қол жетімді жад құрылғылары. Тұрақты сақтау құрылғылары.
	Білімі: цифрлық құрылғылардың заманауи схемасы, оның параметрлері, сипаттамалары, қолдану ерекшеліктері; цифрлық тізбектер мен микроэлектрондық құрылғылардың тізбегін жобалау негіздерін біледі.
Икемділігі: негізгі параметрлерді ескере отырып элементтерді, түйіндерді және тізбектерді салыстырмалы бағалауды жасайды;                                                                                                             Дағдысы: Схемотехникалық құралдарының қазіргі жағдайы, тенденциясы және даму перспективаларын игереді.
Құзыреттіліктер:   стандарттарға сәйкес компьютерлік құрылғылар түйіндерінің функционалды және схемалық сызбаларын құру; цифрлық схемалардың жұмысын тәжірибелік түрде тексеру дағдыларын қалыптастырады.   
	42,44,48

	Программно-аппаратное обеспечение систем
	Цифровая электроника
	БД/КВ
	ZE 2215
	5
	30/30/55//12,5/22,5
	4
	
	Пререквизиты: Основы алгоритмизации и программирование   (Python)                                                                                              
Постреквизиты: Основы информационных систем, Архитектура систем и сетей                                                                                                   
	Цель:  формирование базовой подготовки обучающихся в области изучения цифровых устройств и развития навыков использования цифровой техники.
Содержание: Логические основы цифровой схемотехники. Основные законы алгебры логики. Процесс разработки цифровых схем.  Изучение комбинационной логики. Мультиплексоры и демультиплексоры. Сумматоры. Компараторы. Триггерные устройства. Регистры. Счетчики. Классификация и параметры запоминающих устройств. Оперативные запоминающие устройства. Статические и динамические ОЗУ.
	Знания:  знает методологию и технологию проектирования на основе системного анализа, современных средств вычислительной техники, коммуникаций и связи 
Умения: умеет обосновать выбор элементной базы для построения узлов и устройств ЭВМ;
- производить сравнительную оценку элементов, узлов и схем, с учетом основных параметров;
Навыки: строит функциональные и принципиальные схемы узлов устройств ЭВМ, с соблюдением требований стандартов; 
Компетенции: экспериментально проверяет работоспособность цифровых схем
	42,44,48

	Hardware and software system protection
	Digital Electronics
	BD/ЕC
	DE 2215
	5
	30/30/55//12,5/22,5
	4
	
	Prerequisites: Basics of Algorithmization and Programming (Python)
Post-prerequisites:

Basics of Information Systems, System and Network Architecture
	Purpose: formation of basic training for students in the field of studying digital devices and developing skills in using digital technology
Contents:The logical basis of digital circuitry. Basic laws of algebra of logic. Disjunctive normal forms. Types of combinational logic. The logic of the functional units of the combination and sequential types. Functional and sequential nodes. Trigger devices. Asynchronous and synchronous triggers. Registers. Memory registers. Shift registers. Counters. Classification and parameters of storage devices. Random access memory devices. Permanent storage devices.
	Knowledge: modern circuitry of digital devices, its parameters, characteristics, application features; the basics of circuit design of digital circuits and microelectronic devices;
 Abilities:    to make a comparative assessment of elements, nodes and circuits, taking into account the main parameters; 
Skills: to build functional and schematic diagrams of nodes of computer devices; experimentally verify the performance of digital circuits;
Competencies: current status, trends and prospects for the development of circuitry.
	42,44,48

	Жүйені бағдарламалық-аппараттық қорғау                                                       
	Электроника және схемотехника                                                                                                    
	БП/ТК
	ES 2215
	5
	30/30/55//12,5/22,5
	4
	
	Пререквизиттер: Алгоритмдеу және бағдарламалау негіздері  (Python)                                                             
Постреквизиттер: Ақпараттық жүйелердің негіздері,   

Жүйелер мен желілердің архитектурасы                                                  
	Мақсаты: цифрлық құрылғыларды оқып үйрену және цифрлық технологияны қолдану дағдыларын дамыту бойынша студенттерге негізгі дайындықты қалыптастыру
Мазмұны: Сандық схеманың қисынды негізі. Логика алгебрасының негізгі заңдары. Қалыпты формалар. Комбинациялық логиканың түрлері. Функционалды бірліктердің комбинациясы мен тізбектелген түрлерінің логикасы. Функционалды және тізбекті түйіндер. Триггерлік құрылғылар. Асинхронды және синхронды триггерлер. Тіркеушілер. Жад регистрлері. Shift регистрлері. Санауыштар. Сақтау құрылғыларының жіктелуі және параметрлері. Кездейсоқ қол жетімді жад құрылғылары. Тұрақты сақтау құрылғылары.
	Білімі: цифрлық құрылғылардың заманауи схемасы, оның параметрлері, сипаттамалары, қолдану ерекшеліктерін; цифрлық тізбектер мен микроэлектрондық құрылғылардың тізбегін жобалау негіздерін біледі.
Икемділігі: негізгі параметрлерді ескере отырып элементтерді, түйіндерді және тізбектерді салыстырмалы бағалауды жасау; стандарттарға сәйкес компьютерлік құрылғылар түйіндерінің функционалды және схемалық сызбаларын құру; цифрлық схемалардың жұмысын тәжірибелік түрде тексеру дағдыларын меңгерген;                                                                                                                Дағдысы: Схемотехникалық құралдарының қазіргі жағдайы, тенденциясы және даму перспективаларын біледі;
Құзыреттіліктер: тасымалдау, өңдеу және сақтауды іске асыруда ақпаратты қорғау әдістерін меңгерген
	34,39, 47

	Программно-аппаратное обеспечение систем
	Электроника и схемотехника
	БД/КВ
	ES 2215
	5
	30/30/55//12,5/22,5
	4
	
	Пререквизиты: Основы алгоритмизации и программирование   (Python)                                                                                              
Постреквизиты: Основы информационных систем, Архитектура систем и сетей                                                                                                   
	Цель: формирование базовой подготовки обучающихся в области изучения цифровых устройств и развития навыков использования цифровой техники
Содержание:Логические основы цифровой схемотехники. Основные законы алгебры логики. Дизъюнктивные нормальные формы. Виды комбинационной логики. Логика работы функциональных узлов комбинационного и последовательного типов. Функциональные и последовательные узлы. Триггерные устройства. Ассинхронные и синхронные триггеры. Регистры. Регистры памяти. Сдвигающие регистры. Счетчики. Классификация и параметры запоминающих устройств. Оперативные запоминающие устройства. Постоянные запоминающие устройства.
	Знания:современной схемотехники цифровых устройств, ее параметры, характеристики, особенности применения; основы схемотехнического проектирования цифровых схем и микроэлектронных устройств
Умения: строить функциональные и принципиальные схемы узлов устройств ЭВМ,  экспериментально проверять работоспособность цифровых схем;
Навыки: современное состояние, тенденции и перспективы развития схемотехнических средств.

Компетенции: демонстрирует аналитические и графические методы решения задач современной криптографии, методы расчета основных параметров моделей  криптографии.
	34,39, 47

	Hardware and software system protection
	Electronics and Circuitry
	BD/ЕC
	EC 2215
	5
	30/30/55//12,5/22,5
	4
	
	Prerequisites: Basics of Algorithmization and Programming (Python)
Post-prerequisites:

Basics of Information Systems, System and Network Architecture
	Purpose: formation of basic training for students in the field of studying digital devices and developing skills in using digital technology
Contents:The logical basis of digital circuitry. Basic laws of algebra of logic. Disjunctive normal forms. Types of combinational logic. The logic of the functional units of the combination and sequential types. Functional and sequential nodes. Trigger devices. Asynchronous and synchronous triggers. Registers. Memory registers. Shift registers. Counters. Classification and parameters of storage devices. Random access memory devices. Permanent storage devices.
	Knowledge: modern circuitry of digital devices, its parameters, characteristics, application features; the basics of circuit design of digital circuits and microelectronic devices;
 Abilities:   to make a comparative assessment of elements, nodes and circuits, taking into account the main parameters; 
Skills:  to build functional and schematic diagrams of nodes of computer devices, in compliance with standards; experimentally verify the performance of digital circuits;
Competencies:current status, trends and prospects for the development of circuitry.
	34,39, 47

	Жүйені бағдарламалық-аппараттық қорғау                                                       
	Желілік технологиялар                                                                                                                                                     
	БП/ТК
	ZhT 3216
	4
	15/30/50/10/15


	5
	
	Пререквизиттер: Сандық электроника                                                         

Бағдарламалау технологиясы мен әдістері                                                              
Постреквизиттер:

Компьютерлік ақпаратты қорғау технологиясы,                                              

Ақпараттық қауіпсіздікті жоспарлау және басқару                                                                          
	Мақсаты: Берілген функционалдық қызметтегі есептеу жүйесінің аппараттық-техникалық компоненттерінің құрамын анықтау; түрлі модельдегі есептеу жүйелерінің және тұтас есептеу кешендерінің  аппараттық-техникалық компоненттерінің артықшылықтары мен кемшіліктерін бағалау;компьютерлік желі құрылғыларының қажетті сипаттамаларын бере алады, өзгерте алады және тағайындау; 
Мазмұны: Компьютерлік желілердің даму тарихы.Желілердің сыныпталуы. Жергілікті және ауқымды желілер.  Бөлімшелердің, кампустердің, корпорациялардың желілері. Физикалық және логикалық топология.Ашық жүйелердің өзара әрекеттесуін ұйымдастыратын базалық модель (OSI моделі). «Ашық жүйе» ұғымы. Қызметтік деңгей ұғымы. Физикалық, арналық, транспорттық, сеанстық, қолданбалы деңгейлердің қызметі.
	Білімі: қазіргі заманғы тораптық технологиялардың ерекшеліктерін, компьтерлік тораптардың классификациясын (жіктелуін), компьютерлік тораптардың аппараттық және программалық қамтамаларын біледі;                                                                                                                Икемділігі:  қазіргі кездегі операциялық жүйелерде тораптық – аппараттық жабдықтарды орнатуды және олардың күйлерін өзгерту әдістерін қолданады;                                     
 Дағдысы: тапсырманың нақты бір түрін шешу үшін локальды тораптарды жобалауды, қазіргі кездегі тораптық технологиялардың перспективі мен даму тенденциялары туралы жүйелі меңгереді

Құзыреттіліктер: тасымалдау, өңдеу және сақтауды іске асыруда ақпаратты қорғау әдістерін меңгерген
	34,39, 47

	Программно-аппаратное обеспечение систем
	Сетевые технологии
	БД/КВ
	ST 3216
	4
	15/30/50/10/15


	5
	
	Пререквизиты:

Цифровая электроника,                                                                              Технология и методы программирования                                           
Постреквизиты: Технология защиты компьютерной информации,                            Планирование и управление информационной безопасноcти                                                                         
	Цель: приобретение систематизированных  сведений о принципах организации компьютерных систем, архитектуре стандартных сетевых технологий, приобретение практических навыков проектирования локальных сетей на основе современных методов, средств и технологий

Содержание: Изучение физической, логической, программной структуры компьютерных сетей. Анализ требований, соблюдение стандартов при проектировании КС. Классификация по признакам, принципы построения сети. Применение способов адресации. Исследование базовых технологий КС.   Определяет угрозы и применяет меры сетевой защиты
	Знания: знает варианты топологий, коммуникационного оборудования

Умения: Сравнивает и выбирает программно-аппартное обеспечение базовых технологий

Навыки: трансформирует требования к функционированию сети  в архитектуру, определяющую  структуру  и состав его компонентов, описывает их,  интерфейсы между ними
Компетенции: демонстрирует аналитические и графические методы решения задач
	34,39, 47

	Hardware and software system protection
	Network Technology
	BD/ЕC
	NT 3216
	4
	15/30/50/10/15


	5
	
	Prerequisites: Digital Electronics, ProgrammingTechnology and Methods
Post-prerequisites: Computer Information Protection Technology, Information Security Planning and Management

	Purpose:  the acquisition of systematized information about the principles of organizing computer systems, the architecture of standard network technologies, the acquisition of practical skills in the design of local networks based on modern methods, tools and technologies 
Content: Study of the physical, logical, software structure of computer networks. Analysis of requirements, compliance with standards in the design of the compressor station. Classification by attributes, principles of building a network. Application of addressing methods. Study of the basic technologies of the CS. Identifies threats and applies firewalls
	Knowledge: Topology options, communication equipment

Abilities:   Compares and selects hardware and software underlying technologies

Skills: transforms the requirements for the  functioning of the network into an architecture that defines the structure and composition of its components, describes them, the interfaces between them  
Competencies: demonstrates analytical and graphical methods for solving problems
	34,39, 47

	Жүйені бағдарламалық-аппараттық қорғау                                                       
	Ақпараттық жүйелердің негіздері                                                                                                                   
	БП/ТК
	AZhN 3216
	4
	15/30/50/10/15


	5
	
	Пререквизиттер: Сандық электроника                                                         

Бағдарламалау технологиясы мен әдістері                                                              
Постреквизиттер:

Компьютерлік ақпаратты қорғау технологиясы,                                              

Ақпараттық қауіпсіздікті жоспарлау және басқару                                                                          
	Мақсаты:  aқпараттық жүйелер теориясының негізгі заңдары мен ережелерін; ақпараттық жүйелердің құрамы мен жалпы құрылымын; ақпаратпен байланысты негізгі ұғымдарды; ақпараттық жүйелердің негізгі құрауыштарын зерттеу. Оларды міндеттерді шешу кезінде қолдану, міндет қою, орындау, талдау және қорытынды жасауды қалыптастыру.                                                                                                                                                                                                           Мазмұны: Экономикалық мәліметтердің стохастикалық түсінігі. Сипаттама статистикасы және оның көрсеткіштері. Кездейсоқ шаманың үлестірілуінің графикалық көрінісі. Қалыпты үлестіру. Бір өлшемді іріктеудің статистикалық талдауының элементтері. Келісу критерийлері. Бөлу Заңын ескере отырып, статистикалық параметрлерді бағалау. Стьюденттің таралу түсінігі және оның параметрлері. Шағын үлгіні статистикалық өңдеудің типтік есептері. Шағын үлгіні статистикалық өңдеу есептері. Экономикалық деректердің жұптық стохастикалық тәуелділігін сызықтық жақындаудың негізгі тәсілдері. Стохастикалық жұптық тәуелділік түсінігі. Желілік байланыстың тығыз байланыстары. Корреляция параметрлері. Сызықтық модельді құру.
	Білімі: ақпараттық үрдістерді ұйымдастыру негізі жайлы біледі; 
 ақпараттық жүйелер синтезі мен жүйелік талдау негізі жайлы біледі;                              
Икемділігі: есептерді шешудің оңай әдістерін меңгереді;                                                                                                                                                                                                                                                
Дағдысы: компьютерде экономикалық есептерді шешу кезінде қазіргі заманғы стандартты құралдарды қолдануға дағдыланады.                              Құзыреттіліктер: aқпараттық жүйелер теориясының негізгі заңдары мен ережелерін, ақпараттық жүйелердің құрамы мен жалпы құрылымын, ақпаратпен байланысты негізгі ұғымдарын, ақпараттық жүйелердің негізгі құрауыштарын анықтауды қалыптастырады. Оларды міндеттерді шешу кезінде қолдануды, міндет қоюды, орындауды, талдау және қорытынды жасауды қалыптастырады.  
	32,36, 43

	Программно-аппаратное обеспечение систем
	Основы информационных систем
	БД/КВ
	OIS 3216
	4
	15/30/50/10/15


	5
	
	Пререквизиты:

Цифровая электроника,                                                                              Технология и методы программирования                                           
Постреквизиты: Технология защиты компьютерной информации,                            Планирование и управление информационной безопасноcти                                                                         
	Цель: изучение основных законов и положений теории информационных систем; состава и общей структуры информационных систем; основных понятий, связанных с информацией; основных компонентов информационных систем. Применять их при решении задач, ставить задачи, выполнять, анализировать и формулировать выводы.                                
Содержание: Понятие стохастической природы экономических данных. Описательная статистика и ее показатели. Графическое представление распределения случайной величины. Нормальное распределение. Элементы статистического анализа одномерной выборки. Критерии рассогласования. Оценка статистических параметров с учетом закона распределения. Понятие распределения Стьюдента и его параметры. Типичные задачи статистической обработки малой выборки. Задачи статистической обработки малой выборки. Основные подходы к линейному приближению парной стохастической зависимости экономических данных. Понятия стохастической парной зависимости. Статистики тесноты парной линейной связи. Параметры корреляции. Построение линейной модели. 
	Знания: знает основы организации информационных процессов;  знает основы синтеза информационных систем и системного анализа;          
Умения: владеет простыми методами решения задач; 
Навыки: навыками использования современных стандартных средств при решении экономических задач на компьютере.                                         Компетенции: формирует основные законы и положения теории информационных систем, состав и общую структуру информационных систем, Основные понятия, связанные с информацией, определение основных компонентов информационных систем. Формирует их применение при решении задач, постановку, выполнение задач, анализ и заключение.
	32,36, 43

	Hardware and software system protection
	Basics of Information Systems
	BD/ЕC
	BIS 3216
	4
	15/30/50/10/15


	5
	
	Prerequisites: Digital Electronics, ProgrammingTechnology and Methods
Post-prerequisites: Computer Information Protection Technology, Information Security Planning and Management

	The purpose: the study of the basic laws and provisions of the theory of information systems; the composition and General structure of information systems; basic concepts related to information; the main components of information systems. Apply them when solving problems, set tasks, perform, analyze, and formulate conclusions.                                                                    
Contents: The concept of the stochastic nature of economic data. Descriptive statistics and their indicators. Graphical representation of the distribution of a random variable. Normal distribution. Elements of statistical analysis of a one-dimensional sample. The error criterion. Estimation of statistical parameters based on the distribution law. The concept of student distribution and its parameters. Typical tasks for statistical processing of a small sample. Tasks of statistical processing of a small sample. Basic approaches to linear approximation of the pair stochastic dependence of economic data. Concepts of stochastic pair dependence. Statistics of the closeness of pair-wise linear relationships. The correlation parameters. Building a linear model.
	Knowledge: knows the basics of organizing information processes; 
 knows the basics of the synthesis of information systems and system analysis;                
 Abilities: simple methods of solving problems; 
Skills: skills of using modern standard tools when solving economic problems on a computer.                                                                                                    Competencies: forms the basic laws and provisions of the theory of information systems, the composition and general structure of information systems, the basic concepts related to information, the definition of the main components of information systems. Forms their application in solving problems, setting, performing tasks, analysis and conclusion.
	32,36, 43

	Жүйені бағдарламалық-аппараттық қорғау                                                       
	Криптография                                                                                                                                                          
	БП/ТК
	Cry 3217
	4
	15/30/50/10/15


	6
	
	Пререквизиттер: Желілік технологиялар                                                                                                                                                     
Ақпараттық жүйелердің негіздері                                                                                                                   
Постреквизиттер: Ақпаратты қорғаудың криптографиялық әдістері                                                            Web-бағдарламалау                                                                                 
	Мақсаты: Есептеу техникасы  сұрақтарымен байланысты
криптография проблемасын келесі тақырыптар бойынша ашу, классикалық криптография, криптоталдаудың математикалық әдісі, шектелген қолданушылары бар криптожүйелер, жалпы қолданыстағы криптожүйелерді оқып-үйрену.
Мазмұны: Ақпараттық жүйелердегі ақпарат қорғау мәселелерін негәздеу. Ақпарат қорғау құрал-жабдықтарының жіктелуі және олардың тиімділігін бағалаудың принциптері мен әдістері.Ықтималды-автоматты модельдеудің негізгі ережелері. Жүйелердің айқын емес теориясының негізгі ережелері.Ашық кілтті жүйелердің теориясы. Жіберілетін және сақталынатын деректерді қорғау үшін ашық кілтті криптожүйенің алгоритмдерін пайдалану. Ашық кілтті криптожүйені кілттерді үлестіруде пайдалану. Электрондық қолтаңба
	Білімі: ақпаратты қорғау обьектілерінің ерекшеліктерін, олардың жіктелуін біледі, ақпараттық үрдістерді енгізу, шығару,                                                                                                                            Икемділігі: ақпараттық жүйелерді функционалды оптимизациялау үшін ақпаратты қорғау құралдарын қолдану бойынша нақты есептерді қоюды және шешуді істей біледіі қажет;                                                                                                Дағдысы: ДЭЕМ қорғау обьектісі ретінде біледі, қорғау жүйелерін ДЭЕМ-ді бекітілмеген қатынастан және вирустардан қорғау жүйелерін қолдана біледі
Құзыреттіліктер: тасымалдау, өңдеу және сақтауды іске асыруда ақпаратты қорғау әдістерін меңгерген
	32,36, 43

	Программно-аппаратное обеспечение систем
	Криптография
	БД/КВ
	Cry 3217
	4
	15/30/50/10/15


	6
	
	Пререквизиты: Сетевые технологии Основы информационных систем
Постреквизиты: Криптографические методы защиты информации                                       

Web-программирование                                                  
	Цель:  приобретение систематизированных теоретических сведений об основных принципах криптографической защиты информации с реализацией в  информационных системах 

Содержание: Освоение методов обеспечения конфиденциальности, целостности данных, аутентификации объектов. Изучение математических основ современной криптографии; показатели и проблемы стойкости криптосистем. Применение инструментальных средств для программной реализации криптографических алгоритмов – симметричных, ассимитричных, хеш-функций. Обосновывает методы решения основных криптографических задач, анализирует  стойкость криптосистем
	Знания:  знает о методах обеспечения конфиденциальности, целостности данных, проверки подлинности текстов и авторов   
Умения: применяет методы защиты информации от внутренних и внешних угроз

Навыки: анализирует риски и применяет меры противодействия им
Компетенции: демонстрирует аналитические и графические методы решения задач современной криптографии, методы расчета основных параметров моделей  криптографии.
	32,36, 43

	Hardware and software system protection
	Cryptography
	BD/ЕC
	Cry 3217
	4
	15/30/50/10/15
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	Prerequisites: Network Technology 

Basics of Information Systems
Post-prerequisites:

Cryptographic Methods of Information Security
Web-Programming
	Purpose: acquisition of systematized theoretical information about the basic principles of cryptographic protection of information with implementation in information systems  

Content: Mastering the methods of ensuring confidentiality, data integrity, object authentication. Study of the mathematical foundations of modern cryptography; indicators and problems of the stability of cryptosystems. Application of tools for software implementation of cryptographic algorithms - symmetric, asymmetric, hash functions. Substantiates methods for solving basic cryptographic problems, analyzes the strength of cryptosystems
	Knowledge: about methods of ensuring confidentiality, data integrity, 
Abilities:verification of the authenticity of texts and authors

Skills: applies methods to protect information from internal and external threats

Competencies: Analyzes risks and applies countermeasures


	32,36, 43

	Жүйені бағдарламалық-аппараттық қорғау                                                       
	Жүйелер мен желілердің архитектурасы                                                                                          
	БП/ТК
	ZhZhA 3217
	4
	15/30/50/10/15


	6
	
	Пререквизиттер: Желілік технологиялар                                                                                                                                                     
Ақпараттық жүйелердің негіздері                                                                                                                   
Постреквизиттер: Ақпаратты қорғаудың криптографиялық әдістері                                                            Web-бағдарламалау                                                                                 
	Мақсаты: студенттерді компьютерлік жүйелерді жасау кезінде оны ұйымдастыру негіздерімен таныстыру, компьютерлік жүйелерді талдап, оларды жүйе шешетін мәселенің мақсатына орай құрастыру сұрақтарын оқыту. Аталған мақсатқа жету кезінде студенттерде КЖ, оның құрылымы, құрамы туралы түсініктер пайда болып, оларды кез келген мақсатқа қолдану дағдылары қалыптасады.   
Мазмұны:  Курстың құрылымы және оның басқа пәндермен байланысы.Курстың мақсаты мен міндеттері. Негізгі ұғымдар мен анықтамалар. Компьютерлік жүйелердің негізгі элементтері.Компьютерлік жүйелер элементтерінің құрамы мен тағайындалуы. Функционалдық құрылымы, ЭЕМ архитектурасы және интерфейсі.Компьютерлік жүйелерді ұйымдастыру негіздері. ЭЕМ классификациясы. ЭЕМ негізгі құрылғылары және олардың мақсаты. ЭЕМ жұмысын басқарудың бағдарламалық принципі. ЭЕМ негізгі сипаттамалары мен параметрлері. ЭЕМ-де ақпаратты ұсыну.ЭЕМ арифметикалық негіздері. Санау жүйесі. Деректердің сандық мәндерін ұсыну форматтары. Символдық деректерді сандық кодтау.Цифрлық есептеу құрылғыларын жобалау негіздері. Цифрлық есептеуіш құрылғылардағы логикалық элементтер мен схемалар. ЭЕМ жадысын ұйымдастыру. ЭЕМ негізгі және сыртқы жады. Жедел жадты ұйымдастыру (RAM). Статистикалық (SRAM) және динамикалық (DRAM) типті есте сақтау құрылғылары. Динамикалық жады контроллері. Кэш жады. Жедел жадты кэштеу. Сыртқы жадыны ұйымдастыру. Флэш жады мен жад.Бағдарламаларды орындау барысында ақпараттық ағындарды басқару. Тікелей орындалатын және тікелей орындалмайтын бағдарламалар ұйымы. Шыны жады (LIFO).Шыны жадының мақсаты және ұйымдастырылуы. Қозғалмайтын және жылжымалы шыңдары бар Стек. 
	Білімі: білім алушы әр-түрлі моделдердің есептеу жүйелерінің аппаратты-техникалық компонеттерінің, есептеу жүйелерінің және есептеу кешендерінің  кемшіліктерін бағалай алады; Компьютерлік жүйелердің элементтерімен құрылғыларының функционалды және эксплуатациялық сипаттамаларын талдай біледі;
Икемділігі: білім алушы әр түрлі сәулетті компьютерлік жүйелердің функциональдық және эксплуатациялық сипаттамаларын негіздеп және тиянақты түрде құрастыруды меңгереді; білім алушы зерттелген пән бойынша пән аралық байланысты анықтауды меңгереді; білім алушы мамандықтың профилі бойынша оқытылған кәсіби алған білімін қолдануды бағалауды меңгереді;  
Дағдысы: білім алушы компьютерлік жүйелердің элементтерімен құрылғыларының талап етілген сипаттамаларын өзгерте алуға дағдыланады.                                                                                                                                                                                                                Құзыреттіліктер: білім алушыларда КЖ, оның құрылымы, құрамы туралы түсініктер пайда болып, оларды кез келген мақсатқа қолдану дағдылары қалыптасады.  
	65,66

	Программно-аппаратное обеспечение систем
	Архитектура систем и сетей
	БД/КВ
	ASS 3217
	4
	15/30/50/10/15
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	Пререквизиты: Сетевые технологии Основы информационных систем
Постреквизиты: Криптографические методы защиты информации                                       

Web-программирование                                                  
	Цель: ознакомить студентов с основами организации компьютерных систем при их разработке, изучить вопросы разработки компьютерных систем и их построения в целях решения систем. При достижении данной цели у студентов появляются понятия о КП, его структуре, составе, формируются навыки использования их в любых целях.
Содержание: Структура курса и его связь с другими дисциплинами.Цели и задачи курса. Основные понятия и определения. Основные элементы компьютерных систем.Состав и назначение элементов компьютерных систем. Функциональная структура, архитектура и интерфейсы ЭВМ.Основы организации компьютерных систем. Классификация ЭВМ. Основные устройства ЭВМ и их назначение. Программный принцип  управления работой ЭВМ. Основные характеристики и параметры ЭВМ. Представление информации в ЭВМ.Арифметические основы ЭВМ. Системы счисления. Форматы представления числовых значений данных. Цифровое кодирование символьных данных.Основы проектирования цифровых вычислительных устройств. Логические элементы и схемы в цифровых вычислительных устройствах. Организация памяти ЭВМ. Основная и внешняя память ЭВМ.   Организация оперативной памяти  (RAM). Запоминающие устройства статистического  (SRAM) и динамического (DRAM) типов. Контроллер динамической памяти. Кэш-память. Кэширование оперативной памяти. Организация внешней памяти. Флэш  память  и память с последовательным доступом.Управление информационными потоками в процессе исполнения программ. Прямо исполняемая и прямо не исполняемая организация программ.   Стековая память (LIFO).Назначение и организация стековой памяти. Стек с неподвижной и подвижной вершиной. 
	Знания: обучающийся умеет оценивать недостатки аппаратно-технических компонентов вычислительных систем, вычислительных систем и вычислительных комплексов различных моделей; анализировать функциональные и эксплуатационные характеристики устройств с элементами компьютерных систем;
Умения: обучающийся овладевает обоснованным и исчерпывающим построением функциональных и эксплуатационных характеристик компьютерных систем различной архитектуры; обучающийся овладевает определением межпредметных связей по изученной дисциплине; обучающийся овладевает оценкой применения профессионально полученных знаний, изученных по профилю специальности; 
Навыки: обучающийся привыкает изменять требуемые характеристики устройств с элементами компьютерных систем.                                                                                                                                                                                                                                                                           Компетенции: у обучающихся появляются представления о КС, ее структуре, составе, формируются навыки их применения для любых целей.
	65,66

	Hardware and software system protection
	System and Network Architecture
	BD/ЕC
	SNA 3217
	4
	15/30/50/10/15
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	Prerequisites: Network Technology 

Basics of Information Systems
Post-prerequisites:

Cryptographic Methods of Information Security
Web-Programming
	Purpose: to acquaint students with the basics of organizing computer systems in their development, to study the development of computer systems and their construction in order to solve systems. When this goal is achieved, students have concepts about KP, its structure, composition, and develop skills to use them for any purpose.
Content: 
Course structure and its relationship to other disciplines.Goals and objectives of the course. Basic concepts and definitions. Basic elements of computer systems.The composition and functions of the elements of computer systems. Functional structure, architecture, and computer interfaces.Fundamentals of computer systems organization. Classification of computers. The main device of the computer and their purpose. Program principle of computer operation control. Main characteristics and parameters of the computer.
Representation of information in a computer.Computer arithmetic basics. Number system. Formats for representing numeric data values. Digital encoding of character data.Fundamentals of design of digital computing devices. Logic elements and circuits in digital computing devices. Organization of computer memory. The main and external memory of the computer. Organization of memory (RAM). Statistical (SRAM) and dynamic (DRAM) storage devices. Dynamic memory controller. Cache memory. Caching of RAM. Organization of external memory.
Flash memory and memory with serial access.Managing information flows during program execution. Directly executable and not directly executable program organization. Stack memory (LIFO).Purpose and organization of stack memory. A stack with a fixed and movable vertex. 
	Knowledge: the student is able to assess the shortcomings of hardware and technical components of computer systems, computer systems and computer complexes of various models; analyze the functional and operational characteristics of devices with elements of computer systems;
Abilities: the student masters a reasonable and exhaustive construction of functional and operational characteristics of computer systems of various architectures; the student masters the definition of interdisciplinary connections in the studied discipline; the student masters the assessment of the application of professionally acquired knowledge studied in the profile of the specialty; 
Skills: the student gets used to changing the required characteristics of devices with elements of computer systems.                                                                                                                                                                                                                                                                                        Competencies: students have ideas about the CS, its structure, composition, and the skills of their application for any purpose are formed.
	65,66

	Жүйені бағдарламалық-аппараттық қорғау                                                       
	Компьютерлік ақпаратты қорғау технологиясы                                                                           
	БП/ТК
	KAKT 3218
	4
	15/30/50/10/15
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	Пререквизиттер: Желілік технологиялар                                                                                                                                                     
Ақпараттық жүйелердің негіздері                                                                                                                   
Постреквизиттер: Ақпаратты қорғаудың криптографиялық әдістері                                                            Web-бағдарламалау                                                                                 
	Мақсаты:  студенттердің ұйымдастырушылық-техникалық объектілер мен процестерді жобалау мен басқару мәселелерін шешуде жасанды интеллект әдістерін қолдану үшін қажетті құзыреттіліктерін дамыту, сонымен қатар интеллектуалды жүйелермен, атап айтқанда бизнесте жұмыс істеудің практикалық дағдыларын алу болып табылады.

Мазмұны: Білім инженериясындағы интеллектуалды жүйелер және технологиялар. Кәсіби қызметте интеллектуалдық жүйелер мен технологияларды қолдану.  Заманауи робототехникадағы интеллектуалдық жүйелер және технологиялар.
	Білімі: Қиын формализациялауға болатын мәселелерді шешу процесіндегі интеллектуалды жүйелері мен технологияларды біледі;  

Икемділігі  Табиғи - тілдік интерфейс негізінде күрделі пәндік - бағыттанған интеллектуалды жүйелерді құрады;
Дағдылары: Интеллектуалды жүйелермен байланысты негізгі объектілермен, процестермен және құбылыстармен жұмыс және оларды ғылыми зерттеу әдістерін қолданады.  
Құзыреттіліктер: Интеллектуалды жүйелер архитектурасын ажыратады;  Адам мен интеллектуалды жүйе арасындағы диалогты ұйымдастырады.
	65,66

	Программно-аппаратное обеспечение систем
	Технология защиты компьютерной информации
	БД/КВ
	TZKI 3218
	4
	15/30/50/10/15


	6
	
	Пререквизиты: Сетевые технологии Основы информационных систем
Постреквизиты: Криптографические методы защиты информации                                       

Web-программирование                                                  
	Цель:  научить обучающегося воспроизводить полученные знания, практические умения и навыки при изучении основ интеллектуальных систем. Он должен научиться творчески применять и использовать и применять и использовать полученные знания при разработке программных продуктов.

Содержание:Классификация представления задач ИС Методы решения задач  интеллектуальных систем Представление знаний в интеллектуальных системах
Продукционные системы. Стратегии организации поиска решений Планирование задач ИС. Комплексная схема нечеткого планирования Назначение  и структура Экспертных Систем. Этапы разработки экспертных систем. Представление Знаний в ЭС. Методы поиска решений в экспертных системах. Средства представления знаний и стратегии управления. Методы работы со знаниями. Системы понимания естественного языка. Язык формальной записи правил синтеза. Система распознавания речи.Системы машинного зрения. Тенденции развития систем искусственного интеллекта
	Знания:  Знает и понимает методологии и технологии проектирования на основе системного анализа экономико-математических методов, современных средств вычислительной техники и применение различных языков программирования для использования в решении задач по основам интеллектуальных систем.
Умения:Умеет выбирать и аргументировать стандарты, методы, инструментарии языков программирования для разработки  программных продуктов и применение различных языков программирования  в решении задач по основам интеллектуальных систем

Навыки: имеет навыки разработки прогрмм искусственному интеллекту.
Компетенции: демонстрирует возможности использования программных продуктов по интеллектуальным системам
	65,66

	Hardware and software system protection
	Computer Information Protection Technology
	BD/ЕC
	CIPT 3218
	4
	15/30/50/10/15


	6
	
	Prerequisites: Network Technology 

Basics of Information Systems
Post-prerequisites:

Cryptographic Methods of Information Security
Web-Programming
	Purpose is to master and form students' theoretical knowledge and practical skills in building expert systems.
Contents - Expert systems, their features. Application of expert systems. History of development. Definition of expert systems. The main advantage and purpose of expert systems. . The difference between expert systems and other software products. Knowledge base. The output subsystem, the methods of inference. Control component. Outline control strategies. Alpha-beta algorithm
	Knowledge: create an expert system based on development of development technologies, and software implementation of the main existing expert systems.
Abilities: to choose and argue the standards, methods, toolkits of programming languages for the development of software products and the use of various programming languages in solving problems on the basis of intelligent systems
 Skills: creation of expert systems, bringing the implementation of the expert system to the final result.
Competencies: To instill the ability to create an expert system based on mastering development technologies, and software implementation of the main existing expert systems.
	65,66

	Жүйені бағдарламалық-аппараттық қорғау                                                       
	Ақпараттық жүйелерді алдын ала қорғау                
	БП/ТК
	АZhАК 3218
	4
	15/30/50/10/15


	6
	
	Пререквизиттер: Желілік технологиялар                                                                                                                                                     
Ақпараттық жүйелердің негіздері                                                                                                                   
Постреквизиттер: Ақпаратты қорғаудың криптографиялық әдістері                                                            Web-бағдарламалау                                                                                 
	Мақсаты: ақпараттық жүйелерде ақпаратты қорғаудың теориялық негіздерін құру және жүйені тәжірибелік қолдану, студенттерді мәліметтерді қорғаудың принциптері, әдістері және жүзеге асыру құралдары жөнінде жүйелі түрде  оқыту,  ақпараттық жүйелерде ақпаратты қорғау бойынша оларды жобалау ға және пайдалануға қажетті тәжірибелік дағдыларды игеру. Электрондық ақпаратты криптографиялық қорғаудың теориялық негіздерін игеру, компьютерлік және телекоммуникациялық жүйелерде ақпаратты қорғау және аутентификациялау мәселелерін шешу үшін симметриялық және асимметриялық криптографиялық жүйелерді қолданудың практикалық дағдыларын қалыптастыруды үйрену.                                                                                                                                 
Мазмұны: Ақпаратты енгізу, шығару, беру, өңдеу және сақтау үшін ақпараттық процестерді жүзеге асырудағы ақпараттық қауіпсіздік. Қорғау объектілерін жіктеу. Интерфейс арналарында флоппи дискілерге, сыртқы қатты дискідегі сақтау құрылғыларына, дисплейге, баспа құрылғысына қорғау элементтерін жіктеу. Ақпаратты қорғау проблемаларын шешу үшін қажетті объектілер мен қауіпсіздік элементтерінің сипаттамаларын анықтау; Ақпаратты қорғау әдістері мен құралдары. Ақпараттық қауіпсіздіктің теориялық әдістері. Ақпараттық қауіпсіздік жүйелерін модельдеу әдістерін жіктеу және жалпы талдау. Ықтималды автоматтандырылған модельдеудің негізгі ережелері. Жүйенің бейресми теориясының негізгі ережелері Ақпараттық қауіпсіздіктің практикалық әдістері. Бақылау, кедергілер, реттеу, мотивация, мәжбүрлеу. Компьютерлерде және желілерде ақпаратты қорғау үшін бағдарламалық жасақтама. Вирустардан қорғау. Компьютерлік вирустарды, мекендеу орындарын жұқтыруды жіктеу. Вирустарды белсендіру жолдары. Вирустардың бұзылу әрекеттері. Жасыру тәсілдері. Инфекцияға жәбірленушіні таңдау жолдары. 
	Білімі: компьютерлік ақпаратты қорғаудың құқықтық негіздері, стандарттар, моделдер және шифрлау әдістері, компьютерлік желілер мен АЖ ақпараттық қорғау жүйелеріне қойылатын талаптарын, ақпаратты қорғау перспективаларын біледі;
Икемділігі: АЖ ақпаратты қорғаудың ұйымдастырушылық техникалық және программалық әдістерін, қолданушының идентификациясы әдістерін, программаларды вирустардан және зиянды программалардан  қорғау әдістерін,   түрлі пәндік салада АЖ жобалауда компьютерлік ақпаратты қорғау әдістерін,  басқару есептерін шешуде және қауіпсіз ақпараттық жүйелерді құруда ақпаратты қорғау технологиясын қолдануды меңгеру. 
Дағдысы: ақпараттық қорғаудың ролін және орнын анықтауға, ақпаратты қорғаудың даму бағытын анықтауға дағдыланады.                                  Құзыреттіліктер:  ақпараттық жүйелерде ақпаратты қорғау бойынша оларды жобалауды және пайдалануға қажетті тәжірибелік дағдыларын қалыптастырады.                                                            
	36,41

	Программно-аппаратное обеспечение систем
	Превентивная защита информационных систем                          
	БД/КВ
	PZIS 3218
	4
	15/30/50/10/15


	6
	
	Пререквизиты: Сетевые технологии Основы информационных систем
Постреквизиты: Криптографические методы защиты информации                                       

Web-программирование                                                  
	Цель: создание теоретических основ защиты информации в информационных системах и практическое применение системы, систематическое обучение студентов принципам, методам и средствам реализации защиты данных, приобретение практических навыков, необходимых для их проектирования и эксплуатации по защите информации в информационных системах. Овладение теоретическими основами криптографической защиты электронной информации, обучение формированию практических навыков применения симметричных и асимметричных криптографических систем для решения задач защиты и аутентификации информации в компьютерных и телекоммуникационных системах.
Содержание: Защита информации при реализации информационных процессов ввода, вывода, передачи, обработки и хранения информации. Классификация объектов защиты. Классификация элементов защиты на гибких магнитных дисках, на внешних запоминающих устройствах типа «винчестер», на дисплее, на печатающем устройстве, в каналах сопряжения. определение характеристик для объектов и элементов защиты, необходимых для решения задач защиты информации Методы и средства защиты информации. Теоретические методы защиты информации. Классификация и общий анализ методов моделирования систем защиты информации. Основные положения теории нечетких множеств. Основные положения вероятностно-автоматного моделирования. Основные положения неформальной теории систем.Практические методы защиты информации. Управление, препятствия, маскировка, регламентация, побуждение, принуждение. Программные средства защиты информации в компьютерах и сетях. Защита от вирусов. Классификация компьютерных вирусов, способы заражения среды обитания. 
	Знания: правовых основ защиты компьютерной информации, стандартов, моделей и методов шифрования, требований к системам информационной защиты компьютерных сетей и ИС, перспектив защиты информации;
Умения: организационно-техническими и программными методами защиты информации в ИС, методами идентификации пользователя, методами защиты программ от вирусов и вредоносных программ, методами защиты компьютерной информации при проектировании ИС в различных предметных областях, применением технологий защиты информации при решении управленческих задач и создании безопасных информационных систем. 
Навыки: определять роль и место защиты информации, определять направление развития защиты информации.                                                                Компетенции: формирует практические навыки по защите информации в информационных системах, необходимые для их проектирования и эксплуатации.
	36,41

	Hardware and software system protection
	Preventive protection of information systems
	BD/ЕC
	PPIS 3218
	4
	15/30/50/10/15


	6
	
	Prerequisites: Network Technology 

Basics of Information Systems
Post-prerequisites:

Cryptographic Methods of Information Security
Web-Programming
	Purpose:development of theoretical foundations of Information Protection in information systems and practical application of the system, systematic training of students on principles, methods and means of data protection, acquisition of practical skills necessary for their design and operation of Information Protection in Information Systems. To master the theoretical foundations of cryptographic protection of electronic information, to learn the formation of practical skills of using symmetric and asymmetric cryptographic systems to solve the problems of Information Protection and authentication in computer and telecommunications systems.
Contents -Information security in the implementation of information processes for input, output, transfer, processing and storage of information. Classification of objects of protection. Classification of protection elements on floppy disks, on external hard disk-type storage devices, on the display, on a printing device, in interface channels. determination of characteristics for objects and security elements necessary for solving information protection problems; Methods and means of information protection. Theoretical methods of information security. Classification and general analysis of methods for modeling information security systems. The main provisions of the theory of fuzzy sets. The main provisions of probabilistic automaton modeling.
The main provisions of the informal theory of systems. Practical methods of information security. Control, obstacles, disguise, regulation, motivation, coercion. Software to protect information in computers and networks. Protection against viruses. Classification of computer viruses, habitat infection. Ways to activate the virus. Destructive actions of viruses. Ways to disguise. 
	Knowledge: legal bases of computer information protection, standards, models and methods of encryption, requirements for information security systems of computer networks and IP, prospects for information protection;
Abilities: organizational, technical and software methods of information protection in IP, methods of user identification, methods of protecting programs from viruses and malware, methods of protecting computer information when designing IP in various subject areas, using information protection technologies when solving management tasks and creating secure information systems. 
Skills: determine the role and place of information protection, determine the direction of information protection development.                                                                                                                                                                                                                                                                      Competencies: forms practical skills for information protection in information systems, necessary for their design and operation.
	36,41

	Жүйенің бағдарламалық құралдары және қорғау                                                       
	Объектіге-бағдарланған бағдарламалау (Java)                                                                                                                                      
	БП/ТК
	OBB 2219
	5
	30/30/55//12,5/22,5
	4
	
	Пререквизиттер: Алгоритмдеу және бағдарламалау негіздері  (Python)                                                             
Постреквизиттер: Ақпараттық жүйелердің негіздері,   

Жүйелер мен желілердің архитектурасы                                                  
	Мақсаты: Оқытудың міндеттері бағдарламалау стильдер, объектілі-бағытталған бағдарламалау, объектілі-бағытталған бағдарламалау жобалау, объектіге бағытталған программалау тілдері және визуалды бағдарламалау әдістерін түсіндіру.                                                                                                Мазмұны:   Объектіге бағытталған бағдарламалау парадигмасы. Заттар мен кластар туралы түсініктер. Конструктор және деструктор. Қатынас модификаторлары. Объектіге бағытталған бағдарламалау тілінде қарапайым сыныптар құру.Сынып мүшелеріне кіруді шектеу. Класс өрістері мен әдістерін сипаттау.Класс әдістерін жүзеге асыру. Басқа әдістер. Шамадан тыс жүктеу әдісі. Операторларды жоққа шығару. Достық ерекшеліктері. Қолданбалы математикалық есепті орындау класы бар бағдарламаны құру.
	Білімі: бағдарламалау стилі, бағдарламалау, сапа көрсеткіштері, күйін келтіру әдістері мен бағдарламалық қамтамасыз ету тестілеу, объектілі программалау пайдаланып құрылыс бағдарламаларын біледі.                                                                                                                          Икемділігі:  техникалық бағдарламаларды құру. Нысан-бағытталған бағдарламалау: кластар, мұрагерлік, класс үлгілері. Визуалдық жобалау әдістерін қолданады.                                                                                Дағдысы: бағдарламаның алгоритмдері мен міндеттерін жасау; модульдер, сыныптар, кітапхана бағдарламаларды әзірлеу; бай жобаларды жасау дағдыларын меңгерген;
Құзыреттіліктер:  компьютерлік технологияларды қолдану дағдыларын қалыптастырады
	36,41

	Программные средства систем и защита
	Объектно-ориентированное программирование (Java)   
	БД/КВ
	OOP 2219
	5
	30/30/55//12,5/22,5
	4
	
	Пререквизиты: Основы алгоритмизации и программирование   (Python)                                                                                              
Постреквизиты: Основы информационных систем, Архитектура систем и сетей                                                                                                   
	Цель:  овладение основами объектного подхода, объектно-ориентированного и обобщённого программирования , приобретение навыков разработки программного кода с использованием современных инструментальных средств для платформ MS Windows и Linux. 
Содержание: Парадигма объектно-ориентированного программирования. Понятия объектов и классов. Конструктор и деструктор. Модификаторы доступа.Создание простых классов на объектно-ориентированном языке программирования.Разграничение доступа к элементам класса. Описание полей и методов класса.Реализация методов класса. Переопределение методов. Перегрузка методов. Переопределение операторов. Дружественные функции. Разработка программы,содержащей класс для реализации прикладной математической задачи.
	Знания: знает основы объектно-ориентированного анализа и проектирования абстрактных типов данных некоторой предметной области и соответственно методов для обработки данных этих типов.
 Умения: владеет методологией разработки программ на основе объектного подхода с привлечением механизма параметризации. 
Навыки: имеет навыки разработки программного кода с использованием современных инструментальных средств для платформ MS Windows и Linux.  Компетенции: применяет основные инструментальные средства для решения задач
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	System Software and Protection
	Object-Oriented Programming (Java)
	BD/ЕC
	OOP 2219
	5
	30/30/55//12,5/22,5
	4
	
	Prerequisites: Basics of Algorithmization and Programming (Python)
Post-prerequisites:

Basics of Information Systems, System and Network Architecture
	Objective: To know and understand the basic concepts and principles of OOP; Distinguish classes and objects of OOP; Apply new programming concepts; Provide basic information about programming in the Delphi object-oriented environment.                                                                                                                                            Contents: Introduction to OOP. New concepts of programming. Basic concepts and principles of programming.  Record the program. Structure of the program. Object and class: Basic concepts. Class descriptions, data and component functions. Basic principles of OOP. Base and derived classes. Constructors of derived classes. Hierarchy of base classes. Project management. Adding a new form. Panels and decorative elements.
	Knowledge: to have an idea of ​​the construction of algorithms, methods of structured programming, methods and technologies of programming;
Abilities:Ability to manage a project. develop programs, implement programs in a high-level programming language, 
Skills:  describe the basic data structures, implement data processing methods, work in programming environments using components for applications;
Competencies:object-oriented programming and working in a programming environment in a high-level language, working in various programming environments.
	36,41

	Жүйенің бағдарламалық құралдары және қорғау                                                       
	Бағдарламалау технологиясы мен әдістері                                                                                                         
	БП/ТК
	BTA 2219
	5
	30/30/55//12,5/22,5
	4
	
	Пререквизиттер: Алгоритмдеу және бағдарламалау негіздері  (Python)                                                             
Постреквизиттер: Ақпараттық жүйелердің негіздері,   

Жүйелер мен желілердің архитектурасы                                                  
	 Мақсаты: Студентерде түсініктер мен тәсілдерге деген көзқарасын қалыптастыру болып табылады:алгоритмдер: алгоритмдерді беру қасиеті мен тәсілдері;алгоритмдеу құрылымы: сызықтық, тармақталған, циклдік (қайталау);мәліметтер типінің құрылымы: скалярлық, құрылымдалған, массивтер, объект және кластар;
Мазмұны: Программалау жүйесіне кіріспе. Си программалау тілінің элементтері. Кіріспе. С++ тілінің құрамы мен алфавиті. Алфавит. Идентификатор. Кілттік сөздер.Негізгі типтер. Айнымалыларды сипаттау. Өрнек. Оператор. Функция. Тұрақтылар. Түсініктеме.Тармақталу. If операторы. Goto операторы. switch операторы.  Ентаңба. Break операторы.
	 Білімі: заманауи информатиканың теориялық негіздерін біледі, ақпараттық технологияларды қолданудың практикалық дағдыларын біледі.                                                                                            Икемділігі:  ақпараттық жүйелерді жобалаудың негізгі әдістерін қолдана біледі.                                                                                                                                          Дағдысы:  алгоритмдік тілдерде бағдарламалау дағдыларын игеру;
Құзыреттіліктер:  есепті шешу алгоритмін құру немесе таңдау; программалық кодты жүзеге асыру, баптауды орындау және программаны тестілеуді жүргізуді қалыптастырады.
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	Программные средства систем и защита
	Технология и методы программирования
	БД/КВ
	TMP 2219
	5
	30/30/55//12,5/22,5
	4
	
	Пререквизиты: Основы алгоритмизации и программирование   (Python)                                                                                              
Постреквизиты: Основы информационных систем, Архитектура систем и сетей                                                                                                   
	Цель: подготовить студента как специалиста, способного свободно адаптироваться к быстро меняющемуся рынку техники и программного обеспечения; изучение основ алгоритмизации и программирования на языке С++; развивать способности быстрого решения инженерных задач при помощи персональных компьютеров;практически применять полученные знания в активных и интерактивных методах обучения: новых информационных технологиях, деловых играх, компьютеризации инженерных задач.                                                                                                                                                          
Содержание: Алгоритмические концепции и модели. Алгоритмы и вычисления. Модели программ. Модели данных. Реализация элементарных структур данных. Построение модульных программ. Виды методического тестирования. Принципы объектно-ориентированного программирования. Основы моделирования и проектирования структуры объектных систем (UML). Технология проектирования. Разработка структурной и функциональной схем. Проектирование структур данных. 
	 Знания:  воспроизводить полученные знания и практические умения и навыки в разработке программ; основы современного подхода к разработке программ через освоение базовых алгоритмических концепций и моделей представления данных. 
Умения: разрабатывать простые программы на языке С  и использовать объектно-ориентированное программирование. 
Навыки: творчески применять и использовать полученные знания и навыки для исследования разнообразных проблем  в области технологии программирования.
Компетенции: формирование или выбор алгоритма решения задачи; реализация программного кода, выполнение настроек и проведение тестирования программы.
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	System Software and Protection
	ProgrammingTechnology and Methods                             
	BD/ЕC
	PTM 2219
	5
	30/30/55//12,5/22,5
	4
	
	Prerequisites: Basics of Algorithmization and Programming (Python)
Post-prerequisites:

Basics of Information Systems, System and Network Architecture
	Objective: - to study the classification of programming languages, data types, operations, the C programming language statements, programming using subroutines, standard modules, programming style, programming, quality indicators, debugging techniques and software testing, object-oriented programming, memory organization and addressing , development of programs using pointers, programming features in C ++ language.
Contents - Introduction to the programming system. Elements of the SI programming language. Data types used in SI language. Basic operations and operators. Functions in SI language. Development of programs using several functions. Classes of memory. Pointers and address arithmetic. Organization of memory and addressing. Processing of arrays. Use pointers to handle arrays. Lines. Use pointers to process strings. Data structures. Use of pointers when processing structures. Files. Different modes of working with files.
	Knowledge: the basic principles of structural writing programs; design of high-level language and technology of creating programs; Basic language tools and standard library tools.
Abilities:determine the requirements for the program being created; choose the programming environment;
Skills: select or develop an algorithm for solving the problem; Implement the code, debug and test the program.
Competencies: language skills in procedural and object-oriented programming, development and debugging of programs
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	Жүйенің бағдарламалық құралдары және қорғау                                                       
	Web-бағдарламалау                                                                                 
	БП/ТК
	WB 4220
	5
	30/30/55//12,5/22,5
	7
	
	Пререквизиттер:

Жүйені тестілеу құралдары және шабуыл туралы ескерту                                                                                                 Практикалық пенетестинг                                                                
Постреквизиттер: Киберфизикалық жүйелердегі процестерді қорғау, Киберфизикалық жүйелермен басқару                                                                                                                     
	 Мақсаты:  «WEB дизайн» пәні сайттарды құру және дизайнын жасау туралы әдістемелік және концептуальды мәліметтермен таныстыру, студенттерде WEB-парақтармен жұмыс жасау дағдысын және біліктілігін қалыптастыру, мультимедиалық элементтерді тиімді қолдануды үйрету, сонымен қатар WEB-сайттарды дұрыс қалыптастыру және ары қарай орналастыру әдістемелеріне ие мамандарды дайындау .                      
Мазмұны: Веб-дизайнның құрылымы мен мазмұны. «Web-сайт дизайны» композициясының теориясы. Түс теориясы. Компьютерлік графика және веб-дизайн: Adobe Photoshop. Компьютерлік графика және веб-дизайн: CorelDRAW. Веб-дизайндағы мультимедиа. Флэш-анимацияны веб-сайтқа қосу. Веб-сайтты құру технологиялары. Статикалық технология. Javascript бағдарламалау негіздері. Массивтер javascript. Жолдармен жұмыс істеу. Веб-сайттың ыңғайлылығы. Интернеттегі веб-сайтты насихаттау Веб-сайттарға іздеу жүйелеріндегі веб-сайттарды тіркеу және веб-сайтқа іздеу механизмдерінің баннерлерін орнату технологиясы. Кәсіпорындардың құрылысы мен жұмыс істеуіне арналған жарнамалық жобалық шығындар.
	Білімі:  сайт құрастыру принциптері  жайлы біледі.
Икемділігі: веб-сайтты жобалаудың жалпы әдістерін білу; ақпараттық жүйе ретінде веб-сайт құрылымын жобалау технологиясына ие бола білуді меңгереді.     
Дағдысы:  Интернет желісінде жылжыту үшін веб-сайтты оңтайландыруға дағдыланады.                                                                                             Құзыреттіліктер:  Студенттерде WEB-парақтармен жұмыс жасау дағдысын және біліктілігін қалыптастырады, мультимедиалық элементтерді тиімді қолдануды үйретеді, сонымен қатар WEB-сайттарды дұрыс қалыптастыру және ары қарай орналастыру әдістемелеріне ие мамандарды дайындауға қалыптастырады. 
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	Программные средства систем и защита
	Web-программирование                                                  
	БД/КВ
	WP 4220
	5
	30/30/55//12,5/22,5
	7
	
	Пререквизиты: Инструменты тестирования систем и предупреждения вторжений, Практический пенетестинг                                                                                                                         
Постреквизиты: Защита процессов в киберфизических системах, Управление киберфизическими системами                                                                
	Цель преподавания дисциплины «WEB дизайн» является изучение методологических и концептуальных теоретических сведений о WEB-дизайне, формирование у студентов умения и навыков работы с WEB-страницами и эффективного комбинирования элементов мультимедиа, а также подготовка специалистов, умеющих применять современные методики разработки и сопровождения WEB-сайтов, используемых в дальнейшей профессиональной деятельности                     
Содержание- Структура и содержание web-дизайна.Дизайн web-сайта. Теория композиции«Дизайн web-сайта. Теория цвета». Компьютерная графика и web-дизайн: Adobe Photoshop. Компьютерная графика и web-дизайн: CorelDRAW. Мультимедиа в web-дизайне. Включение в web-сайт flash-анимации. Технологии создания web-сайта. Статические технологии. Основы программирования в JavaScript. Массивы в JavaScript. Работа со строками. Юзабилити web-сайта. Продвижение web-сайта в сети Интернет.Технология регистрации сайтов в поисковых системах и установки баннеров поисковых систем на web-сайт. Рекламный дизайн затрат на строительство и эксплуатацию предприятий.
	Знания:  принципы построения композиции web-сайта                                                                                                                                                             Умения:  применять знания по общей методике дизайн-проектирования web-сайта; развить способности владения технологией проектирования структуры web-сайта как информационной системы                                                                                                                    Навыки: приобрести навыки владения технологией оптимизации web-сайта для продвижения в сети Интернет
Компетенции: формирует у студентов навыки и квалификацию работы с WEB-страницами, обучает эффективному использованию мультимедийных элементов, а также формирует подготовку специалистов, владеющих методиками правильного формирования и дальнейшего размещения WEB-сайтов.
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	System Software and Protection
	Web-Programming
	BD/ЕC
	WP 4220
	5
	30/30/55//12,5/22,5
	7
	
	Prerequisites:

System Testing Tools and System Warnings, Practical Penetration Testing
Post-prerequisites: Protection of processes in cyberphysical systems,

Cyberphysical Systems Management

	Purpose of teaching the discipline "WEB Design" is to study the methodological and conceptual theoretical information about WEB-design, the formation of students' skills and skills in working with WEB-pages and effective combination of multimedia elements, as well as training specialists who can apply modern methods of development and maintenance of WEB- sites used in further professional activities
Contents-The structure and content of web-design. Website design. Theory of composition “Web site design. Color Theory. Computer graphics and web design: Adobe Photoshop. Computer graphics and web design: CorelDRAW. Multimedia in web design. Inclusion of flash-animation into the website. Web site creation technologies. Static technology. Basics of programming in javascript. Arrays in javascript. Work with strings. Website usability. Promotion of a website on the Internet. A technology for registering websites on search engines and installing search engine banners on a website. Advertising design costs for the construction and operation of enterprises.
	Knowledge: principles of building a website composition                                                                                                                                                     Abilities: web-site design and projecting; development of the structure of the project development project web-site as the information system                                                                                                           Skills: Acquire skills in optimizing a website for promotion on the Internet.
Competencies: forms students ' skills and qualifications for working with WEB pages, teaches the effective use of multimedia elements, and also forms the training of specialists who know the methods of correct formation and further placement of WEB sites.
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	Жүйенің бағдарламалық құралдары және қорғау                                                       
	Ақпаратты қорғаудың криптографиялық әдістері                                                            
	БП/ТК
	AKKA 4220
	5
	30/30/55//12,5/22,5
	7
	
	Пререквизиттер:

Жүйені тестілеу құралдары және шабуыл туралы ескерту                                                                                                 Практикалық пенетестинг                                                                
Постреквизиттер: Киберфизикалық жүйелердегі процестерді қорғау, Киберфизикалық жүйелермен басқару                                                                                                                     
	Мақсаты:электрондық ақпараттарды криптографиялық қорғаудың теориялық негіздерін игеру, сондай-ақ компьютерлік және телекоммуникациялық жүйелерде ақпаратты қорғау және аутентификациялау мәселелерін шешу үшін симметриялық және ассиметриялық криптографиялық жүйелерді қолдануда практикалық дағдыларды қалыптастыру.
Мазмұны:  Криптографиялық ақпаратты қорғау құралдары. Криптографияның тұжырымдамасы. Криптографияның пәні мен міндеттері. Негізгі ұғымдар. Криптографиялық ақпараттық қауіпсіздік жүйелеріне қойылатын талаптар. Криптографияның тарихы. Тарихи шифрлар. Шифрлау түрлері. Шектеу шифрлары Ауыстыру шифрлары.Гамминг шифрлауы. Ағындарды шифрлау жүйесі. Ассиметриялық криптожүйелер. Ашық кілтті шифрлау. ЭЦҚ схемалары. Криптографиялық хаттамалар. Хэш функциялары және хабардың аутентификациясы. Кілтті басқару. Ақпараттық қауіпсіздіктің теориялық әдістері. Ақпараттық қауіпсіздік жүйелерін модельдеу әдістерін жіктеу және жалпы талдау. Ықтималды автоматтандырылған модельдеудің негізгі ережелері. Жүйенің бейресми теориясының негізгі ережелері Ақпараттық қауіпсіздіктің практикалық әдістері. Бақылау, кедергілер, реттеу, мотивация, мәжбүрлеу. Компьютерлерде және желілерде ақпаратты қорғау үшін бағдарламалық жасақтама. 
	Білімі: криптографияның негізгі терминдерін, криптографияның даму сатыларын, шифрларға қойылатын талаптар және олардың негізгі сипаттамаларын, теориялық негіздері және криптографиялық ақпаратты қорғау жүйелерін практикалық қолдануды, криптоталдау тапсырмаларын тұжырымдау және оларды шешу жолдарын біледі.
Икемділігі: стандартты ауыстыру және ауыстыру шифрлерінің параметрлерін есептеу қағидаларын қолдануды, шифрлау жүйелерінің әртүрлі түрлеріне арналған бағдарламалар әзірлеуді, әртүрлі криптографиялық алгоритмдерді қолдану арқылы мәтіндік шифрлауды және шифрды шешуді, шифр күшін математикалық тексеруді жүзеге асыруды меңгереді.
Дағдысы: орындалатын бағдарламалардың нәтижелерін салыстыру дағдылары және бағдарламалық кодқа түзетулер енгізуге, жасалынған бағдарламалық өнімді тесттен өткізуге дағдыланады.                                                                              Құзыреттіліктер: электрондық ақпараттарды криптографиялық қорғаудың теориялық негіздерін игеру, сондай-ақ компьютерлік және телекоммуникациялық жүйелерде ақпаратты қорғау және аутентификациялау мәселелерін шешуге қалыптастырады.
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	Программные средства систем и защита
	Криптографические методы защиты информации                                       
	БД/КВ
	KMZI 4220
	5
	30/30/55//12,5/22,5
	7
	
	Пререквизиты: Инструменты тестирования систем и предупреждения вторжений, Практический пенетестинг                                                                                                                         
Постреквизиты: Защита процессов в киберфизических системах, Управление киберфизическими системами                                                                
	Цель дисциплины  освоение теоретических основ криптографической защиты электронной информации, также формирование практических навыков использования симметричных и асимметричных криптографических систем для решения задач защиты и аутентификации информации в компьютерных и телекоммуникационных системах
Содержание Средства защиты криптографической информации. Концепция криптографии. Предмет и задачи криптографии. Основные понятия. Требования к криптографическим системам информационной безопасности. История криптографии. Исторические шифры. Виды шифрования. Ограничительные шифры шифры замещения.Шифрование гамминга. Система шифрования потоков. Асимметричные криптосистемы. Шифрование открытым ключом. Схемы ЭЦП. Криптографические протоколы. Хеш-функции и аутентификация сообщения. Управление ключом. Теоретические методы информационной безопасности. Классификация и общий анализ методов моделирования систем информационной безопасности. Основные правила вероятностного автоматизированного моделирования. Основные положения неформальной теории системы практические методы информационной безопасности. Контроль, препятствия, регулирование, мотивация, принуждение. Программное обеспечение для защиты информации на компьютерах и в сетях.
	Знания: знает основные термины криптографии, этапы развития криптографии, требования к шифрам и их основные характеристики, теоретические основы и практическое применение систем защиты криптографической информации, формулирование задач криптоанализа и пути их решения.
Умения: применением принципов расчета параметров стандартных шифров замены и замены, разработкой программ для различных типов систем шифрования, шифрованием и расшифровкой текста с использованием различных криптографических алгоритмов, математической проверкой силы шифра.
Навыки: навыки сравнения результатов выполняемых программ и внесения корректировок в программный код, тестирования разработанного программного продукта.                                                                                                                                                                    Компетенции: освоение теоретических основ криптографической защиты электронной информации, а также защиты информации в компьютерных и телекоммуникационных системах
	38,40,41

	System Software and Protection
	Cryptographic Methods of Information Security
	BD/ЕC
	CMIS 4220
	5
	30/30/55//12,5/22,5
	7
	
	Prerequisites:

System Testing Tools and System Warnings, Practical Penetration Testing
Post-prerequisites: Protection of processes in cyberphysical systems,

Cyberphysical Systems Management

	Purpose mastering the theoretical foundations of cryptographic protection of electronic information, as well as the formation of practical skills in the use of symmetric and asymmetric cryptographic systems for solving problems of protection and authentication of information in computer and telecommunication systems.
Contents - Means of cryptographic protection of information. The concept of cryptography. Subject and tasks of cryptography. Basic concept. Requirements for cryptographic information security systems. History of cryptography. Historical ciphers. Types of encryption. Restrictive ciphers substitution ciphers.Gamming encryption. Stream encryption system. Asymmetric cryptosystems. A public-key encryption. EDS schemes. Cryptographic protocol. Hash functions and message authentication. Key management. Theoretical methods of information security. Classification and General analysis of methods for modeling information security systems. Basic rules of probabilistic automated modeling. The main provisions of the informal system theory and practical methods of information security. Control, obstacles, regulation, motivation, coercion. Software for protecting information on computers and networks.
	Knowledge: knows the basic terms of cryptography, the stages of cryptography development, the requirements for ciphers and their main characteristics, the theoretical foundations and practical application of cryptographic information protection systems, the formulation of cryptanalysis tasks and ways to solve them.
Abilities:  application of the principles of calculating the parameters of standard replacement and replacement ciphers, development of programs for various types of encryption systems, encryption and decryption of text using various cryptographic algorithms, mathematical verification of the strength of the cipher.
Skills: skills of comparing the results of running programs and making adjustments to the program code, testing the developed software product.                                                                                                                                                                                                                                 Competencies: mastering the theoretical foundations of cryptographic protection of electronic information, as well as information protection in computer and telecommunications systems
	38,40,41

	Жүйенің бағдарламалық құралдары және қорғау                                                       
	Деректер қоры жүйесінің қауіпсіздігі                                                                                                               
	КП/ТК
	DKZhK 3308
	5
	30/30/55//12,5/22,5
	5
	
	Пререквизиттер: Сандық электроника                                                         

Бағдарламалау технологиясы мен әдістері                                                              
Постреквизиттер:

Компьютерлік ақпаратты қорғау технологиясы,                                              

Ақпараттық қауіпсіздікті жоспарлау және басқару                                                                          
	Мақсаты: - деректер базасын құруға арналған ақпараттық жүйенің интерфейсін құру;
- деректерді басқару және манипуляциялауға қосымша құру;
- деректер базасының логикалық құрылымын құру үшін алғашқы деректерді талдау және таңдау;
- деректер базасын іске асыру үшін алғашқы қатынастарды анықтау;
- нақты қарастырылатын облыс үшін қатынастарды қалыптандыру
- деректердің бүтіндігі, бірегейлігі және тәуелсіздік шарттарын тексеру;
- белгілі қалыпты формалардың қағидаларына сәйкес қатынастарды талдау;
- дипломдық, курстық және кәсіби іс-тәжірибенің тапсырмаларын орындауда нақты реляциялық деректер базасын құру.
 Мазұны: Ақпарат және мәліметтер. Ақпараттық қатынастар және деректердің өзара байланыстары. Деректер базасының заттық салада ақпараттық модель ретінде көрсетілуі. Деректер банкі. Деректер сөздігі. Деректер базасының негізгі элементтері және ұғымдары. Деректер базасын басқару жүйесі. ДББЖ деректер базасын құру және өңдеу құралы. Деректер банкінің қолданушылары. Деректер базасының әкімі және оның функциялары. Деректер банкінде сұраныстарды өңдеу. 
	Білімі: деректер базасының негізгі модельдерінің классификациясын; деректер базасына қойылатын негізгі талаптарды; сұраныстар тілінің операторларын деректер базасын құру және манипуляциялауда қолдана біледі; реляциялық деректер моделінің қатынастарымен жұмыс істей біледі; ДББЖ де және оның компоненттерімен жұмыс істей біледі; деректер базасын жобалау және оны басқаруға қосымша құру технологиясы және ретін біледі.
Икемділігі: деректер базасы теориясының негізгі ұғымдарының мәнін және мағынасын түсіну; көпдеңгейлі реляциялық деректер базасын құруды игереді; деректер базасын құруға арналған ақпараттық жүйенің интерфейсін  құруды меңгереді; деректерді басқару және манипуляциялауға қосымша  құруды меңгереді; деректер базасының логикалық құрылымын құру үшін алғашқы деректерді талдау жасауды меңгереді; деректер базасын іске асыру үшін алғашқы қатынастарды анықтай алуды меңгереді;
Дағдысы: кәсіби іс-тәжірибенің тапсырмаларын орындауда нақты реляциялық деректер базасын құру жағдыларын меңгереді.                     
Құзыреттіліктер:  нақты қарастырылатын облыс үшін қатынастарды қалыптандырады.
	38,40,41

	Программные средства систем и защита
	Безопасность систем базы данных
	ПД/КВ
	BSBD 3308
	5
	30/30/55//12,5/22,5
	5
	
	Пререквизиты:

Цифровая электроника,                                                                              Технология и методы программирования                                           
Постреквизиты: Технология защиты компьютерной информации,                            Планирование и управление информационной безопасноcти                                                                         
	Цель: - создание интерфейса информационной системы для создания базы данных;
- создание приложения к управлению данными и манипулированию; - анализ и выбор первичных данных для создания логической структуры базы данных; - определение первичных отношений для реализации базы данных;- формирование отношений для конкретной рассматриваемой области
- проверка целостности, уникальности данных и условий независимости; - анализ отношений в соответствии с принципами определенных нормальных форм; - создание реляционной базы данных при выполнении заданий дипломной, курсовой и профессиональной практики.
Содержание: информация и сведения. Информационные отношения и взаимосвязь данных. Представление баз данных как информационных моделей в предметной области. Банк данных. Словарь данных. Основные элементы и понятия баз данных. Система управления базами данных. Инструмент создания и обработки базы данных СУБД. Пользователи банка данных. Аким базы данных и его функции. Обработка запросов в банке данных. 
	Знания: знает классификацию основных моделей баз данных; основные требования к базам данных; порядок и технологию проектирования базы данных и создания приложений к ее управлению.
Умения: умеет использовать операторы языка запросов в создании и манипулировании базы данных;
работать с отношениями модели реляционных данных;
работать с СУБД и его компонентами; составлять многоуровневую реляционную базу данных; создавать интерфейс информационной системы для создания базы данных; приложения к управлению данными и манипулированию;
Навыки: имеет навыки создания реляционной базы данных при выполнении заданий профессиональной практики.                                                                                                                                                                                                                                                               Компетенции: нормализует отношения для конкретной рассматриваемой области.
	38,40,41

	System Software and Protection
	Database System Security                                                 
	ChD/ЕC
	DSS 3308
	5
	30/30/55//12,5/22,5
	5
	
	Prerequisites: Digital Electronics, ProgrammingTechnology and Methods
Post-prerequisites: Computer Information Protection Technology, Information Security Planning and Management

	Objective: to form students' skills in working with databases, to familiarize students with the basics of the query language for creating and managing databases.                                                                                                        Contents: Introduction to SQL. Database structure objects. Functions of SQL. Advantages of SQL. Syntax rules and basic SQL queries. Forms of using SQL. Object names in SQL. Expressions and data types. The data sampling language. The syntax of the SELECT query. Requests for one table. SELECT and FROM clauses. The WHERE clause. A simple comparison. Checking the expressions for belonging, matching and availability. Compounding search terms. Functions in SQL. Classification of functions. Scalar, string, numeric functions. Date-time functions, type conversions. Sort the results of the query. Offers GROUP BY, HAVING. Queries with nested queries. Types of nested queries. The language of the data definition. The language of data manipulation. Adding new data. Single-line query INSERT. INSERT multi-line query. Updating existing data. A simple UPDATE query. Delete existing data. A simple DELETE request. Request DELETE with a subquery.
	Knowledge: - the basis of distributed and parallel DBMS;
- classification of databases on various grounds;
- the foundations of the procedural language and their operators; - methods for creating database representation models; - normal forms and their purpose;
Abilities: - be able to analyze the task of a specific subject area;
- create relationships, attributes and their connections;
- express databases in different models;
- Create simple and complex queries using the query language;
Skills: - solve practical tasks for creating databases for specific subject areas; - apply the acquired knowledge in the design of databases, in the performance of scientific works.                                                                                            Competencies: develop the ability to work with the basics of the query language for creating and managing a database.
	38,40,41

	Жүйенің бағдарламалық құралдары және қорғау                                                       
	Машиналық оқыту және деректерді талдау                                              
	КП/ТК
	MODT 3308
	5
	30/30/55//12,5/22,5
	5
	
	Пререквизиттер: Сандық электроника                                                         

Бағдарламалау технологиясы мен әдістері                                                              
Постреквизиттер:

Компьютерлік ақпаратты қорғау технологиясы,                                              

Ақпараттық қауіпсіздікті жоспарлау және басқару                                                                          
	Мақсаты: студенттердің әдіснамалық негіздерін, принциптерін және жұмыс істеуін математикалық модельдерді есептеу жүйелерінде.                                                                Мазмұны: Негізгі ұғымдар мен анықтамалар теориясы модельдеу. Принциптері мен кезеңдері математикалық модельдеу. Заңдастыру моделі. Жүйелердің классификациясы. Қасиеттері, жұмыс жүктемесінің: декомпозиция. Имитациялық модельдеу негіздері. Статистикалық эксперимент, жіктеу имитациялық модельдеу. Имитациялық модельдер. Динамикалық жүйелер. Модельдеу айнымалылар кездейсоқ оқиғалар. Модельдеу параллель процестер.
	Білімі: ерекшеліктерін зерттеу кезіндегі үлгілеу әдістерін инженерлік есептерді біледі; 
Икемділігі: - құру әдістері мен модельдерін талдау жүйелерін пайдалану; математикалық пакеттер үшін имитациялық модельдеу; талдау нәтижелеріне статистикалық эксперимент; бағалау барабарлығы әзірленген математикалық моделін игереді; 
Дағдысы: әзірлеу детерминирленген және стохастикалық модельдер процестер мен жүйелерді таңдауға және олар үшін қолайлы модельдеу тәсілдерін қолдану дағдыларын меңгереді; Құзыреттіліктер: компьютерлік технологияларды қолдану дағдыларын қалыптастырады  
	38,40,41

	Программные средства систем и защита
	Машинное обучение и анализ данных                                                          
	ПД/КВ
	MOAD 3308
	5
	30/30/55//12,5/22,5
	5
	
	Пререквизиты:

Цифровая электроника,                                                                              Технология и методы программирования                                           
Постреквизиты: Технология защиты компьютерной информации,                            Планирование и управление информационной безопасноcти                                                                         
	Цель: изучение методологических основ, принципов построения и функционирования математических моделей на вычислительных системах. 
Содержание: Основные понятия и определения теории моделирования. Принципы и этапы математического моделирования. Формализация модели. Классификация систем.  Свойства рабочей нагрузки: декомпозиция. Основы имитационного моделирования. Статистический эксперимент, классификация имитационного моделирования. Имитационные модели. Динамические системы. Моделирование переменных случайного события. Моделирование параллельных процессов.
	Знания: знает специфику методов моделирования при исследовании инженерных задач;                                                                                                                                                                                Умения:умеет использовать  методы построения и анализа моделей систем; использовать математические пакеты для имитационного моделирования; анализировать результаты статистического эксперимента; оценить адекватность разработанной математической модели;                                                                                                               Навыки: имеет навыки разрабатывать детерминированные и стохастические модели процессов и систем 
Компетенции: умеет выбирать подходящие методы моделирования;  пользоваться возможностями трехмерной графики математических пакетов.
	38,40,41

	System Software and Protection
	Machine Learning and Data Analysis
	ChD/ЕC
	MLDA 3308
	5
	30/30/55//12,5/22,5
	5
	
	Prerequisites: Digital Electronics, ProgrammingTechnology and Methods
Post-prerequisites: Computer Information Protection Technology, Information Security Planning and Management

	Purpose: the study of the methodological foundations, principles of operation and construction of mathematical models on computing systems.
Contents: Basic concepts and definitions of the theory of modeling. Principles and stages of mathematical modeling. Formalization of the model. The classification systems. Properties of workload: decomposition. Instrumental oriented simulation Framework. A statistical experiment, classification, instrumental-oriented simulation environment. Simulation model. Dynamical system. Modeling variables a random event. Modeling of parallel processes.
	Knowledge:the specifics of the methods of modelling of engineering tasks in career guidance;
Abilities: harnessed to methods of constructing and analyzing models of systems; use of mathematical packages for instrumental oriented simulation environment; to analyze the results of the statistical experiment; to assess the adequacy of the developed mathematical model;
Skills: deterministic and stochastic models of processes and systems to develop modeling methods and choose the appropriate for them; to use mathematical packages three-dimensional graphics.
	38,40,41

	Биометриялық қорғау 
	Бейнелерді танудың теориялық негіздері                                                       
	БП/ТК
	BTTN 3221
	4
	15/30/50/10/15


	5
	
	Пререквизиттер: Сандық электроника                                                         

Бағдарламалау технологиясы мен әдістері                                                              
Постреквизиттер:

Компьютерлік ақпаратты қорғау технологиясы,                                              

Ақпараттық қауіпсіздікті жоспарлау және басқару                                                                          
	Мақсаты: бейнені тану теориясы мен практикасының тұжырымдамалық негіздерімен таныстыру; тану жүйелерінің жұмыс істеу принциптері туралы білім жүйесін қалыптастыру; тану жүйелерін өз бетінше дамыту дағдыларын қалыптастыру.

Мазмұны: Жасанды интеллект. ЖИ-тің  базалық түсініктері. ЖИ-тің есептері мен әдістері. Сараптаушы жүйелер. Бейнелерді тану. Белгілері бойынша бейнені тану. Символдарды оптикалық тану жүйелері. Бейнені тануда компьютерлік  графиканың  қолданылуы. Эталонмен салыстыру әдісін қолдану. Мәтіндерді және қолтаңбалық символдарды тану әдістері. Бейнені тануда кластерлік  талдау. Ажыратып танудың аспаптық және бағдарламалық құралдары. Нейрoндық желілер және oлардың тарихына шoлу. Классификациялау мәселесіндегі жасанды нейрoндық желілерді қолдану. Нейрoнды желінің сұлбасы. Рoзенблатт персептрoны. Мәліметтерді табу құралы ретінде Кохоненнің өзін-өзі ұйымдастыратын картасын қолдану. Классификациялау есебі үшін нейронды желілерді тәжірибелік қолдану (кластерлеу).
	Білімі:  үлгіні және бейнені танудың теориялық негіздерін, өзекті мәселелерді шешудің модельдері мен әдістерін біледі.

Икемділігі  бейнелер мен бейнелерді тану мәселелерін шешуге арналған бағдарламалық жасақтаманы жобалайды.

Дағдылары: тану жүйелерімен және олардың параметрлерімен жұмыс істейді, баптайды.
Құзыреттіліктер:  компьютерлік технологияларды қолдану дағдыларын қалыптастырады
	38,40,41

	Биометрическая защита
	Теоретические основы распознавания образов                  
	БД/КВ
	TORO 3221
	4
	15/30/50/10/15


	5
	
	Пререквизиты:

Цифровая электроника,                                                                              Технология и методы программирования                                           
Постреквизиты: Технология защиты компьютерной информации,                            Планирование и управление информационной безопасноcти                                                                         
	Цель:научить студента воспроизводить полученные знания и практические умения по распознаванию образов. Он должен знать назначение и основные функции систем распознавания образов, принципы функционирования систем распознавания образов, научить его использовать основы современного подхода в разработке программных продуктов по распознаванию образов, творчески применять и использовать полученные знания

 Содержание:Базовые понятия систем ИИ. Точки зрения искусственного интеллекта. Различные подходы к построению систем ИИ. Вспомогательные системы нижнего уровня (распознавание образов зрительных и звуковых, идентификация, моделирование, жесткое программирование) и их место в системах ИИ. Понятие образа. Проблема обучения распознаванию образов

Геометрический и структурный подходы..

Гипотеза компактности. Основные понятия. Персептроны. Модель нейронной сети с обратным распространением ошибки. Нейронные сети. Структурная схема сети Хопфилда. Алгоритм функционирования сети Хэмминга. Метод потенциальных функций. Общая схема построения алгоритмов метода группового учета аргументов Метод группового учета аргументов
	Знания: знает основы распознавания образов; принцип функционирования средств распознавания образов;

Умения: умеет творчески применять и использовать полученные знания и навыки для исследования разнообразных проблем  в области разработки программ  распознавания образов

Навыки: имеет навыки оценивать применение различных сред программирования для программ  распознавания образов, принимать решения по улучшению  работоспособности программ   распознавания образов, а также умеет оценивать, критиковать, обсуждать, оправдывать и оспаривать полученные результаты
Компетенции: воспроизводить полученные знания и практические умения и навыки в разработке программ по  распознаванию образов;анализирует выбор программных продуктов по разработке программ распознавания образов;
	38,40,41

	Biometric protection
	Theoretical Foundations of Pattern Recognition
	BD/ЕC
	TFPR 3221
	4
	15/30/50/10/15
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	Prerequisites: Digital Electronics, ProgrammingTechnology and Methods
Post-prerequisites: Computer Information Protection Technology, Information Security Planning and Management

	Purpose: familiarize students with the basic concepts of robotics.Show how, using robotic projects can develop students ' interest in technical creativity and desire to learn engineering subjects. To show the interdisciplinary nature of robotics and the interrelationship of different Sciences (mathematics, physics, chemistry, mechanics, computer science) in work on robotic projects
Contents: Device robots, subsystems, actuators, robots, sensors. Theory of automatic control: control System, rudeness, physical realizability. Mathematical representation of the control object, transfer functions, block diagrams. System stability, indicators of the quality of the system frequency characteristics. Mathematical model of the manipulator, motion control of the manipulator. System with machine vision. Determine your own location and build maps for mobile robots. Planning of the trajectory.
	Knowledge:basic concepts of robotics; structure of robotic systems; describe the principles of action components of robotic systems;
 Abilities:   To perform a mathematical description of the component parts of robotic systems; Apply the control and measuring equipment for determination of characteristics and parameters of models; 
Skills:  to Develop mathematical models of components of robotic systems by methods of the theory of automatic control; to Carry out kinematic, strength calculations, estimates of accuracy of mechanical knots;
Competencies:To customize and debug layouts To develop and implement programs for programmable robots to Create robotic modules and systems.
	38,40,41

	Биометриялық қорғау 
	Процестерді және сигналдарды идентификация жасау                                                                                           
	БП/ТК
	PSIZh 3221
	4
	15/30/50/10/15


	5
	
	Пререквизиттер: Сандық электроника                                                         

Бағдарламалау технологиясы мен әдістері                                                              
Постреквизиттер:

Компьютерлік ақпаратты қорғау технологиясы,                                              

Ақпараттық қауіпсіздікті жоспарлау және басқару                                                                          
	Мақсаты: Бағдарламалық қамтамасыз етудің жобалаудың әдістері мен технологиясын негіздерін, бағдарламалық қамтамасыз етудің қорғау құралдарын игеру, сондай-ақ қолданбалы пакеттерге бағдарламаны жобалауға керекті білім және шеберлік алуға болады. Бұл пәннен алған білім мен шеберлікті студенттер алдағы оқу үдерісіне пайдаланып, тіпті дипломдық жұмысына бағдарлама жаза алады.
Мазмұны: ҚБП түсінігі. ҚБП басты түсінігі мен құрылымы. ҚБП эволюциясы.MS Office құрылымы мен құрамы. Кеңселік бағдарламалауға кіріспе. Макростар. макрорекордерді пайдалану. Модульдер. Мәліметтердің құрылымдық түрлері. Нысанды-бағытталған бағдарламалау. MS Office құрылымынының нысанды моделі. Түрлер кітапханасы.MS Office-қа арналған бағдарлама жасау. Басқарудың формалары мен компоненттері. Оқиғаларды жасау. Визуалды бағдарламалау.
	Білімі: қолданбалы пакеттің негізгі құрылымының функционалдық мүмкіндіктерін біледі;                                                         Икемділігі:  қолданбалы тапсырмаларды ҚБП пән аясынының терминінде тұжырымдауды игереді;                                                                                                                                                                                        Дағдысы: бағдарламаны біріктірілген баптау және профильдеу құралдарын пайдалану дағдыларын меңгереді; 
Құзыреттіліктер:  компьютерлік технологияларды қолдану дағдыларын қалыптастырады
	38-39

	Биометрическая защита
	Идентификация процессов и сигналов                                       
	БД/КВ
	IPS 3221
	4
	15/30/50/10/15
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	Пререквизиты:

Цифровая электроника,                                                                              Технология и методы программирования                                           
Постреквизиты: Технология защиты компьютерной информации,                            Планирование и управление информационной безопасноcти                                                                         
	Цель: формирование у студентов базовых компетенций в области использования прикладного программного обеспечения, которые в дальнейшем развиваются при формировании профессиональных компетенций специалиста по ВТиПО. 

Содержание: Классификация прикладного программного обеспечения. Программные средства общего назначения. Программные средства специального назначения. рофессиональные программные средства. Прикладное программное обеспечение предприятий и организаций. Программное обеспечение инфраструктуры предприятия. Программное обеспечение информационного работника. Прикладные программы для проектирования и конструирования. Инструментальные программные средства в области медиа. 
	Знания:знает методы информационного обслуживания; назначение и виды ИКТ, методы анализа прикладной области, 
Умения:  Проводить анализ предметной области, выявлять информационные потребности и разрабатывать требования к ИС; проводить сравнительный анализ и выбор ИКТ для решения прикладных задач и создания ИС
Навыки: имеет навыки разработки технологической документации; работы с инструментальными средствами проектирования баз данных и знаний,  проводит сравнительный анализ и выбор ИКТ для решения прикладных задач и создания ИС
Компетенции: применяет основные инструментальные средства для решения задач
	38-39

	Biometric protection
	Process and Signal Identification
	BD/ЕC
	PSI 3221
	4
	15/30/50/10/15
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	Prerequisites: Digital Electronics, ProgrammingTechnology and Methods
Post-prerequisites: Computer Information Protection Technology, Information Security Planning and Management

	Purpose: familiarization with software classification, learning about individual software products and getting skills to work with them.
Contents: Classification BY. System SOFTWARE. Software protection tool. Instrumental SOFTWARE. Application software.Review of text editors.An overview of the graphical editors.Technology of software development. A life cycle model. The main approaches to the organization the process of creating and using SOFTWARE. Waterfall approach. Cascade model. The helical model. SOFTWARE quality. The main criteria for the quality of SOFTWARE. The primitive quality. Classical methods of software design tools.The descending method development and constructive design method PS. Method of upward development and architectural approach. Debugging, and testing. Software reliability. Documentation of PS
	Knowledge: knows methods of information services; purpose and types of ICT, methods of analysis of the applied area, information needs; 
Abilities:   Conduct domain analysis, identify information needs and develop IP requirements; conduct a comparative analysis and selection of ICTs for solving applied problems and creating IP 
Skills:  has the skills to develop technological documentation; work with tools for designing databases and knowledge, 
Competencies:conducts a comparative analysis and selection of ICT for solving applied problems and creating IS
	38-39

	Биометриялық қорғау 
	Ақпаратты биометриялық қорғау технологиялары                                                                                  
	БП/ТК
	ABKT 3222
	4
	15/30/50/10/15


	5
	
	Пререквизиттер: Сандық электроника                                                         

Бағдарламалау технологиясы мен әдістері                                                              
Постреквизиттер:

Компьютерлік ақпаратты қорғау технологиясы,                                              

Ақпараттық қауіпсіздікті жоспарлау және басқару                                                                          
	Максаты : Web-программалау туралы студенттерде білімдерді қалыптастыру, JavaScript, VBScript, ASP, Perl, PHP тілдердің мүмкіндіктерін игеру; Web-сайттар және Web-интерфейстердің мәліметтер қоры.                                                                                                 Мазмұны: Ғаламдық желінің веб-технологияларына, құрылымына және принциптеріне шолу. Интернеттің даму тарихы. Техникалық спецификациялар және Дүниежүзілік Ғаламтор стандарттары. Интернетте қолданылатын хаттамалар. Әмбебап URL ресурсының мекенжайлары, URI, URN. Веб-беттер. HTTP байланыс протоколы. Веб-қосымшаларды жобалау және дамытудың сәулеттік ерекшеліктері. Веб-қосымшаларды әзірлеу құралдары мен технологиялары. HTML құжаттарын жазу тілі. CSS кестелерін каскадтау. Өтініш құжаттарының жарамдылығы. Веб-бағдарлама клиент сценарийлері. Javascript тілі DOM, DHTM арқылы танысу. Веб-негізделген клиенттік база кітапханалары (jQuery, Prototype, Underscore) Веб-бағдарламаның түсінігі. CGI технологиясы. Сервер скриптері Сервер технологиялары мен серверлік қосымшаларды бағдарламалау тілдеріне шолу (ASP, ISAPI, PHP, Java servlets). PHP-скриптері мысалында серверлік қосымшаларды әзірлеу. PHP тілінің ерекшеліктеріне шолу
	Білімі: бағдарламалық өнімді өндіру кезеңдері; бағдарламалық қамтамасыз етуді және тестілеу әдістерін; web-интерфейстер базалық деректерді тиімді іске асыру; Web-сервер және клиенттік браузер туралы ақпарат алмасудың протоколдарын біледі.
Икемділігі:   Web-технологиялар дамуының проблемалары мен бағыттары; Web-сайттың бағдарламалық жасақтамасын жобалаудың негізгі әдістері мен құралдары; бағдарламалау кезінде қосымша пакеттер мен кітапханаларды пайдалануды меңгереді;
Дағдысы: заманауи объектілі-бағытталған алгоритмдік тілдер, олардың қосымшалары мен ерекшеліктері. Желілік хаттамалар, адрестеу және бағдарламалауға дағдыланады.                                                              Құзыреттіліктер: Web-программалау туралы студенттерде білімдерді қалыптастырады.
	38-39

	Биометрическая защита
	Технологии биометрической защиты информации                                                                           
	БД/КВ
	TBZI 3222
	4
	15/30/50/10/15
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	Пререквизиты:

Цифровая электроника,                                                                              Технология и методы программирования                                           
Постреквизиты: Технология защиты компьютерной информации,                            Планирование и управление информационной безопасноcти                                                                         
	Цель дисциплины - приобретение студентами знаний о Web-программировании, освоение возможностей языков JavaScript, VBScript, ASP, Perl, PHP для программирования Web-сайтов и Web-интерфейсов к базам данных.                                                                                                                                                                                     Содержание: Обзор web-технологий, структура и принципы функционирования глобальной сети. История развития сети Интернет. Технические спецификации и стандарты Всемирной сети. Протоколы, используемы в Интернет. Универсальные адреса ресурсов URL, URI, URN. Web страницы. Протокол взаимодействия HTTP. Архитектурные особенности проектирования и разработки web приложений. Инструменты и технологии разработки Web-приложений. Язык описания документов HTML. Каскадные таблицы стилей CSS. Валидность разметки документов. Клиентские сценарии Web-приложений. Язык JavaScript. Знакомство с DOM, DHTM. Каркасные библиотеки клиентских приложений Web (jQuery, Prototype, Underscore) Понятие web-приложения. Технология CGI. Серверные скрипты. Обзор серверных технологий и языков программирования серверных приложений (ASP, ISAPI, PHP, Java-сервлеты). Разработка серверных приложений на примере PHP-скриптов. Обзор возможностей языка PHP 
	Знания: знает этапы производства программного продукта; методы и средства тестирования программ; способы эффективной реализации Web-интерфейсов к базам данных; протоколы обмена информацией Web-серверов и клиентских браузеров.                                                                                            
Умения: умеет применять основные методы и средства проектирования программного обеспечения Web-сайтов; использовании дополнительных пакетов и библиотек при программировании;
Навыки: имеет навыки современных объектно-ориентированных алгоритмических языках, их области применения и особенностях. Сетевые протоколы, принципы адресации и программирования;                                                                    Компетенции: формирует у студентов знания о Web-программировании.
	38-39
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	Prerequisites: Digital Electronics, ProgrammingTechnology and Methods
Post-prerequisites: Computer Information Protection Technology, Information Security Planning and Management

	Purpose of the discipline is the acquisition by students of knowledge about Web programming, mastering the capabilities of JavaScript, VBScript, ASP, Perl, PHP for programming Web sites and Web interfaces to databases.                                                                                                                                                            Contents: Overview of web-technologies, structure and principles of the global network. The history of the development of the Internet. Technical specifications and standards of the World Wide Web. Protocols used in the Internet. Universal URL resource addresses, URI, URN. Web pages. HTTP communication protocol. Architectural features of designing and developing web applications. Web application development tools and technologies. HTML description language. Cascading Style Sheets CSS. The validity of markup documents. Web application client scripts. Javascript language.Meet DOM, DHTM. Web-based client framework libraries (jQuery, Prototype, Underscore) The notion of a web application. CGI technology. Server scripts Overview of server technologies and server application programming languages ​​(ASP, ISAPI, PHP, Java servlets). Development of server applications on the example of PHP-scripts. Overview of PHP language features
	Knowledge: stages of production of a software product; methods and tools for testing programs; ways to effectively implement web interfaces to databases; Web server and client browser information exchange protocols.
Abilities: about problems and directions of development of Web-technologies; about the main methods and tools for designing software for Web sites; about the use of additional packages and libraries during programming;
Skills: modern object-oriented algorithmic languages, their scope and features. Network protocols, principles of addressing and programming;                    
Competencies: forms students ' knowledge about Web programming.
	38-39

	Биометриялық қорғау 
	Биометриялық идентификациялауды басқару
	БП/ТК
	BIB 3222
	4
	15/30/50/10/15
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	Пререквизиттер: Сандық электроника                                                         

Бағдарламалау технологиясы мен әдістері                                                              
Постреквизиттер:

Компьютерлік ақпаратты қорғау технологиясы,                                              

Ақпараттық қауіпсіздікті жоспарлау және басқару                                                                          
	Мақсаты  - студенттерге бұлтты есептеу технологиясы туралы теориялық және практикалық білімдердің қажетті көлемін, заманауи бизнесте бұлтты технологиялардың артықшылықтарын іс жүзінде жүзеге асыру дағдылары мен дағдыларын беру, осы технологияның құралдарын зерттеу, білім беруде бұлтты есептеулерді қолданудың барлық артықшылықтары мен кемшіліктерін қарастыруға және бағалауға бағытталған, сонымен қатар мектепте де, жоғары оқу орындарында да бұлтты есептеулерді оқу процесінде қолдану бойынша практикалық ұсыныстарды үйрету.
Мазмұны IT-де инфрақұрылымдық шешімдерді дамыту. АТ-инфрақұрылымын дамыту кезеңдері. Қазіргі инфрақұрылымдық шешімдер. Жүзім жүйесі. Blade сервері. Жүйелер мен сақтау желілері Topologies SAN. АТ инфрақұрылымын шоғырландыру. Виртуализация технологиялары.Виртуалдандыру модельдері. Виртуалдандырудың артықшылықтары. Сервердің виртуализациясы. Толық виртуализация. Паравтеризация. Ядроға негізделген виртуализация. Қолданбалы виртуализация. Жұмыстарды виртуалдандыру. Виртуалдандыру платформаларына шолу. VMWare. Citrix. Microsoft. Cloud computing architecture Желілік бұлт қызмет үлгілері. Қоғамдық «бұлт». Сәулет қоғамдық «бұлт». Қоғамдық бұлтты сәулетінің артықшылығы мен кемшіліктері. Қолдану саласы. Жеке «бұлтты». Жеке «бұлт» сәулеті. Жеке бұлт сәулетінің артықшылығы мен кемшіліктері. Қолдану саласы. Гибридті «бұлт». Сәулет гибридті «бұлт». Гибридті бұлттың архитектурасының артықшылықтары мен кемшіліктері. Бұлтта бұлт қызметтері. «Бұлт» сәулетіне шолу. Infrastructure-as-a-Service (IaaS) қызметі. IaaS-мен байланысты артықшылықтар мен тәуекелдер. IaaS көлемі. Software-as-a-Service (SaaS) бағдарламасы. Ең ірі SaaS шешімдері. SaaS-мен байланысты артықшылықтар мен тәуекелдер. SaaS қолдану аумағы. Платформа as-a-Service (PaaS). CaaS. MaaS. Windows Azure SDK. Жаңа Cloud Service жобасын жасау
	Білімі: технологиялар жұмысының принциптері; жетекші жеткізушілердің виртуалдандыру және виртуализациялық платформалары; cloud computing architecture; бұлтты есептеулердің артықшылықтары мен кемшіліктері; Бұлтты есептеулер тұжырымдамасымен қамтамасыз етілген веб-қызметтер; WindowsAzureSDK дамыту жиынтығы; WindowsAzure архитектурасы; Microsoft .NETServices технологиясы; негізгі бұлт қызметтерінің шешімдері, бұлт қызметтерін ұсыну және пайдалану принциптерін біледі.
Икемділігі: Hyper-V виртуализация технологиясын қолданады; VMWare виртуалдандыру технологияларын қолдануға; WindowsAzure қосымшаларын жасау; WindowsAzure қосымшаларын қолдану; WindowsAzure ішіндегі Блобмен жұмыс істеу; WindowsAsure ішіндегі кестелермен жұмыс істеуді меңгереді.
Дағдысы: Виртуалды машиналарды орнату және орнату әдістері; WindowsAzure қосымшаларды жасау құралдары; WindowsAzure қолданбаны орналастыруға дағдыланады.                                                                                                                                                      Құзыреттіліктер:  білім беруде бұлтты есептеулерді қолданудың барлық артықшылықтары мен кемшіліктерін қарастыруға және бағалауға бағытталған, сонымен қатар мектепте де, жоғары оқу орындарында да бұлтты есептеулерді оқу процесінде қолдануды қалыптастырады.
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	Биометрическая защита
	Управление биометрической идентификацией
	БД/КВ
	UBI 3222
	4
	15/30/50/10/15


	5
	
	Пререквизиты:

Цифровая электроника,                                                                              Технология и методы программирования                                           
Постреквизиты: Технология защиты компьютерной информации,                            Планирование и управление информационной безопасноcти                                                                         
	Цель- предоставление студентам необходимого объема теоретических и практических знаний о технологии облачных вычислений, умений и навыков практической реализации преимуществ облачных технологий в современном бизнесе, изучение инструментов данной технологии, направленных на рассмотрение и оценку всех преимуществ и недостатков использования облачных вычислений в образовании, а также обучение практическим рекомендациям по использованию облачных вычислений в учебном процессе как в школе, так и в высших учебных заведениях.                                                                                                                                                                                                                                                                                                                                                               Содержание: Развитие инфраструктурных решений в IT. Этапы развития IT инфраструктуры. Современные инфраструктурные решения. Блэйд системы. Блэйд сервера. Системы и сети хранения данных.Топологии SAN. Консолидация ITинфраструктуры. Технологии виртуализации.Модели виртуализации. Преимущества виртуализации. Виртуализация серверов. Полная виртуализация. Паравиртуализация. Виртуализация на основе ядра. Виртуализация приложений. Виртуализация рабочих мест. Обзор платформ виртуализации. VMWare. Citrix. Microsoft. Архитектура облачных вычислений Сетевые модели «облачных» сервисов. Публичное «облако». Архитектуры публичных «облаков». Преимущества и недостатки архитектуры публичного «облака». 
	Знания:  знает принципы функционирования технологий; виртуализации и платформы виртуализации ведущих вендоров; архитектуру облачных вычислений; преимущества и недостатки облачных вычислений; Web-службы, предоставляемые концепцией облачных вычислений; комплект разработки WindowsAzureSDK; архитектуруWindowsAzure; технологииMicrosoft .NETServices; основные решения облачных сервисов;принципы предоставления и использования облачных услуг.                                     
Умения: умеет использовать технологии виртуализации Hyper-V; использовать технологии виртуализации VMWare; создавать приложения WindowsAzure; развертывать приложения WindowsAzure; работать с Blob в WindowsAzure; работать с Tables в WindowsAzure.
Навыки: владеет методами установки и настройки виртуальных машин; инструментами разработки приложений WindowsAzure; инструментами развертывания приложения WindowsAzure.                                                                                                                                               Компетенции: ориентирован на рассмотрение и оценку всех преимуществ и недостатков использования облачных вычислений в образовании, а также формируют применение облачных вычислений в учебном процессе как в школе, так и в высших учебных заведениях.
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	Biometric protection
	Biometric Identity Management
	BD/ЕC
	BIM 3222
	4
	15/30/50/10/15


	5
	
	Prerequisites: Digital Electronics, ProgrammingTechnology and Methods
Post-prerequisites: Computer Information Protection Technology, Information Security Planning and Management

	Purpose - to provide students with the necessary amount of theoretical and practical knowledge about cloud computing technology, skills and abilities for the practical implementation of the advantages of cloud technologies in modern business, to study the tools of this technology, aimed at considering and evaluating all the advantages and disadvantages of using cloud computing in education, as well as to teach practical recommendations for the use of cloud computing in the educational process.
Contents Development of infrastructure solutions in IT. Stages of development of IT infrastructure. Modern infrastructure solutions. Blade system. Blade server. Systems and storage networks. Topologies SAN. Consolidation of IT infrastructure. Virtualization technologies. Virtualization models. The benefits of virtualization. Server virtualization. Full virtualization. Paravirtualization. Kernel-based virtualization. Application Virtualization. Virtualization of jobs. Overview of virtualization platforms. VMWare. Citrix. Microsoft. Cloud computing architecture Network cloud service models. Public "cloud". 
	Knowledge:principles of technology functioning; virtualization and virtualization platforms of leading vendors; cloud computing architecture; advantages and disadvantages of cloud computing; Web services provided by the cloud computing concept; development kit WindowsAzureSDK; WindowsAzure architecture; Microsoft .NETServices technology; major cloud service solutions; principles for the provision and use of cloud services.
Abilities: use Hyper-V virtualization technologies; use VMWare virtualization technologies; create WindowsAzure applications; deploy WindowsAzure applications; work with Blob in WindowsAzure; work with Tables in WindowsAzure.
Skills: methods of installing and configuring virtual machines; WindowsAzure application development tools; WindowsAzure application deployment tools.                                                                                                                                                                                                         Competencies: are focused on considering and evaluating all the advantages and disadvantages of using cloud computing in education, and also form the use of cloud computing in the educational process both at school and in higher educational institutions.
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	Кибержүйелерді қорғау                                                 
	Киберфизикалық жүйелердегі процестерді қорғау                                                                        
	БП/ТК
	KZhPK 4223
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиттер:
Web-бағдарламалау                                                                                 Ақпаратты қорғаудың криптографиялық әдістері                                                            
Постреквизиттер:
Дипломдық жобалау
	Мақсаты:  «Компьютерлік есептеулер» пәнінің мақсаты ақпараттық жүйелер мамандығындағы студенттерінің математикалық білімдерін жақсылап шыңдай отырып, алған білімін мамандыққа сәйкес компьютерді қолдану арқылы олардың бағдарламасын құрып анағұрлым оңай және жедел шеше білуге дайындау; Есепті компьютерде шығаруға қажетті компонеттерді анықтау және олардың қасиеттері туралы ақпаратты жинау; Есептің нәтижелерін тұжырымдау; Бірнеше формалардан тұратын күрделі қосымшалармен жұмыс жасау; MATHCAD ортасында күрделі бағдарламаларды құрудың негізгі әдістерін меңгеру; Жобаны басқаруға қабілетті болу. Математикалық есептерді шығару үшін бағдарламалар құру оларды өз бетінше рәсімдей алуды  білу болып табылады.
Мазмұны: Mathcad-ге кіріспе. Теңдеулерді шешу үшін Mathcad пайдалану. Матрицалық алгебраның мәселелерін шешу үшін компьютерлік бағдарламаны қолдану. Сызықтық емес теңдеулерді шешу. Сызықты программалау мәселелерін шешу. Модульдік бағдарламалау  Үш өлшемді графиктерді форматтау, анимация.Solving  тобының функциялары. Minerr, root, lsolve, find .Модификаторлар жайлы мәліметтер. Туындылар мен интегралдарды есептеу және Simplify,Expand, Factor командалары көмегімен өрнектерді ықшамдау. Mathcad Prime 2.0 графиктерін тұрғызу. Mathcad Prime 2.0 ортасында программалау стратегиялары. Программалау стратегиялары. Әртүрлі есептерге программа құру.Mathcad Prime 2.0 ортасындағы регрессия  және интерполяциялау және болжау функциялары. Сызықты және медиан-медианалық регрессия. Интерполяциялау және болжау функциялары                                                                                                                                                                                                               
	Білімі:  математикалық мәселелерді шешуде ақпараттық технологиялардың рөлін біледі.                                                                                                                                                                                                                   Икемділігі:  заманауи есептеу техникасы, байланыс жүйелері мен ақпаратты беру үшін заманауи бағдарламалық қамтамасыз етуді қолдануда практикалық дағдыларды кәсіби түрде қолдануды меңгереді                                                                                                  Дағдысы: математика мәселелерін шешудің нақты бағдарламаларында практикалық үрдістерді дамытуға дағдыланады.                                                            Құзыреттіліктер: Есепті компьютерде шығаруға қажетті компонеттерді анықтау және олардың қасиеттері туралы ақпаратты жинау; Есептің нәтижелерін тұжырымдау; Бірнеше формалардан тұратын күрделі қосымшалармен жұмыс жасау; MATHCAD ортасында күрделі бағдарламаларды құрудың негізгі әдістерін меңгеру; Жобаны басқаруға қабілетті болу. Математикалық есептерді шығару үшін бағдарламалар құру оларды өз бетінше рәсімдей алуды  қалыптастырады.
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	Защита киберсистем
	Защита процессов в киберфизических системах
	БД/КВ
	ZPKS 4223
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиты: Web-программирование                                                  
Криптографические методы защиты информации                                       
Постреквизиты: Дипломное проектирование
	Цель дисциплины: Целью дисциплины» компьютерные вычисления "является подготовка студентов специальности" Информационные системы " к более простому и оперативному решению полученных знаний путем построения их программы с использованием компьютера в соответствии со специальностью, с тщательной проработкой математических знаний; выявление компонентов, необходимых для вывода задачи на компьютер и сбор информации об их свойствах; формулирование результатов задачи; работа со сложными приложениями, состоящими из нескольких форм; овладение основными методами построения сложных программ в среде MATHCAD; умение управлять проектом. Создание программ для решения математических задач заключается в умении самостоятельно их оформлять.                                                                              
Содержание: Введение в Mathcad. Использование Mathcad для решения уравнений. Использование компьютерной программы для решения задач матричной алгебры. Решение нелинейных уравнений. Решение задач линейного программирования. Модульное Программирование форматирование трехмерной графики, анимация.Функции группы Solving. Minerr, root, lsolve, find .Сведения о модификаторах. Вычисление производных и интегралов и сжатие выражений с помощью команд Simplify,Expand, Factor. Построение графиков Mathcad Prime 2.0. Стратегии программирования в среде Mathcad Prime 2.0. Стратегии программирования. Создание программ для различных отчетов.Функции регрессии и интерполяции и прогнозирования в среде Mathcad Prime 2.0. Линейная и срединно-срединная регрессия. Функции интерполяции и прогнозирования
	Знания: знает о роли информационных технологий в решении математических задач                                                         
Умения:  умеет профессионально применять практические навыки работы по использованию современного програмного обеспечения современной вычислительной техники, систем связи и передачи информации                                                                                                     
Навыки: имеет навыки развить практические навыки работы в конкретных программах по решению задач математики
Компетенции: выявляет компоненты, необходимых для вывода отчета на компьютер, и сбор информации об их свойствах; формулировка результатов отчета; работа со сложными приложениями, состоящими из нескольких форм; владеет основными методами построения сложных программ в среде MATHCAD; умение управлять проектом. 
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	Cyber ​​Defense
	Protection of processes in cyberphysical systems
	BD/ЕC
	PPCS 4223
	5
	30/30/55//12,5/22,5
	8
	
	Prerequisites: Web-Programming
Cryptographic Methods of Information Security
Post-prerequisites:
Diploma project


	The purpose The purpose of the discipline" computer computing " is to prepare students of the specialty of information systems with a good development of mathematical knowledge, to develop their programs using a computer in accordance with the specialty, to be able to solve them more easily and quickly; to identify the components necessary for creating a problem on a computer and collect information about their properties; to formulate the results of the problem; to work with complex applications consisting of several forms; to master the basic methods of creating complex programs in the MATHCAD environment; to be able to manage the project. Creating programs for solving mathematical problems is the ability to formalize them independently.
Contents:Introduction to Mathcad. Using Mathcad to solve equations. Using a computer program to solve matrix algebra problems. Solving nonlinear equations. Solving linear programming problems. Modular programming formatting of three-dimensional graphs, animation.Functions of the Solving group. Minerr, root, lsolve, find .Information about modifiers. Calculation of derivatives and integrals and compaction of expressions using the Simplify,Expand, and Factor commands. Mathcad Prime 2.0 graph construction. Programming strategies in the Mathcad Prime 2.0 environment. Programming strategies. Creating a program for various reports.Regression and interpolation and prediction functions in the Mathcad Prime 2.0 environment. Linear and median-median regression. Interpolation and prediction functions.
	Knowledge: know about the role of information technology in solving mathematical problems
Abilities: to professionally apply practical skills in the use of modern software for modern computing, communication systems and information transfer
Skills: develop practical skills in specific programs for solving problems of mathematics                                                                                              Competencies: identification of components necessary for displaying a report on a computer and collecting information about their properties; formulation of report results; working with complex applications consisting of several forms; knowledge of the basic methods of building complex programs in the MATHCAD environment; ability to manage a project. Creating programs for solving mathematical problems forms the ability to design them independently.
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	Кибержүйелерді қорғау                                                 
	Жүйені қорғаудың техникалық құралдары                                              
	БП/ТК
	ZhKTK 4223
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиттер:
Web-бағдарламалау                                                                                 Ақпаратты қорғаудың криптографиялық әдістері                                                            
Постреквизиттер:
Дипломдық жобалау
	Мақсаты: Теориялық негіздерін және деректер қорының жобалаудың ұйымдастырушылық – әдістемелік және теориялияларын меңгеру. Жалпы принциптерімен танысу, тестілеу және жобалау стартегияларын талдау,  деректер базасынывң әдістерімен құралдарымен танысу, сонымен қатар, әр түрлі ДҚБЖ ортасында деректер базасын жобалау ерекшеліктерін меңгеру.  
Мазмұны: АЖ талдау және дамыту негіздері. АЖ талдау этаптары. АЖ даму кезеңдері. Ақпараттық жүйелер технологиясын дамытуда жаңа тәсілдерді қолдану ерекшеліктері. Жобалаушының жаңа құралдары мен көпмақсатты тәсілдері. Тұжырымдамалық доменді модельдеу негізіндегі жобалау жүйелері. CASE-технологиялық IP-дизайн. TPD көмегімен жобалау. Өмірлік цикл модельдері және бағдарламалық жасақтама әзірлеу әдістемесі. Қазіргі заманғы бағдарламалық қамтамасыз етуді әзірлеу технологиялары. Бизнесті талдау және жүйені талдау әдістерін білу салалары. Тәуекелдерді басқару әдістері мен құралдары. Тәуекелдерді бағалау әдістері. Жобалық процестер (жоспарлау, бағалау, бақылау, шешімдер қабылдау, тәуекелдерді басқару, конфигурацияны басқару, ақпаратты басқару). Бизнесті талдау және жүйені талдау әдістерін білу салалары.
	Білімі: күрделі ақпараттық жүйелерді жобалаудың әдістемелік және тәжірибелік мәселелерінің теориялық негіздерін біледі. 
Икемділігі: АЖ жобалау кезеңдерін: стратегия және талдау, тестілеу және жобалау стратегиясын талдау, деректер қорының сызбасы, жобаны жүзеге асыру, іске қосу, тестілеу және қолдауды игереді.
Дағдысы: деректер  базасының жұмысын администраторының қызметін толық көлемде жасау. Деректер қорының жобалау кезеңдерін қолдау: стратегия және талдау, тестілеу және жобалау стратегиясын талдау, деректер қорының сызбасы, жобаны жүзеге асыру, іске қосу, тестілеу және қолдау әдістері дағдыланады.                           Құзыреттіліктер: Теориялық негіздерін және деректер қорының жобалаудың ұйымдастырушылық – әдістемелік және теориялияларын меңгеру қалыптасады.
	38, 42

	Защита киберсистем
	Технические средства защиты систем                        
	БД/КВ
	TSZS 4223
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиты: Web-программирование                                                  
Криптографические методы защиты информации                                       
Постреквизиты: Дипломное проектирование
	Цель: изучение теоретических основ и освоение теоретических и организационно-методических основ проектирования баз данных, знакомство с общими принципами, средствами и методами проектирования баз данных, а также изучение особенностей проектирования баз данных в среде различных СУБД.
Содержание: Основы анализа и разработки ИС. Этапы анализа ИС. Этапы разработки ИС. Особенности использования новых подходов в технологии разработки информационных систем. Новые инструменты и мультипользовательские подходы проектировщика. Проектирование систем на основе концептуального моделирования предметной области. CASE-технологии проектирования ИС. Проектирование с помощью ТПР.  Модели жизненного цикла и методологии разработки ПО. Современные технологии разработки ПО. Области знаний бизнес-анализа и методы системного анализа. Методы и инструментарий управления рисками. Методы оценки рисков.  Процессы проекта (планирование, оценка, контроль, принятие решений, управление рисками, управление конфигурацией, управление информацией). Области знаний бизнес-анализа и методы системного анализа. 
	Знания: знает этапы, средства и методыпроектирования базы данных;
методы анализа функционирования , сопровождения и модификации базы данных
Умения: умеет выбрать СУБД и пакеты прикладных программ окружения на основе данных предпроектного обследования; анализировать конвертируемость баз данных в случае изменения программной среды;проектировать структуру базы данных для произвольной предметной области; разработать методы поддержания базы данных в работоспособном состоянии
Навыки: имеет навыки выполнения  функции администратора базы данных в полном объеме;описания и отлаживания схем и подсхем проектируемых баз данных;ведения, заполнения, упорядочения, поиска данных в базе; в оформлении проектной документации по коммерческим базам данных 
Компетенции: формирует владение теоретическими основами и организационно-методическими и теоретическими основами проектирования баз данных.
	38, 42

	Cyber ​​Defense
	Technical Means of System Protection      
	BD/ЕC
	TMSP 4223
	5
	30/30/55//12,5/22,5
	8
	
	Prerequisites: Web-Programming
Cryptographic Methods of Information Security
Post-prerequisites:
Diploma project


	Purpose: to study the theoretical foundations and master the theoretical and organizational and methodological foundations of database design, familiar with the general principles, tools and methods of database design, as well as the study of database design features in the environment of various databases.
Content: Fundamentals of analysis and development of IP. Stages of analysis of IP. Stages of development of IP. Features of the use of new approaches in the development of information systems technology. New tools and multi-user approaches designer. Designing systems based on conceptual domain modeling. CASE-technology design of IP. Design using TPD. Models of the life cycle and software development methodology. Modern software development technologies. Areas of knowledge of business analysis and systems analysis techniques. Methods and tools for risk management. Risk assessment methods.
Project processes (planning, evaluation, control, decision making, risk management, configuration management, information management). Areas of knowledge of business analysis and systems analysis techniques.
	Knowledge: stages, means and methods of designing a database; methods of analysis of the functioning, maintenance and modification of the database
Abilities: choose DBMS and packages of environment applications based on pre-project survey data; analyze the convertibility of databases in the event of a change in the software environment; design a database structure for an arbitrary domain; to develop methods for maintaining a database in an efficient state
Skills: Performing the database administrator function in full; description and debugging of schemes and subcircuits of projected databases; maintenance, filling, sequencing, search of data in the database; in the design of project documentation for commercial databases                                                                                                                                                                                                                                                             Competencies: knowledge of the theoretical foundations and organizational, methodological and theoretical foundations of database design is formed.
	38, 42

	Кибержүйелерді қорғау                                                 
	Киберфизикалық жүйелердің ақпараттық қауіпсіздігін жобалау                                                                                          
	БП/ТК
	KZhAKZh 4224
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиттер:
Web-бағдарламалау                                                                                 Ақпаратты қорғаудың криптографиялық әдістері                                                            
Постреквизиттер:
Дипломдық жобалау
	Мақсаты -Интеллектуалды ақпараттық жүйелерді құрудың негізгі теориялық және практикалық мәселелерін зерттеу, зерттелетін процестерді жоспарлау және интеллектуалды ақпараттық жүйелер жұмысының теориялық негіздерін зерттеу, ақпараттық процестерді талдау дағдыларын алу, болжау мақсатында одан әрі шешім қабылдау, осы жүйелерді дамыту және қолдауды үйрету.
Мазмұны - Білім типологиясы. ЗАЖ типологиясы. ЗАЖ  типтік құрылымы.ЗАЖ  негізгі қасиеттері мен мүмкіндіктері. Сарапшы жүйелер құрылымы. Сараптамалық жүйелер типологиясы. ЕС құрудың және жобалаудың технологиялық принциптері. Білімді ұсынудың ресми логикалық моделі. Білімді ұсынудың кадрлық үлгісі. Білімді ұсынудың семантикалық-желілік моделі. Басқару шешімдерін зияткерлік қолдау. Шешімдер қабылдау моделінің сипаттамалары. Сараптамалық бағалау әдісінің мәні. ИНС жұмыс істеуі үшін құрылғы, негізгі тізбектер және алгоритмдер. Білімді инженерлік технологиялар. Эволюциялық модельдеу. Модельдеу. Интеллектуалды мульти-агент жүйелер. Қазіргі заманғы есептеуіш лингвистика технологиясы.
	Білімі: сараптамалық жүйелердің жіктелуін білу; ЗАЖ құрылымы; оның типологиясы, құрудың технологиялық қағидалары және ЗАЖ жобалауды біледі;
Икемділігі:қарапайым ЗАЖ құрастыру; шығу механизмін құру; проблеманы анықтау; білімі мен құрылымын қалыптастыру; бағдарламалау ортасын таңдау, осы аталған түсініктерді меңгереді.
Дағдысы: Интеллектуалды ақпараттық жүйелерді құрудың негізгі теориялық және практикалық мәселелерін зерттеу, зерттелетін процестерді жоспарлау және интеллектуалды ақпараттық жүйелер жұмысының теориялық негіздерін зерттеуге дағдыланады.                                                                            Құзыреттіліктер: ақпараттық процестерді талдау дағдыларын алу, болжау мақсатында одан әрі шешім қабылдау, осы жүйелерді дамыту және қолдауды қалыптастырады.
	38, 42

	Защита киберсистем
	Проектирование информационной безопасности киберфизических систем                                                                   
	БД/КВ
	PIBKS 4224
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиты: Web-программирование                                                  
Криптографические методы защиты информации                                       
Постреквизиты: Дипломное проектирование
	Цель-Изучение основных теоретических и практических проблем создания интеллектуальных информационных систем, изучение теоретических основ планирования изучаемых процессов и функционирования интеллектуальных информационных систем, получение навыков анализа информационных процессов, дальнейшее принятие решений с целью прогнозирования, обучение разработке и поддержке этих систем.                                                                                               
Содержание -  Типология знаний. Типология ИИС. Типовая структура ИИС. Основные свойства и возможности ИИС. Структура  экспертных систем. Типология экспертных систем.  Технологические принципы создания и этапы проектирования ЭС.Продукционная модель представления знаний. Формально-логическая модель представления знаний. Фреймовая модель представления знаний. Семантико-сетевая модель представления знаний. Интеллектуальная поддержка управленческих решений. Характеристика моделей принятия решений. Сущность метода экспертных оценок. Устройство, основные схемы и алгоритмы функционирования ИНС. Технологии инженерии знаний. Обработка нечетких знаний и нечеткий логический вывод. Эволюционное моделирование. Имитационное моделирование. Интеллектуальные мультиагентные  системы. Современные технологии компьютерной лингвистики.
	Знания: знает классификацию экспертных систем; структуру ИИС; ее типологию, технологические принципы создания  и этапы проектирования ИИС;                                      
Умения: умеет построить простейшую ИИС; построить механизм логического вывода; идентифицировать проблему;  извлекать знания и структурировать их; обосновать выбор среды программирования
Навыки: имеет навыки разработки пользовательского интерфейса;разработки базы данных и базы знаний;применения оболочки ИИС;  анализировать предметную область; составить ее описание;  формализовать  предметную область;с помощью приобретенныз знаний и умений осуществить переход на более высокую ступень проектирования сложных систем искусственного интеллекта; самостоятельно находить необходимый материал для поставленной задачи. 
Компетенции: формирует навыкив анализа информационных процессов, принятия дальнейших решений с целью прогнозирования, развития и поддержки этих систем.
	38, 42

	Cyber ​​Defense
	Cyberphysical Information Security Design                                                                                                                                                    
	BD/ЕC
	CISD 4224
	5
	30/30/55//12,5/22,5
	8
	
	Prerequisites: Web-Programming
Cryptographic Methods of Information Security
Post-prerequisites:
Diploma project


	Purpose -To study the main theoretical and practical problems of building intelligent information systems, to study the planning of the studied processes and the theoretical foundations of the work of intelligent information systems, to acquire the skills of analyzing information processes, to make further decisions for the purpose of forecasting, to train the development and support of these systems.
Contents - Typology of knowledge. Typology of IIS. Typical structure of IIS. The main properties and capabilities of IIS. The structure of expert systems. Typology of expert systems. Technological principles of creation and design stages of ES. Production model of knowledge representation. Formal logical model of knowledge representation. Frame model of knowledge representation. Semantic-network model of knowledge representation. Intellectual support of management decisions. Characteristics of decision-making models. The essence of the method of expert assessments. Device, basic circuits and algorithms for the operation of the INS Knowledge Engineering Technologies. Handling fuzzy knowledge and fuzzy inference.
Evolutionary modeling. Simulation. Intelligent multi-agent systems. Modern computational linguistics technology
	Knowledge:know the classification of expert systems; IIS structure; its typology, technological principles of creation and the stages of designing an IІS
Abilities: 
build the simplest IIS; build an inference mechanism; identify the problem; extract knowledge and structure them; justify the choice of programming environment
Skills: 
build the simplest IIS; build an inference mechanism; identify the problem; extract knowledge and structure them; justify the choice of programming environment Competencies: formation of skills for analyzing information processes, making further decisions in order to predict, develop and support these systems.
	38, 42

	Кибержүйелерді қорғау                                                 
	Киберфизикалық жүйелермен басқару                                             
	БП/ТК
	KZhB 4224
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиттер:
Web-бағдарламалау                                                                                 Ақпаратты қорғаудың криптографиялық әдістері                                                            
Постреквизиттер:
Дипломдық жобалау
	Мақсаты: Пәннің мазмұнын, есептеу техникасы мен программалық жабдықтауды құруда пайдаланудың негізгі фазалары мен принциптерін. қазіргі заманғы  компьютерлік жүйелерді оптимизациялауда, ақпараттытасымалдаудың құрылғылары мен негізгі модельдерді қолдана білу.
Мазмұны: Кодтау теориясының негізгі түсініктері. Аналогтық түрлендіргіштер.Тиімді кодтау (Шеннон мен Фано әдісі, Хаффмен әдісі). Ақпаратты сығу әдісі.(жоғалтуы бар және жоғалтуы жоқ). Кедергіге тӛзімді кодтау (блоктық кодтау,қателер дәрежесі, кодтық арақашықтықпен кодтың түзету қабілеті арасындағы байланыс, түзету кодының сапалық кӛрсеткіштері). Cызықтық топтық кодтар (сызықтық екілік топтық кодтарды құрастыру, синдромды анықтау, қателерді түзету). Топтық кодтар үшін кодтау және декодтаудың техникалық құрылғылары. Циклдік кодтау.
	Білімділігі: пәннің мазмұнын, есептеу техникасы мен программалық қамтамасын өңдеу кезінде негізгі фазаларымен олардың қолдану принциптерін біледі;                                                                                                                              Икемділігі:  қазіргі компьютерлік жүйелерді оптимальдау үшін ақпараттың негізгі модельдері мен беру құралдарын игереді.                                                                                                                Дағдысы: кодтау теориясының түсініктік аппараттарын меңгереді; 
Құзыреттіліктер: компьютерлік технологияларды қолдану дағдыларын қалыптастырады                                                                                 

	37,41

	Защита киберсистем
	Управление киберфизическими системами                                                                
	БД/КВ
	UKS 4224
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиты: Web-программирование                                                  
Криптографические методы защиты информации                                       
Постреквизиты: Дипломное проектирование
	Цель: освоение дисциплины студентами  современной теории кодирования. Фундаментальная подготовка студентов в области теории информации и теории кодирования;  оказание консультаций студентам в проведении собственных теоретических и экспериментальных исследований телекоммуникационных сетей и систем.
Содержание: Определение кода. Однозначное декодирование. Достаточный критерий однозначности декодирования: теорема Макмиллана. Префиксные коды. Однозначность декодирования для префиксных кодов. Взаимно-однозначное соответствие между префиксными кодами и q-ичными корневыми деревьями (где q есть мощность алфавита). Теорема Крафта и ее следствия
Условия, равносильные полноте префиксного кода. Количество элементов полного префиксного кода. Свойства префиксных кодов (произвольных и полных), и их интерпретация в терминах деревьев. Частично упорядоченные множества всех (конечных) кодов и префиксных кодов. Вложимость каждого префиксного кода в полный префиксный код. Полные префиксные коды - это в точности максимальные элементы в частично упорядоченном множестве конечных префиксных кодов. Оптимальное кодирование по Хаффману.
	Знания: Знает методы теории кодирования для решения задач передачи информации 
по каналам связи с шумами; криптографические методы защиты информации от несанкционированного доступа для передачи информации с использованием как криптосистем с секретными ключами, так и криптосистем с открытыми ключами.
Умения: умеет использовать методы передачи, хранения и защиты информации для исследования различных явлений и процессов.                                                                             Навыки: имеет навыки теории кодирования при конструировании и исследовании телекоммуникационных сетей и систем;  Компетенции: имеет навыки использования компьютерных технологий.                  
	37,41

	Cyber ​​Defense
	Cyberphysical Systems Management
	BD/ЕC
	CSM 4224
	5
	30/30/55//12,5/22,5
	8
	
	Prerequisites: Web-Programming
Cryptographic Methods of Information Security
Post-prerequisites:
Diploma project


	Purpose: to study the basic principles of information theory and coding. Effective and reliable operation of information systems is impossible without knowledge of the basic theoretical principles of obtaining, transforming, transferring, storing and presenting information
Contents: Measuring information. Models of signals. Conversion of signals. Kotel'nikov's theorem and its application. Sources of messages. Information characteristics of sources. Coding Information. Effective and noiseproof coding. Basic theorems of Shannon. Transmission of information. Models of communication channels. Information characteristics of channels.
	Knowledge: the basic theoretical principles of information theory and coding for ensuring efficient and reliable information transfer
Abilities: use the basic theoretical principles of information theory and coding to ensure efficient and reliable information transfer
Skills: obtaining quantitative estimates of information, calculating information characteristics of the main elements of information transmission systems, building codes. 
Competencies:Analyzes decisions on the choice of the structure of the algorithm depending on the task, compare the results
	37,41

	Кибержүйелерді қорғау                                                 
	Жүйені вирустардан және кибершабуылдардан қорғау технологиясы
	БП/ТК
	ZhVKKT 4208
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиттер:
Web-бағдарламалау                                                                                 Ақпаратты қорғаудың криптографиялық әдістері                                                            
Постреквизиттер:
Дипломдық жобалау
	Мақсаты: студенттермен бизнестегі ақпараттық басқару негіздерімен танысу және зерттеу, қойылған есепті шешу үшін   заманауи құралдарды қолданудың жүйелік  дағдыларын пайдалану. Осы мақсатты жүзеге асыру мақсатында студенттерде әлемнің заманауи ақпараттық суреті және басқарушылық шешімдерді қабылдау үшін ақпараттық жүйелерді қолдану дағдылары қалыптасады.                                                                                                                                                                                                              Мазмүны: Бизнестегі ақпараттық жүйелер және олардың жалпы сипаттамалары. Түсініктер, тағайындаулар. Мақсаты мен міндеттері.Ақпарат-  ұйым басшысының концептуалды ресурсы. Берілгендер мен ақпарат. Қоршаған ортадағы фирма. Бәсекелестік басымдылық.  Жүйенің өмірлік циклының шеңберлік моделі.Фазалар: жоспарлау, талдау, жобалау, енгізу, пайдалану. Корпоративті ақпараттық жүйелер. Басқару тұрғысынан корпорация және кәсіпорын құрылымы.    Корпоративті ақпараттық жүйелердің түрлері және олардың масштаб бойынша жіктелуі және  шешілетін есептер типі бойынша   шешілетін есептер күрделілігі,  белгілер жиынтығының БҚ "есеп типі- есеп масштабы". Корпоративті АЖ жасау және енгізу                                                                
	Білімі: Бизнес-ортаны басқару жүйесінде қолданылатын ақпараттық ресурстар мен олардың ағындары туралы біледі.                                                                                                                                                                   Икемділігі: Қолданбалы есептерді ақпараттық қамтамасыз ету үшін ақпаратты жинау, өңдеу және талдауды меңгереді; 
Дағдысы: Бизнесті басқару үшін ұтымды АЖ  және АКТ шешімдерін өз бетімен таңдауға және пайдалануға мүмкіндік жасау; бизнеске арналған АТ басқару шешімдерін талқылауға дағдыланады;
Құзыреттіліктер: студенттерде әлемнің заманауи ақпараттық суреті және басқарушылық шешімдерді қабылдау үшін ақпараттық жүйелерді қолдану дағдылары қалыптасады.  
	37,45

	Защита киберсистем
	Технология защиты систем от вирусов и кибератак                                                                                                 
	БД/КВ
	TZSBK 4208
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиты: Web-программирование                                                  
Криптографические методы защиты информации                                       
Постреквизиты: Дипломное проектирование
	Цель дисциплины: ознакомление и изучение студентами основ информационного управления в бизнесе, привитие системных навыков использования современных инструментов для решения поставленных задач. В результате осуществления данной цели у студентов формируется современная информационная картина мира и навыки использования информационных систем для принятия управленческих решений.                                                                                                                                                                          Содержание - Информационные системы в бизнесе и их общая характеристика. Понятие, назначение. Цели  и задачи. Информация - концептуальный ресурс руководителя организации. Данные и информация Фирма в окружающей среде. Конкурентное преимущество. Круговая модель жизненного цикла системы. Фазы: планирования,  анализа, проектирования,  внедрения и  использования. Корпоративные информационные системы. Структура корпораций и предприятий в контексте процесса управления ими. Типы корпоративных информационных систем и их классификация по масштабам и сложности решаемых задач, по типам решаемых задач, ПО совокупности признаков «тип задач – масштаб задач». Разработка и внедрение КИС
	Знать: знает  об информационных ресурсах и их потоках, используемых в системе управления бизнес средой;
Уметь: Умеет осуществлять сбор, обработку и анализ информации для информационного обеспечения прикладных задач;
Навыки: имеет способности самостоятельно выбирать и использовать рациональные ИС и ИКТ –решения для управления бизнесом; навыки аргументировать  решения  по управлению IT инфраструктурой в сфере бизнеса;                                                                                                Компетенции: формируется современная информационная картина мира и навыки использования информационных систем для принятия управленческих решений.
	37,45

	Cyber ​​Defense
	Technology for Protesting System from Viruses and Cyberattacks                                                                                           
	BD/ЕC
	TPSVC 4208
	5
	30/30/55//12,5/22,5
	8
	
	Prerequisites: Web-Programming
Cryptographic Methods of Information Security
Post-prerequisites:
Diploma project


	The purpose of the discipline: familiarization and study by students of the basics of information management in business, inculcating system skills in using modern tools for solving assigned tasks. As a result of this goal, students develop a modern information picture of the world and the skills of using information systems to make management decisions.                                                                                                                                       Contents - Business Information Systems and their general characteristics. Concept, purpose. Goals and objectives. Information - the conceptual resource of the head of the organization. Data and information The firm is in the environment. Competitive advantage. Circular model of the life cycle of the system. Phases: planning, analysis, design, implementation and use. Corporative information systems. The structure of corporations and enterprises in the context of their management process. Types of corporate information systems and their classification by the scale and complexity of the tasks to be solved, by the types of tasks being solved, by the set of characteristics "type of tasks - the scale of tasks". Development and implementation of CIS
	Knowledge:Have an idea about information resources and their flows used in the business environment management system;
Abilities: To be able to collect, process and analyze information for information support of applied tasks;              
Skills: Develop the ability to independently select and use rational IS and ICT solutions for business management; acquire skills to argue IT management solutions for business;                                                                                                  Competencies: students develop a modern information picture of the world and the skills of using information systems for making managerial decisions.
	37,45

	Кибержүйелерді қорғау                                                 
	Мобильді құрылғылардың қауіпсіздігі                                                      
	КП/ТК
	MKK 4309
	5
	30/30/55//12,5/22,5
	7
	
	Пререквизиттер:

Жүйені тестілеу құралдары және шабуыл туралы ескерту                                                                                                 Практикалық пенетестинг                                                                
Постреквизиттер: Киберфизикалық жүйелердегі процестерді қорғау, Киберфизикалық жүйелермен басқару                                                                                                                     
	Мақсаты: Android OS қосымшаларын әзірлеуге арналған жұмыс кеңістігін дайындау, SDK орнату және теңшеу. Android OS үшін бірінші бағдарламаны жасауды үйрету.                                                                                                                                                                                            
Мазмұны : мобильді құрылғыларға кіріспе, мобильді құрылғылардың анатомиясы.  iOS операциялық жүйесі. Model-View Controller. Android операциялық жүйесі. Мобильді құрылғылар үшін бағдарламалық жасақтаманы әзірлеуге кірісу. Ұялы құрылғылардағы пайдаланушы интерфейсі және оның үлгілері. Windows Phone жұмыс істеу жүйесі.
Мобильді құрылғылар туралы деректерді өңдеу және сақтау негіздері Мазмұн жеткізушілер. Әртүрлі құрылғылармен жұмыс істеу, сурет өңдеу, аудио және видео, мобильді қосымшаларды оңтайландыру. Қолданбаларды жариялау және мобильді құрылғылардың болашағы. WEB-порталдың мобильді қосымшасын құру. Мобильді қосымшаларды жобалау мен құрастырудың негізгі қағидалары. Android ОЖ қосымшаны құрастыру технологиясын қарастыру. Android телефондарға арналған алғашқы интерфейс. Бағдарламалау тілдерінің өркениеті. Кез-келген білім алушыға арналған дистанционды түрде білім алуға мүмкіндік беретін мобильдік қосымшаны құрастыру. Мобилді құрылғыларға арналған «google android» опрециялық жүйесі. Кеңейтілген шынайылық технологиясы.
	Білімі:бағдарламалық өнімді өндіру кезеңдері; тестілеу бағдарламалары үшін әдістер мен құралдар; деректер базасына мобильді интерфейстерді тиімді енгізу жолдары; мобильді серверлер мен клиент браузерлері үшін байланыс құруды біледі.      
Икемділігі: мобильді технологияларды дамыту проблемалары мен бағыттары туралы; мобильдік қосымшалар үшін бағдарламалық жасақтаманы құрастырудың негізгі әдістері мен құралдары, бағдарламалау үшін қосымша пакеттер мен кітапханаларды пайдалануды меңгереді;                                                                                                                                                      Дағдысы:  Android OS қосымшаларын әзірлеуге арналған жұмыс кеңістігін дайындау, SDK орнату және теңшеу. Android OS үшін бірінші бағдарламаны жасауға дағдыланады.                                                                                     Құзыреттіліктер: компьютерлік графикалық жүйелерді ұйымдастыру принциптері, компьютерлік графика үшін техникалық және бағдарламалық құралдардың құрылымы, паттернді тану негізі қалыптасады;  
	37,45

	Защита киберсистем
	Безопасность мобильных устройств                                                    
	ПД/КВ
	BMU 4309
	5
	30/30/55//12,5/22,5
	7
	
	Пререквизиты: Инструменты тестирования систем и предупреждения вторжений, Практический пенетестинг                                                                                                                         
Постреквизиты: Защита процессов в киберфизических системах, Управление киберфизическими системами                                                                
	Цель: Подготовка рабочего пространства для разработки Android OS приложений, установка и настройка SDK. Создание первого приложения для Android OS.                                                                                                                                                                                        Содержание-  введение в мобильные устройства, Анатомия мобильных устройств. операционная система iOS. Model-View Controller. Операционная система Android. Приступить к разработке программного обеспечения для мобильных устройств. Пользовательский интерфейс на мобильных устройствах и его модели. Система работы с Windows Phone.
Основы обработки и хранения данных о мобильных устройствах поставщики контента. Работа с различными устройствами, обработка изображений, аудио и видео, оптимизация мобильных приложений. Публикация приложений и будущее мобильных устройств. Создание мобильного приложения WEB-портала. Основные принципы проектирования и сборки мобильных приложений. Рассмотрение технологии сборки приложения ОС Android. Первый интерфейс для телефонов Android. Цивилизация языков программирования. Разработка мобильного приложения, позволяющего дистанционно обучаться любому обучающемуся. Опрециальная система «google android» для мобильных устройств.
	Знания: знает этапы производства программного продукта; методы и средства тестирования программ;способы эффективной реализации мобильных интерфейсов к базам данных; протоколы обмена информацией мобильных серверов и клиентских браузеров.                                                                                                                       Умения: применяет основные методы и средства проектирования программного обеспечения мобильных приложений; дополнительные пакеты и библиотеки при программировании;       
Навыки:имеет навыки организации систем компьютерной графики, структуры технических и программных средств компьютерной графики, основы распознавания образов;                                                                           Компетенции: формирует принципы организации компьютерных графических систем, структура технических и программных средств для компьютерной графики, основы распознавания паттерна;                                    
	37,45

	Cyber ​​Defense
	Mobile Security                                                                                                                
	ChD/ЕC
	MS 4309
	5
	30/30/55//12,5/22,5
	7
	
	Prerequisites:

System Testing Tools and System Warnings, Practical Penetration Testing
Post-prerequisites: Protection of processes in cyberphysical systems,

Cyberphysical Systems Management

	Purpose: Prepare a workspace for the development of Android OS applications, install and configure the SDK.Create the first application for the Android OS.                                                                                                                                                                                                                          Content: introduction to mobile devices, The Anatomy of mobile devices. the iOS operating system. Model-View Controller. The Android operating system. To the development of software for mobile devices. The user interface on mobile devices and its models. The system of working with Windows Phone.
The grounds for accessing and storing data about mobile devices are content providers. Working with various devices, processing images, audio and video, optimizing mobile applications. Publishing apps and future mobile devices. Creating a mobile application of a WEB portal. Basic principles of designing and building mobile applications. Consideration of the technology for building an Android OS application. The first interface for Android phones. The civilization of programming languages. Development of a mobile application that allows any student to study remotely. The operating system "google android" for mobile devices.
	Knowledge:stages of production of the software product; methods and tools for testing programs; ways to effectively implement mobile interfaces to databases; communication protocols for mobile servers and client browsers.                                                                                                                                       Abilities: on the problems and directions of the development of mobile technologies; about the main methods and tools for designing software for mobile applications, the use of additional packages and libraries for programming;                                                                                                                                                                                                              Skills: The principles of the organization of computer graphics systems, the structure of technical and software tools for computer graphics, the basis for pattern recognition;                                                                                       Competencies: the principles of the organization of computer graphics systems, the structure of technical and software tools for computer graphics, the basics of pattern recognition are formed;
	37,45

	Кибержүйелерді қорғау                                                 
	Bеб-бақылау технологиялары                                                  
	КП/ТК
	VBT 4309
	5
	30/30/55//12,5/22,5
	7
	
	Пререквизиттер:

Жүйені тестілеу құралдары және шабуыл туралы ескерту                                                                                                 Практикалық пенетестинг                                                                
Постреквизиттер: Киберфизикалық жүйелердегі процестерді қорғау, Киберфизикалық жүйелермен басқару                                                                                                                     
	Мақсаты: Интернет желісінде бағдарламалық қамтамасыз етуді құру негіздерін зерттеу. Бағдарламалық құралдардың жіктелуі.
Мазмұны:Веб-бағдарламалар түрлеріне шолу. Әртүрлі деңгейдегі жүйелерде, әсіресе, веб-қосымшаларды әзірлеуде веб-технологияларды пайдалануға байланысты мәселелер.Web-технологиялар мамандарына арналған заманауи кәсіби талаптар. Интернетте клиент-сервердің архитектурасы. Компьютерлер мен бағдарламалар арасындағы клиенттік-сервердің өзара әрекеттесуі. Компьютерлік желілер. Интернет желілерінің иерархиясы. Әртүрлі деңгейдегі желілердегі веб-технологиялар. Интернетте ISP, POP, NAP, «соңғы миля» ұғымдары. Әр түрлі санаттағы пайдаланушыларға және түрлі деңгейдегі желілерге Интернетке кіру мүмкіндігі. Интернетке ақпарат беру. TCP / IP хаттамалық стек. IP-маршруттау процесі. Интернетке ақпарат берудің сенімділігі. Интернетті адрестеу. Домендік атаулар жүйесі DNS сервері. Шолғыш және серверлер. Прокси - сервер. URL форматы. OSI моделінің қосымшалық хаттамалары. Гипертекст және веб-беттер HTTP сервері және клиент. HTTP протоколындағы сұраулар мен жауаптардың тақырыптары. Электрондық пошта, SMTP, POP3, пошта сервері және клиент. FTP хаттамасының мақсаты, FTP ресурсының мекенжай формасы, FTP сервері және клиент. Telnet және NNTP хаттамаларының мақсаты. Чат, жедел пошта қызметтері, IRC желілері, IP - телефония, бейнеконференция, WAP - хаттама негізінде мобильді Интернет. Статикалық және динамикалық HTML парақтары. HTML-құжаттарды гипермәтінді белгілеу тілі. DHTML, XHTML, XML ерекшеліктері. HTMLCSS-те технологияны қолдану. Клиент пен серверде жұмыс істейтін технологиялар. Web-сервер механизмі.
	Білімі: статистикалық және динамикалық сайттарды, порталдарды құрудың заманауи құралдары; негізгі программалау әдістері - HTML; мазмұнды құру және өңдеу мәселелерін шешудің мазмұны мен әдістерін білу; ғаламдық Интернеттің жұмыс істеуі жайлы біледі; гипермәтіндік құжаттарды жасау технологиясы; танымал әлеуметтік желілердің функционалдық мүмкіндіктерін білу; интернетте жұмыс істеу үшін бағдарламалық жасақтаманы конфигурациялауды біледі;                  
Икемділігі: интернет-ресурстарды жобалау процесін қолдауға және тұтынушылардың талаптарын, іскери талаптарды, ұйымның Интернет-ресурстарының құрылымы мен мазмұнын талдау; ұйымның Интернет-ресурстарының функционалдығын дамытуға және тестілеуді қолдана білу; ұйымның Интернет-ресурстарының құрылымы мен қызметтеріне қойылатын талаптарды қалыптастыру; Веб-сайттарды құру мен дамытудың негізгі әдістерін меңгереді;    
Дағдысы: web-ресурстарын жобалауға, әзірлеу әдістерін қолдануға; қарапайым веб-ресурстарын жасауға дағдыланады.                                                                        Құзыреттіліктер:  Интернет желісінде бағдарламалық қамтамасыз етуді құру негіздерін, бағдарламалық құралдардың жіктелуі жайлы түсінікті қалыптастырады.
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	Защита киберсистем
	Технологии веб-контроля                                                               
	ПД/КВ
	TWK 4309
	5
	30/30/55//12,5/22,5
	7
	
	Пререквизиты: Инструменты тестирования систем и предупреждения вторжений, Практический пенетестинг                                                                                                                         
Постреквизиты: Защита процессов в киберфизических системах, Управление киберфизическими системами                                                                
	Цель: По дисциплине изучаются основы создания программных предложений для Web. Классификация программного инструментария.                                                                                                                                                                                                             Содержание: Обзор типов Web-приложений. Комплекс вопросов, связанных с применением Web-технологий в системах различного уровня, особенности разработки Web-приложений.Современные профессиональные требования к специалистам по Web-технологиям. Клиент-серверная архитектура в Интернет. Клиент- серверное взаимодействие компьютеров и приложений. Компьютерные сети. Иерархия сетей в Интернет. Web-технологии в сетях различного уровня. Понятия ISP, POP, NAP, «последняя миля» в Интернет. Варианты доступа в Интернет для различных категорий пользователей и из сетей различного уровня. Передача информации в Интернет.  Стек протоколов ТСР/IP. Процесс IP - маршрутизации. Надежность передачи информации в Интернет. Адресация в Интернет. Система доменных имен.DNS-сервер. Браузер и серверы. Прокси – сервер.  Формат URL- адреса. Протоколы прикладного уровня модели OSI. Гипертекст и Web – страницы.HTTP сервер и клиент. Заголовки запросов и ответов по НТТР – протоколу. Электронная почта, протоколы SMTP, POP3, почтовый сервер и клиент. Назначение FTP протокола, формат адреса FTP – ресурса, FTP – сервер и клиент. Назначение протоколов Telnetи NNTP. Чат, службы мгновенной почты, сети IRC, IP – телефония, видео конференции, мобильный Интернет на основе WAP – протокола.  Статические и динамические HTML-страницы. Язык гипертекстовой разметки документов HTML. Особенности DHTML, XHTML, XML. Технология использования в HTMLCSS. Технологии исполняющиеся на стороне клиента и сервера. Механизм работы Web-сервера. 
	Знания: знает современные инструменты для создания статистических и динамических сайтов, порталов;  основные методы программирования – HTML;  содержание и методы решения задач по созданию и редактированию контента; функционирование глобальной сети Интернет; технологию создания гипертекстовых документов; знать функциональные особенности популярных социальных сетей; настраивать программное обеспечение для работы в сети Интернет;                 
Умения: умеет осуществлять поддержку процессов проектирования интернет-ресурсов и анализ требований пользователей, бизнес-требований, существующей структуры и содержания интернет-ресурсов организации; уметь осуществлять поддержку процессов разработки и тестирования функциональности интернет-¬ресурсов организации; формулировать требования к структуре и сервисам интернет-ресурсов организации; знать основные приемы создания и продвижения сайтов;                                                                                                   
Навыки: владеет методами проектирования, разработки Web-ресурсов; разрабатывать простейшие Web-ресурсы.
Компетенции: формирует представление о классификации программных средств, основах создания программного обеспечения в сети Интернет.
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	Cyber ​​Defense
	Web Control Technology
	ChD/ЕC
	WCT 4309
	5
	30/30/55//12,5/22,5
	7
	
	Prerequisites:

System Testing Tools and System Warnings, Practical Penetration Testing
Post-prerequisites: Protection of processes in cyberphysical systems,

Cyberphysical Systems Management

	Purpose: In the discipline, the basics of creating program proposals for the Web are studied. Classification of software tools.                                                                                                                                                                          Content: Overview of Web Application Types. A set of issues related to the use of Web-technologies in systems of different levels, especially the development of Web-applications. Modern professional requirements for specialists in Web-technologies. Client-server architecture on the Internet. Client-server interaction between computers and applications. Computer networks. The hierarchy of networks in the Internet. Web technologies in networks of various levels. The concepts of ISP, POP, NAP, "last mile" on the Internet. Internet access options for various categories of users and from networks at various levels. Transfer information to the Internet. TCP / IP protocol stack. IP routing process. Reliability of information transfer to the Internet.
Addressing the Internet. Domain Name System. DNS server. Browser and servers. Proxy - server. URL format. Application protocols of the OSI model. Hypertext and Web pages. HTTP server and client. The headers of requests and responses on the HTTP - protocol. Email, SMTP, POP3, mail server and client. The purpose of the FTP protocol, the address format of the FTP resource, the FTP server and the client. Purpose of Telnet and NNTP protocols. Chat, instant mail services, IRC networks, IP - telephony, video conferencing, mobile Internet based on WAP - protocol. Static and dynamic HTML pages. Hypertext Markup Language HTML Documents. .
	Knowledge: modern tools for creating statistical and dynamic sites, portals; basic programming techniques - HTML; know the content and methods of solving problems of creating and editing content; functioning of the global Internet; technology for creating hypertext documents; know the functional features of popular social networks; configure software to work on the Internet;
Abilities: be able to support the process of designing Internet resources and analyzing user requirements, business requirements, the existing structure and content of the organization’s Internet resources; be able to support the development and testing of the functionality of the organization’s Internet resources; formulate requirements for the structure and services of the organization’s Internet resources; know the basic techniques for creating and promoting websites;
Skills: use the methods of designing, developing web resources; create a proactive web resource.                                                                                               Competencies: forms an idea of the classification of software tools, the basics of creating software on the Internet.
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	Ақпараттық қауіпсіздікті тестілеу құралдары                                         
	Жүйені тестілеу құралдары және шабуыл туралы ескерту                                                                                                 
	КП/ТК
	ZhTKChE 3310
	4
	15/30/50/10/15


	5
	
	Пререквизиттер: Сандық электроника                                                         

Бағдарламалау технологиясы мен әдістері                                                              
Постреквизиттер:

Компьютерлік ақпаратты қорғау технологиясы,                                              

Ақпараттық қауіпсіздікті жоспарлау және басқару                                                                          
	Мақсаты: Big Data технологиялары және оларды тәжірибеде қолдану ерекшеліктері мен болашағы туралы терең түсінік беру.
Мазмұны: Үлкен деректерді талдауды жүргізу. Негізгі ұғымдар мен анықтамалар. Шығарылым тарихы. Үлкен дерек көздері. Экономика, бизнес, денсаулық сақтау, өнеркәсіп салаларында қолдану. Қолдану ерекшеліктері. Үлкен деректер және деректерді өндіру. Үлкен деректер технологиялары. Хадуп. Технологияны практикалық қолдану MicrosoftAzure құралдарын қолданатын мысалдар туралы көбірек мәліметтер болып табылады.
	Білімі: мәліметтер базасын құру және құру технологиясын біледі.
Икемділігі: дерекқорды басқару жүйелерін пайдалану: қажетті ақпаратты тез табу, мәліметтер базасының сызбасын шарлау, сұраныстар құру, мәліметтер базасын құру дағдыладын меңгереді
Дағдылар:  ақпараттың үлкен көлемін -сақтау және оған қол жеткізу, қол жетімді ақпарат қоймаларын басқаруды қолданады.
Құзыреттіліктер: тасымалдау, өңдеу және сақтауды іске асыруда ақпаратты қорғау әдістерін меңгереді
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	Инструментыв тестирования информационной безопасности
	Инструменты тестирования систем и предупреждения вторжений                                                                 
	ПД/КВ
	ITSPV 3310
	4
	15/30/50/10/15


	5
	
	Пререквизиты:

Цифровая электроника,                                                                              Технология и методы программирования                                           
Постреквизиты: Технология защиты компьютерной информации,                            Планирование и управление информационной безопасноcти                                                                         
	Цель: дать углубленное представление о технологиях Big Data и особенностях и перспективах их использования на практике.
Содержание: Ведение в аналитику Больших данных. Основные понятия и определения. История вопроса. Источники Больших данных. Применение в экономике, бизнесе, здравоохранении, промышленности. Особенности применения. Big Data и Data Mining. Технологии Больших данных. Hadoop. Практическое применение технологий больший данных на примерах, с использованием инструментария MicrosoftAzure.
	Знание: знает технология разработки и создания баз данных, запросов.
Навыки: использует системы управления базами данных: быстро находить нужную информацию, ориентируется в схеме базы данных, создавать запросы, осуществляет разработку и создание баз данных
 Навыки: умеет хранить и получать доступ к большим объемам информации, осуществлять менеджмент доступных хранилищ информации.
Компетенции: демонстрирует аналитические и графические методы решения задач
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	Information Security Testing Tools
	System Testing Tools and System Warnings                                
	ChD/ЕC
	STTSW 3310
	4
	15/30/50/10/15


	5
	
	Prerequisites: Digital Electronics, ProgrammingTechnology and Methods
Post-prerequisites: Computer Information Protection Technology, Information Security Planning and Management

	Purpose: to give an in-depth understanding of Big Data technologies and the features and prospects of their use in practice.
Content: Maintaining Big Data analytics. Basic concepts and definitions. The history of the issue. Sources of Big Data. Application in economics, business, healthcare, industry. Features of the application. Big Data and Data Mining. Big Data Technologies. Hadoop. The practical application of technology is greater data on examples using MicrosoftAzure tools.
	Knowledge: technology for the development and creation of databases, queries.
 Skills: use database management systems: quickly find the information you need, navigate the database schema, create queries, develop and create databases
 Competencies:to store and gain access to large amounts of information, to manage accessible information storages.
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	Ақпараттық қауіпсіздікті тестілеу құралдары                                         
	Практикалық пенетестинг                                                                
	КП/ТК
	PP 3310    
	4
	15/30/50/10/15


	5
	
	Пререквизиттер: Сандық электроника                                                         

Бағдарламалау технологиясы мен әдістері                                                              
Постреквизиттер:

Компьютерлік ақпаратты қорғау технологиясы,                                              

Ақпараттық қауіпсіздікті жоспарлау және басқару                                                                          
	Мақсаты: студенттерде компьютерлік және коммуникациялық технологиялар архитектурасы және олардың кәсіби қызметінде қолдану саласындағы білімнің және практикалық дағдылардың негізгі жүйесін қалыптастыру
Мазмұны:Компьютерлік технологияның даму тарихы. Компьютерлік техникасы Дербес компьютердің архитектурасы. Есептеу жүйесі. Компьютерлік бағдарламалық қамтамасыздандырудың жіктелуі. Операциялық жүйелер. Желілік технология негіздері. Желіні іске асыру негіздері. Жергілікті және глобалды желілер.
	Білімі:ДК архитектурасы; ОЖ мақсаты мен функциялары;  қызметтік бағдарлама мақсаты; желілік және коммуникациялық технологиялармен байланысты негізгі ұғымдар; желілік аппараттық және бағдарламалық қамтамасыз ету жайлы біледі.
Икемділігі: өзі бетінше компьютерді конфигурациялау; ОЖ-ны конфигурациялау дағдыларын меңгерген 
Дағдысы: дербес компьютер қызметтері; әдістері
компьютер қауіпсіздігі қамтамасыз етеді.  
Құзыреттіліктер: қолданбалы бағдарламалық қамтамасыз етуді орнату; қызметтік бағдарламаны қолдану; виртуалды жергілікті компьютерлік желіні конфигурациялау дағдыларын меңгерген
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	Инструментыв тестирования информационной безопасности
	Практический пенетестинг                                                                 
	ПД/КВ
	PP 3310    
	4
	15/30/50/10/15


	5
	
	Пререквизиты:

Цифровая электроника,                                                                              Технология и методы программирования                                           
Постреквизиты: Технология защиты компьютерной информации,                            Планирование и управление информационной безопасноcти                                                                         
	Цель: формирование у студентов базовой системы знаний и практических
навыков в области архитектуры компьютерных и коммуникационных
технологий и их применения в профессиональной деятельности
Содержание: История развития вычислительной техники. Аппаратное обеспечение вычислительной техники. Архитектура персонального компьютера. Вычислительной системы.  Программное обеспечение ЭВМ Классификация программного обеспечения. Операционные системы. Основы сетевых технологий. Основы реализации сетей. Локальные и глобальные сети. 
	Знания: знает архитектуру ПК; назначение и функции ОС; назначение служебного программного обеспечения; основные понятия, связанные с сетевыми и коммуникационными технологиями; сетевое аппаратное и программное обеспечение.
Умения: самостоятельно конфигурирует персональный компьютер; применяет служебное программное обеспечение; конфигурирует виртуальную локальную компьютерную сеть;
Навыки: имеет навыки обслуживания персонального компьютера; методами
обеспечения компьютерной безопасности.  
  Компетенции: демонстрирует настрайку ОС; инсталляцию прикладного программного обеспечения;
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	Information Security Testing Tools
	Practical Penetration Testing
	ChD/ЕC
	PPT 3310
	4
	15/30/50/10/15


	5
	
	Prerequisites: Digital Electronics, ProgrammingTechnology and Methods
Post-prerequisites: Computer Information Protection Technology, Information Security Planning and Management

	Purpose: formation of students' basic system of knowledge and practical skills in the field of architecture of computer and communication technologies and their application in professional activities
Contents: The history of the development of computer technology. Computer hardware The architecture of a personal computer. Computing system. Computer Software Software classification. Operating Systems. Basics of network technology. Network implementation basics. Local and global networks.
	Knowledge: PC architecture; purpose and functions of the OS; purpose utility software; basic concepts related to network and communication technologies; network hardware and software.
 Skills: self-configure personal computer; configure the OS; install application software; apply utility software security; configure virtual local computer network;
Competencies:personal computer services; methods computer security. 
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	Ақпараттық қауіпсіздікті тестілеу құралдары                                         
	Сандық криминалистика (Форензика)                                                              
	КП/ТК
	SK 4311
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиттер:
Web-бағдарламалау                                                                                 Ақпаратты қорғаудың криптографиялық әдістері                                                            
Постреквизиттер:
Дипломдық жобалау
	Мақсаты: әртүрлі тағайындалулардағы есептеу жүйелері және желілерінің құру, ұйымдастыру және зерттеу әдістері аймағындағы жалпы мәдени және кәсіби компетенцияларын қалыптастыру
Мазмұны: Компьютер архитектурасына кіріспе. Архитектураның дамуы және есептеудегі параллельдік. Компьютер жұмысының көппрограммалық режимі. Есептеу жүйесінің архитектурасы. Микропроцессорлардың негізгі түрлеріне шолу. Компьютерлік желілердің архитектурасына кіріспе. Сымсыз байланыстар. Желідегі қауіпсіздік.  
	Білімі:ЭЕМ архитектурасының түсініктері, көппроцессорлы және көпмашиналы есептеу жүйелерін ұйымдастыру принциптері, дәстүрлі, параллельді және дәстүрлі емес архитектурадағы компьютерлердің даму бағыттары, деректерді жіберу желілерін құру принциптерін біледі
Икемділігі:есептеу жүйелерінде орындалатын функцияларды ескере отырып, техникалық талаптарды қалыптастыру және рационалды архитектураларды негіздейді
Дағдысы: архитектураларды таңдау біліктіліктері және қазіргі заманауи компьютерлерді кешендеу, жүйелік администрациялау біліктіліктерін меңгерген
Құзыреттіліктер: тасымалдау, өңдеу және сақтауды іске асыруда ақпаратты қорғау әдістерін меңгерген
	37,41,45

	Инструментыв тестирования информационной безопасности
	Цифровая криминалистика (Форензика)                                               
	ПД/КВ
	ZK 4311
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиты: Web-программирование                                                  
Криптографические методы защиты информации                                       
Постреквизиты: Дипломное проектирование
	Цель: дать теоретические и практические знания об архитектуре компьютерных систем и возможности применении этих знаний в профессиональной деятельности
Содержание: Введение в архитектуру компьютера. Оценка производительности вычислительных систем. Многопрограммный режим работы компьютеров. Архитектура вычислительных систем. Функциональная классификация компьютеров. Классификация по архитектуре системы команд. Параллельные архитектуры. Топология параллельных систем. Введение в архитектуру компьютерных сетей. Мобильная телефонная система. Безопасность в сетях. Основы криптографии.
	Знания: знает основы  вычислительной техники,  об архитектуре компьютерных систем, организации и основных принципах работы устройств ЭВМ, видов связи, поколений сотовых телефонов, основ информационной безопасности и программного обеспечения ВС;
Умения: определяет и применяет оптимальную конфигурацию оборудования и характеристик устройств для конкретных задач; идентифицирует основные узлы персонального компьютера, разъемы для подключения внешних устройств; 
Навыки:   проводит анализ, ставит цели и выбирает пути ее достижения в области архитектуры вычислительных систем; 
Компетенции: демонстрирует аналитические и графические методы решения задач современной криптографии, методы расчета основных параметров моделей  криптографии.
	37,41,45

	Information Security Testing Tools
	Digital Forensics (Forensics)
	ChD/ЕC
	DF 4311
	5
	30/30/55//12,5/22,5
	8
	
	Prerequisites: Web-Programming
Cryptographic Methods of Information Security
Post-prerequisites:
Diploma project


	Purpose: to give theoretical and practical knowledge about the architecture of computer systems and the possibility of applying this knowledge in professional activities
Contents:Introduction to computer architecture. Performance evaluation of computing systems. Multiprogram mode of operation of computers. Architecture of computing systems. Functional classification of computers. Classification by command system architecture. Parallel architectures. Topology of parallel systems. Introduction to computer network architecture. Mobile phone system. Network Security. The basics of cryptography.
	Knowledge:mastering the basics of computer technology, systematized knowledge of the architecture of computer systems, the organization and basic principles of operation of computer devices, types of communications, generations of cell phones, the basics of information security and aircraft software;
 Skills: determine and apply the optimal configuration of equipment and device characteristics for specific tasks;
identify the main components of a personal computer, connectors for connecting external devices; to ensure the compatibility of hardware and software of computer technology
Competencies: to analyze, set goals and choose ways to achieve it in the field of architecture of computer systems;
determine the possibility of using ready-made hardware for the aircraft; evaluate the performance of computing systems
	37,41,45

	Ақпараттық қауіпсіздікті тестілеу құралдары                                         
	Қосымшаларды, скриптерді бағдарламалық қорғау                                                                                 
	КП/ТК
	KSBK 4311
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиттер:
Web-бағдарламалау                                                                                 Ақпаратты қорғаудың криптографиялық әдістері                                                            
Постреквизиттер:
Дипломдық жобалау
	Мақсаты: электроника және компьютерлік технологиялар дамуының қазіргі тенденцияларын ескере отырып, берілген әдістеме бойынша микроконтроллерлердің бағдарламалық жасақтамасын жасауда тәжірибелік дағдыларын игеру.                                                                     
Мазмұны: Микроконтроллер құрылғыларына кіріспе. Микроконтроллердің негізгі блоктарының құрылымы мен жұмыс принципі. Arduino аппараттық платформасына шолу. Atmel микроконтроллері бағдарламалық жасақтаманы жасау құралдары. Бағдарламалық жасақтаманы әзірлеу әдістемесі. Деректер интерфейсі.
	Білімі:  қазіргі микроконтроллердің құрылымы мен мүмкіндіктері жайлы біледі; 
Икемділігі:  заманауи дамыту құралдарын және жөндеу құралдарын қолданады 
Дағдысы: микроконтроллер құрылғыларына арналған бағдарламалық қамтамасыз етуді игереді

Құзыреттіліктер:   микроконтроллердің бағдарламалық өнімдері; микроконтроллер үшін бағдарламалық жасақтама құруды меңгереді;                                                                              
	37,41,45

	Инструментыв тестирования информационной безопасности
	Программная защита приложений, скриптов                                                  
	ПД/КВ
	PSPS 4311
	5
	30/30/55//12,5/22,5
	8
	
	Пререквизиты: Web-программирование                                                  
Криптографические методы защиты информации                                       
Постреквизиты: Дипломное проектирование
	Цель: ориобретение студентами практических навыков по разработке по заданной методике программного обеспечения для микроконтроллеров с учетом современных тенденций развития электроники и вычислительной техники.                                                                                                 Содержание: Введение в микроконтроллерные устройства. Структура и принцип действия основных блоков микроконтроллера. Обзор аппаратной платформы Arduino. Инструментальные средства разработки программного обеспечения для микроконтроллеров фирмы Atmel. Методология разработки программного обеспечения. Интерфейсы передачи данных.
	Знания: знает структуру и возможности современного микроконтроллера;
Умения:использует современные инструментальные и отладочные средства разработки
программных продуктов для микроконтроллера; 
Навыки: проектирования программного обеспечения для устройств с микроконтроллерным управлением.   Компетенции:создает  программное обеспечение для микроконтроллера;
	37,41,45

	Information Security Testing Tools
	Software Protection of Applications, Scripts
	ChD/ЕC
	SPAS 4311
	5
	30/30/55//12,5/22,5
	8
	
	Prerequisites: Web-Programming
Cryptographic Methods of Information Security
Post-prerequisites:
Diploma project


	Purpose: students gaining practical skills in developing software for microcontrollers according to a given methodology, taking into account current trends in the development of electronics and computer technology.
Contents: Introduction to microcontroller devices. The structure and principle of operation of the main blocks of the microcontroller. Overview of the Arduino hardware platform. Atmel Microcontroller Software Development Tools. Software Development Methodology. Data Interfaces.
	Knowledge:structure and capabilities of a modern microcontroller;
Abilities: use modern development tools and debugging tools microcontroller software products; 
Skills:create software for the microcontroller;
Competencies: designing software for microcontroller devices.
	37,41,45

	Ақпараттық қауіпсіздікті тестілеу құралдары                                         
	Ішкі IT-қауіптерден қорғау                                                                             
	КП/ТК
	IITKK 3312
	4
	15/30/50/10/15


	5
	
	Пререквизиттер:

Сандық электроника,      

Объектіге-бағдарланған бағдарламалау (Java)  

Постреквизиттер: Компьютерлік ақпаратты қорғау технологиясы, Криптография
	Мақсаты:  бағдарламалық қамтама құрастыру технологиясының негізгі түсініктері, анықтамалары және әдістері туралы білім алу; бағдарламалық қамтама құрастыру технологиясының теориялық негіздерін үйрену;бағдарламалық қамтама құрастырудың практика жүзіндегі әдеттерді алу.
Мазмұны: Кіріспе. Пәнді оқытудың мақсаттары мен есептері. Күрделі бағдарламалық жүйелердің өңдеу проблемалары. Күрделі  жүйелерді жасаудың блок - иерархиялық  тәсілі. Бағдарламалық қамтаманы құрастырудың өмірлік циклы мен кезеңдері.Бағдарламалық қамтаманың өмірлік циклы мен үлгілерінің эволюциясы.Бағдарламалық қамтаманы құрастыру процестерінің сапасын бағалау.
	Білімі: бағдарлама құрастыруды, бағдарламалық өнімге жұмысты жобалауды біледі
 Икемділігі: бағдарламалау тілін таңдауды, таңдап алынған бағдарламалау тілінде бағдарлама құрастырады;                                                              Дағдысы: бағдарламаны тексеру мен сапалы бағдарламалық құжаттандыруды меңгереді;
Құзыреттіліктер:  компьютерлік технологияларды қолдану дағдыларын қалыптастырады
	37,41,45

	Инструментыв тестирования информационной безопасности
	Защита от внутренних IT угроз                                                                      
	ПД/КВ
	ZVITU 3312
	4
	15/30/50/10/15


	5
	
	Пререквизиты: Цифровая электроника,

Объектно-ориентированное программирование (Java)    

Постреквизиты:
Технология защиты компьютерной информации,

Криптография   
	Цель: подготовить студента как специалиста, способного свободно адаптироваться к быстро меняющемуся рынку техники и программного обеспечения; привить студентам знания о программном и техническом обеспечении персональных компьютеров; изучение основ алгоритмизации и программирования на языке высокого уровня; развивать способности быстрого решения инженерных задач при помощи персональных компьютеров;                                                                                                                                                                 Содержание: Основные понятия и подходы технологии программирования. Понятие технологических операций и инструментов технологии. Определение требований к программному обеспечению и исходных данных для его проектирования. Организация проектных работ. Техническое задание на проектирование ПО. Проектирование программного обеспечения при структурном и объектном подходе. Тестирование программных продуктов. Отладка программных продуктов. Составление программной документации.
	Знания: умеет описать технологическую операцию, жизненный цикл и этапы разработки программных продуктов; перечислить основные эксплуатационные требования к программному продукту;
Умения: умеет разработать техническое задание к программному продукту;  
Навыки:  разработать структуру программного обеспечения при объектном подходе; отлаживать и испытывать разработанное программное обеспечение; составлять программную документацию. 
Компетенции: применяет структурную и функциональную схему программного обеспечения; использовать метод пошаговой детализации для проектирования структуры программного обеспечения;
	37,41,45

	Information Security Testing Tools
	Protection Against Internal IT threats
	ChD/ЕC
	PAIITT 3312
	4
	15/30/50/10/15


	5
	
	Prerequisites:

Digital Electronics;

Object-Oriented Programming (Java)

Post-prerequisites:

Computer Information Protection Technology;

Cryptography


	Purpose: to prepare a student as a specialist, able to adapt freely to the rapidly changing market of technology and software; to instill in students knowledge about software and hardware of personal computers; the study of the basics of algorithmization and programming in a high-level language; to develop the ability to quickly solve engineering problems with the help of personal computers;
Contents: Basic concepts and approaches of programming technology. The concept of technological operations and tools technology. Definition of software requirements and source data for its design. Organization of design work. Terms of reference for SOFTWARE design. Software design in structured and object-oriented approach. The testing of software products. Debugging software products. Preparation of program documentation.
	Knowledge:describe the technological operation, life cycle and stages of software development; list the main operational requirements for the software product;
 Skills: to develop the specification to the  software product; to develop the structural and functional scheme of the software; to use the method of step-by-step detailing for design of the structure of the software;
Competencies: develop a software structure in the object-oriented approach; debugging and testing developed software; prepare software documentation.
	37,41,45

	Ақпараттық қауіпсіздікті тестілеу құралдары                                         
	Ақпараттық қауіпсіздік мәдениеті                                                                     
	КП/ТК
	AKM 3312
	4
	15/30/50/10/15


	5
	
	Пререквизиттер:
Сандық электроника,      

Объектіге-бағдарланған бағдарламалау (Java)  

Постреквизиттер: Компьютерлік ақпаратты қорғау технологиясы, Криптография
	Мақсаты: АЖ әкімшілік ету туралы студенттерде теориялық білім және практикалық дағдыларын қалыптастыру.
Мазмұны: Кіріспе. Ақпарат  жүйесін әкімшілік ету . Жұмыс желісінің ортасын әкімшілік ету. Ақпараттық желі ортасын әкімшілік ету. Басқару жүйелерінің бағдарлама құрылымы. Басқарудың функционалдық және функционалдық бағыттары. Конфигурацияны басқару. Басқаруды басқару сипаттамалары. Қате жағдайларды және есепке алуды басқару. Қауіпсіздікті басқару. Операциялық басқару және техникалық қызмет көрсету. Басқару жүйелерінің мысалдары. Әкімшілік жүйелерді дамыту перспективалары. Техникалық және жүйелік мәліметтер қоры мен жүйенің серверлерін қолдау. Техникалық қолдау, сүйемелдеу және Веб-сайттарды ақпараттық толықтыру жайлы нұсқаулық. Мемлекеттік сатып алуды өткізу үшін техникалық құжаттаманы даярлау. Бар бағдарламалық қамтамасыз етуді қолдау. Есептеуіш және ұйымдастырушылық техникаларының ұсақ жөндеуі.
	Білімі: терминологияны, желілерді пайдалану принциптерін білу және түсіну; серверлердің жұмыс істеу принциптері мен ерекшеліктерін біледі;                                                                                                                                                 Икемділігі: деректерді резервтік көшіру мен қалпына келтіру тәсілдерін қолдану; әр түрлі бағдарламалық қамтамасыз етуді басқару міндеттерін, принциптерін және ерекшеліктерін іске асыру; процесте негізгі серверлерді қосу арқылы шағын бизнеске қол жетімді желіні базалық деңгейде орнатуды меңгереді;                                                                                                 Дағдысы: кәсіпорынның бағдарламалық жасақтамасы,  аппараттық-бағдарламалық кешеннің техникалық құрылымын талдау және жүргізу; терминологияны қолдануға; орындалған жұмыстың нәтижелерін салыстыру дағдыларына ие; бағдарлама кодексіне түзетулер енгізу мүмкіндігін іске асыру, қолданбалы жүйелік өнімді жөндеуге дағдыланады.                                                                                                                                  Құзыреттіліктер: АЖ әкімшілік ету туралы студенттерде теориялық білім және практикалық дағдылары қалыптастырады.
	37,41,45

	Инструментыв тестирования информационной безопасности
	Культура информационной безопасности                                              
	ПД/КВ
	KIB 3312
	4
	15/30/50/10/15


	5
	
	Пререквизиты: Цифровая электроника,

Объектно-ориентированное программирование (Java)    

Постреквизиты:
Технология защиты компьютерной информации,

Криптография   
	Цель: формирование у студентов теоретических знаний и практических навыков  о администрирование информационной системы 
Содержание: Введение. Администрирование информационной системы . Администрирование среды рабочей сети. Администрирование информационной сетевой среды. Программная структура систем управления. Функциональные и функциональные направления управления. Управление конфигурацией. Характеристики управления управлением. Управления и учета случаев ошибочно. Управление безопасностью. Операционное управление и техническое обслуживание. Примеры систем управления. Перспективы развития административных систем. Поддержка технических и системных баз данных и серверов системы. Руководство по технической поддержке, сопровождению и информационному наполнению Веб-сайтов. 
	Знания: знает  и понимает терминологию,  принципы работы функционирования сетей;  принципы и особенности функционирования серверов; 
 Умения:применяет подходы к резервированию и восстановлению данных; реализует задачи, принципы и особенности администрирования различного программного обеспечения; уметь на базовом уровне настроить работоспособную сеть малого предприятия с включением в процесс основных серверов;
Навыки:  имеет навыки анализировать и проводить административную проверку стойкости технического состава аппаратно-программного комплекса;  применять усвоенную терминологию; владеет навыками сравнивать результаты выполненных работ;  
Компетенции: формирует у студентов теоретические знания и практические навыки по администрированию ИС.
	37,41,45

	Information Security Testing Tools
	Information Security Culture
	ChD/ЕC
	ISC 3312
	4
	15/30/50/10/15


	5
	
	Prerequisites:

Digital Electronics;

Object-Oriented Programming (Java)

Post-prerequisites:

Computer Information Protection Technology;

Cryptography


	Purpose: formation of students' theoretical knowledge and practical skills administration of the information system
Content: Introduction. Information system administration . Administration of the work network environment. Administration of the information network environment. Software structure of control systems. Functional and functional areas of management. Configuration management. Characteristics of management management. Management and accounting of cases of errors. Security management. Operational management and maintenance. Examples of control systems. Prospects for the development of administrative systems. Support for technical and system databases and system servers. Guide to technical support, maintenance and content of Websites. 
	Knowledge: know and understand the terminology, principles of operation of networks; know the principles and features of the functioning of servers;                                                                                                                                                                                                                             Abilities: apply approaches to backup and restore data; implement the tasks, principles and features of the administration of various software; to be able to set up at a basic level a workable network of a small business with the inclusion of main servers in the process;
Skills:enterprise software operation; analyze and conduct an administrative check of the technical structure of the hardware and software complex; apply learned terminology;                                                                                                                                                                                                                                                                                                        Competencies: forms students ' theoretical knowledge and practical skills in IP administration.
	37,41,45

	Ақпараттық қауіпсіздікті тестілеу құралдары                                         
	Компьютерлік желілерде ақпаратты қорғау                                                           
	КП/ЖК
	KZhAK                                  3304
	5
	30/30/55/12,5/22,5
	5
	
	Пререквизиттер:
Сандық электроника,      

Объектіге-бағдарланған бағдарламалау (Java)  

Постреквизиттер: Компьютерлік ақпаратты қорғау технологиясы, Криптография
	Мақсаты:  Студенттерде заманауи құралдар мен технологияларға негізделген компьютерлік желілерде қауіпсіздік саясатын құруда практикалық дағдыларды қалыптастыру, қолдану орындылығын ескере отырып, құпиялылықты, тұтастықты және қол жетімді деректерді теңдестірілген қорғау туралы білімді қалыптастыру.

Мазмұны:Компьютерлік желінің қауіпсіздік талаптарын талдау. Қауіптердің жіктелуі, қауіп-қатердің алдын алу тәсілдері, қашықтықтан болатын шабуылдар. Тұтастық қасиеттерін, мәліметтердің, ресурстардың қол жетімділігін криптографиялық әдістермен, байланыс хаттамаларымен, мәліметтермен алмасуды қамтамасыз етудегі практикалық дағдылар. Электрондық төлем жүйелеріне, желілерге қол жеткізу матрицасын құру. Қауіпсіздік құралдарын қолдану (антивирустық бағдарламалар, желіні бақылау құралдары, IPS / IDS анықтау жүйелері, бұзушылық туралы ескертулер, прокси-серверлердің аутентификациясы).

	Білімі:   компьютерлік шабуылдарды және олардың мүмкіндіктерін анықтайтын технологияларды; ақпаратты қорғауға арналған желілік бағдарламалық жасақтама мен аппараттық құралдардың жіктелуі және жалпы сипаттамаларын; ақпаратты қорғау әдістерін заманауи бағдарламалық-техникалық құралдармен іске асырудың ерекшеліктерін біледі.
Икемділігі:  компьютерлік желілерді қорғау әдістерін қолданады; ақпараттық қауіпсіздік аудиті үшін мамандандырылған бағдарламалық және аппараттық құралдарды қолданады;

Дағдылары: ақпаратты қорғауға арналған желілік бағдарламалық және аппараттық жүйелерді басқару құралдарын; компьютерлік шабуылдарды анықтауға арналған жүйелерді басқаруды; ақпараттық қауіпсіздік аудитінің әдістемесін меңгереді.

Құзіреттілігі:  АҚ процесін басқарады, бағдарламалық жасақтама компоненттерін біріктіреді, мәліметтер құрылымын оңтайландырады;
	33,38

	Инструментыв тестирования информационной безопасности
	Защита информации в компьютерных сетях                                                                 
	ПД/ВК
	ZIKS 3304
	5
	30/30/55/12,5/22,5
	5
	
	Пререквизиты: Цифровая электроника,

Объектно-ориентированное программирование (Java)    

Постреквизиты:
Технология защиты компьютерной информации,

Криптография   
	Цель: Формирование у обучающихся знаний о сбалансированной защите конфиденциальности, целостности и доступности данных с учетом целесообразности применения, привитие   практических навыков проектирования политик безопасности   в компьютерных сетях на основе современных средств и технологий.

Содержание: Анализ требований безопасности компьютерной сети. Классификация угроз, способы предотвращения рисков, удаленных атак. Практические навыки обеспечения свойств целостности, доступности данных, ресурсов криптографическими методами, протоколами связи, обмена данными. Разработка матрицы доступа к электронным платежным системам, сетям. Применение средств защиты (антивирусные программы, средства мониторинга сети, системы IPS/IDS обнаружения, предупреждения НСД, прокси-серверы аутентификации

	Знания: знает технологию обнаружения компьютерных атак и их возможности;  основные уязвимости и типовые атаки на современные компьютерные системы; классификацию и общую характеристику сетевых программно-аппаратных средств защиты информации
Умения: применяет методы защиты компьютерных сетей;  использует специализированные программно-аппаратные средства при проведении аудита информационной безопасности;
Навыки: владеет средствами администрирования сетевых программно-аппаратных комплексов защиты информации; средствами администрирования систем обнаружения компьютерных атак; методикой проведения аудита информационной безопасности 
Компетенции.  Управляет процессом ИБ, проводит интеграцию компонентов ПО, оптимизируя структуры данных;

	33,38

	Information Security Testing Tools
	Information Security in Computer Networks                               
	ChD/HSC
	 ISCN                                    3304
	5
	30/30/55/12,5/22,5
	5
	
	Prerequisites:

Digital Electronics;

Object-Oriented Programming (Java)

Post-prerequisites:

Computer Information Protection Technology;

Cryptography


	Purpose:  Formation of knowledge among students about the balanced protection of confidentiality, integrity and availability of data, taking into account the appropriateness of application, instilling practical skills in designing security policies in computer networks based on modern tools and technologies

Content: Analysis of the security requirements of a computer network. Classification of threats, ways to prevent risks, remote attacks. Practical skills in ensuring the properties of integrity, availability of data, resources by cryptographic methods, communication protocols, data exchange. Development of a matrix for access to electronic payment systems, networks. Application of security tools (anti-virus programs, network monitoring tools, IPS / IDS detection systems, tamper alerts, authentication proxy servers
	Knowledge:  technologies that detect computer attacks and their capabilities; basic vulnerabilities and typical attacks on modern computer systems; classification and general characteristics of network software and hardware for information security;

Skills:  uses methods of protection of computer networks; uses specialized software and hardware for information security audit; control of network software and hardware systems for information security; management of computer attack detection systems; mastered the methods of information security audit. 

Competencies: Manages the IS process, integrates software components, optimizing data structures, setting security tools in systems, implementing tasks in programming languages for system and application software of information and communication systems and networks.
	33,38


	ПЭК «ЕТ және БҚ» кафедрасында жасалған

КЭД разработан кафедрой «ВТ и ПО»

Эдвайзер/                                  Мелдебекова С.К./

 Эдвайзер/                                 Мелдебекова С.К./

 Adviser _________________  Meldebekova S.K.

ЖМ деканының м.а./                            Исмаилов Х. /

 И.о. декана ВШ/                                   Исмаилов Х. /

Act dеan of the НS _______________  H.Ismailov

Кафедра меңгерушісі/                               Ахметова С.  /

 Заведующий кафедрой/                           Ахметова С./

 Head of the Chair __________________ S. Akhmetova
СҚКО директоры/                                                Болысбек А. / 

Директор ЦОС/                                                    Болысбек А./

Director of the SSC_______________________Bolysbek A.

	«АРТ Technology» ЖШС директоры/                       Гацко А. В./

директор ТОО «АРТ Technology»/                            Гацко А. В./

Director of  "ART Technology" LP    ____________ A. Gatsko
Жұмыс беруші/ Работодатель/ Employer:

"SmartON" IT-компанияларының қауымдастығы" жетекшісі/               Сугурбеков К. К./

Руководитель "Ассоциация IT-компаний "SmartON"/                            Сугурбеков К. К./

Head of "Association of IT companies" SmartON "             ___________  K. Sugurbekov

«DIGITAL SYSTEMS» ЖШС-нің директоры/                                         Павлов А.А./                                                                                                                                                                                                              Директор ТОО «DIGITAL SYSTEMS»/                                                    Павлов А.А./                                                                                                                                                                                                                                              Director of LLP «DIGITAL SYSTEMS»                           ____________ A.Pavlov

«Smart Hub Shymkent» ЖШС директоры/                                                Жуматаев Н. С./

директор ТОО «Smart Hub Shymkent»/                                                     Жуматаев Н. С./

Director of  " Smart Hub Shymkent " LLP                            ____________ N. Zhumataev
«Агро Консалтинг» ЖШС директоры/                                                     Ботаев Б. Б./

Директор ТОО «Агро Консалтинг»/                                                         Ботаев Б. Б./

Director of  " Agro Consulting " LP                                   ____________ B. Botaev




	
	                                     Справочник ППС кафедры Вычислительная техника и программное обеспечение
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	Ф.И.О.
	Кафедра
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	Ученая звания
	Научное направление

	1. 
	Турабаева Л.К.
	Изучение государственного языка
	к.ф.н.
	доцент
	

	2. 
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	старший преподаватель
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	Физическое воспитание для технических специальностей
	
	старший преподаватель
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	старший преподаватель
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	14. 
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	Чирва М


	Физическое воспитание для технических специальностей
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	Биболов Н. 
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	магистр
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	магистр
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	профессор
	 

	21. 
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	36. 
	Бесбаев Гани Абзелбекович
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	доцент
	Б-11-01-19 - «Разработка алгоритмов и программ решения математических моделей». 

	37. 
	Тарасова Раиса Николаевна 
	ВТиПО
	 
	старший преподаватель
	Б-11-01-19 - «Разработка алгоритмов и программ решения математических моделей». 

	38. 
	Нышанбаева Жанар Усербаевна
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	старший преподаватель
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	Мелдебекова Сауле Коргамбаевна
	ВТиПО
	магистр
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	43. 
	Досанова Гульжанай Шериповна
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	магистр
	преподаватель
	Б-11-01-19 - «Разработка алгоритмов и программ решения математических моделей». 

	44. 
	Баймусаева Айкен Батырхановна
	ВТиПО
	магистр
	старший преподаватель
	Б-11-01-19 - «Разработка алгоритмов и программ решения математических моделей». 

	45. 
	Жаксылык Жомарт
	ВТиПО
	магистр
	преподаватель
	Б-11-01-19 - «Разработка алгоритмов и программ решения математических моделей». 

	46. 
	Жамкеева Айкенже 
	ВТиПО
	магистр
	преподаватель
	Б-11-01-19 - «Разработка алгоритмов и программ решения математических моделей». 

	47. 
	Сериков Абылай
	ВТиПО
	магистр
	преподаватель
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	48. 
	Жантасов Олжас
	ВТиПО
	магистр
	преподаватель
	Б-11-01-19 - «Разработка алгоритмов и программ решения математических моделей». 

	49. 
	Айтмамбетов Ф.У.
	Практический русский язык для технических специальностей
	к.ф.н.
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	Б-16-08-16 - «Проблемы контрастивной терминологии и вопросы лингводидактики»
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	Алиева Г.
	Практический русский язык для технических специальностей
	
	старший преподаватель
	 

	51. 
	Бимурзина А
	Практический русский язык для технических специальностей
	
	старший преподаватель
	

	52. 
	Абдикеримова Т.А.


	Практический русский язык для технических специальностей
	
	старший преподаватель
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	Алиева Г.А.
	Практический русский язык для технических специальностей
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	Высшая математика и физика для технических специальностей
	к.п.н.
	доцент
	Б-16-01-11. «Двумерные волны напряжений в однородных и неоднородных упругих средах с различными локальными ослаблениями».

	56. 
	Нұрсейтов Қ
	Высшая математика и физика для технических специальностей
	к.ф.м.н.
	доцент
	

	57. 
	Жармаханбетов Ф.К.
	Высшая математика и физика для технических специальностей
	к.т.н.
	старший преподаватель
	

	58. 
	Мусаев Ж.
	Высшая математика и физика для технических специальностей
	К.х.н.
	 доцент
	Б-16-01-13. «Актуальные проблемы  физики в технике».

	59. 
	Тлесбаева Ж.А.
	Высшая математика и физика для технических специальностей
	магистр
	старший преподаватель
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	Абсаматова З.А.
	Высшая математика и физика для технических специальностей
	магистр
	преподаватель
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	Альзахова А.К.


	Высшая математика и физика для технических специальностей
	
	старший преподаватель
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	Бакиржанкызы Айгерим
	Высшая математика и физика для технических специальностей
	магистр
	старший преподаватель
	

	63. 
	Пазылова Д.Т.
	Высшая математика и физика для технических специальностей
	к.ф.м.н.
	доцент
	

	64. 
	Тошболтаева Н.Н.
	Высшая математика и физика для технических специальностей
	магистр
	преподаватель
	

	65. 
	Шерстюк В.Ю.  


	Экономическая теория
	к.э.н.
	доцент
	

	66. 
	Жуманова Г.М.
	Экономическая теория
	
	старший преподаватель
	

	67. 
	Калышев С.Д.
	Теория государства и права


	
	старший преподаватель
	

	68. 
	Тлегенова Ж.К.
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	старший преподаватель
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	Безопасность жизнедеятельности и защита окружающей среды
	к.х.н.
	доцент
	

	70. 
	Мамитова А.Д.
	Безопасность жизнедеятельности и защита окружающей среды
	к.т.н.
	доцент
	

	71. 
	Кочеров Е.Н.


	Безопасность жизнедеятельности и защита окружающей среды
	к.т.н.
	доцент
	

	72. 
	Сауан Г.Ж.


	Безопасность жизнедеятельности и защита окружающей среды
	
	преподаватель
	

	73. 
	Саттар К.П.
	Безопасность жизнедеятельности и защита окружающей среды
	
	преподаватель
	

	74. 
	Жорабаева Н.К.
	Экология


	магистр
	преподаватель
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